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MESAJUL
COMANDANTULUI COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII
CU PRILEJUL SARBATORIRII A 148 DE ANI
DE LA INFIINTAREA ARMEI ,,COMUNICATII SI INFORMATICA”

La 14 iulie 2021 sarbatorim 148 de ani de la infiintarea primei structuri de
transmisiuni a armatei romane.

Istoria armei comunicatii si informatica este strans legata de cea a armatei
romane moderne, dar si de evolutia tehnologica declansata la nivelul intregii
societati de revolutia industriald. Trecerea de la era industriala la cea
informationald a dus la o dezvoltare tehnologica fara precedent; astfel, domeniul
comunicatii si tehnologia informatiei a contribuit iIn mod evident — prin
dezvoltarea infrastructurii informationale si de retea — la modernizarea Armatei
Romaniei.

Mijloacele de legaturd s-au perfectionat, iar arma comunicatii si
informatica s-a perfectionat continuu, a trecut de la telegrafia electrica cu fir la
cea fard fir, de la modul analogic la modul digital, ajungand astdzi sd foloseasca sisteme de comunicatii si
informaticd integrate, de 1naltd tehnicitate, cu un mare grad de complexitate, ce permit cresterea
operativitatii si eficientei actului de decizie.

In contextul schimbarilor care se petrec cu tehnologia aferenti domeniului la nivel national si
international este nevoie, din partea tuturor, de flexibilitate si capacitate de adaptare la noile conditii.

Tn noul context, impus de tehnologia avansati, este necesar si aliniem procedurile operationale NATO
si sd adaptdm structural domeniul comunicatii si tehnologia informatiei din Armata Romaniei pentru
dezvoltarea capabilitatilor, inclusiv a comunicatiilor satelitare si apdrarii cibernetice.

In cei 148 de ani de la infiintare, transmisionistii militari au fost prezenti la toate actiunile militare ale
Armatei Roméniei pe fronturile Razboiului de Independentd, in Primul si al Doilea Razboi Mondial, in
teatrele de operatii din Irak, Afganistan si Kosovo, demonstrand devotament, profesionalism si daruire, dar,
mai presus de toate, si-au indeplinit intotdeauna misiunile incredintate.

In acest moment aniversar si aducem cu emotie profundul nostru omagiu tuturor eroilor
transmisionisti care s-au jertfit pe campul de lupta.

Apreciez cd perioada pe care o parcurgem impune o transformare si o adaptare a structurilor de
comunicatii si informatica, atat a celor de conducere, cat si a celor de executie, la noile cerinte, astfel Tncat
acestea sa fie in masurd sd asigure sprijinul CIS in exercitarea actului de comanda si control la toate
nivelurile si in toate conditiile de desfasurare a conflictelor. Totodata, este necesard continuarea adaptarii
sistemului de educatie, formare si instruire Tn arma comunicatii si informaticad la noile conditii pentru a
forma specialistii militari de care este nevoie pentru exploatarea si mentenanta noilor tipuri de echipamente
intrate Tn dotare.

Dragi camarazi din arama comunicatii si informatica,

Ne aflam intr-un dinamic si amplu proces de restructurare la nivel conceptual, practic si structural al
domeniului comunicatii si tehnologia informatiei, parte a amplului proces de modernizare a Armatei
Romaniei, care s-a angajat, alaturi de aliatii sdi, sa raspunda cerintelor razboiului modern. Promovarea si
utilizarea celor mai noi tipuri de senzori si sisteme de armament, de Tnaltad precizie, este o conditie a reusitei,
integrarea acestora in retea fiind o sarcind permanenta ce va revine.
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Doamnelor si domnilor ofiteri, maistri militari, subofiteri, soldati si gradati profesionisti,
personal civil contractual, continuati sa actionati cu aceeasi daruire, tenacitate si profesionalism pentru
indeplinirea misiunilor incredintate, perfectionati-va deprinderile si dezvoltati-va cunostintele necesare
pentru a fi Tn masura sd va faceti datoria la cele mai inalte standarde profesionale.

Sunteti un colectiv deosebit, format din personal de inalta calificare, buni camarazi, capabili sa
continuati cu succes bogatele traditii ale armei din care faceti parte si sa ii consolidati prestigiul de care se
bucurd in randul aliatilor prin participarea, cu succes, la exercitii NATO dedicate (complexul de exercitii
Dacia) si Cetatea, dar si asigurarea sprijinului real In timpul activitatilor de instruire Intrunite si misiunilor in
teatrele de operatii.

Cu prilejul aniversarii armei comunicatii si informaticd va multumesc pentru modul in care va
desfasurati activitatea si va doresc multd sanatate, putere de munca si succese deosebite
dumneavoastra si familiilor dumneavoastra!

COMANDANTUL COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII
(SI LOCTIITOR AL SEFULUI STATULUI MAJOR AL
APARARII PENTRU TEHNOLOGIA INFORMATIEI)
General de brigada
ing. Nicolae MARIA-ZAMFIRESCU
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BAZA 191 LOGISTICA PENTRU COMUNICATII SI TEHNOLOGIA
INFORMATIEI LA CEAS ANIVERSAR

Baza 191 Logistica pentru Comunicatii si Tehnologia Informatiei a
luat fiintd in anul 1921 sub denumirea de Arsenalul Trupelor Tehnice,
avand sediul in Fortul Mogosoaia, in localul Depozitului de Materiale de
Geniu si Transmisiuni. De-a lungul celor 100 de ani de existentd, unitatea
a cunoscut mai multe reorganizari si dezvoltari, extinzandu-si recent
misiunile si pe alte componente ale sprijinului logistic.

Arsenalul Trupelor Tehnice asigura lucrarile de reparatii pentru
transmisiuni, lucrari ce se refereau la urmatoarele domenii: aparatura
telegrafica, aparate si centrale tehnice de campanie, statii TFF si
proiectoare pentru telegrafia optica.

Intre anii 1930 — 1948 a functionat sub denumirea de Arsenalul
Trupelor de Genlu/ArsenaIuI Geniului, pastrandu-si acelasi rol, aceleasi atributii si sarcini cu ale
Arsenalului Trupelor Tehnice, dar cu unele completéri si modificari in organizare si organigrama. Era firesc
sa apara aceste modificari dacd avem in vedere perioada lungéd de functionare sub aceasta denumire si faptul
cd, in acest timp, tara noastrd, impreund cu armata, au trecut prin evenimente deosebite, incepand cu
perioada interbelicd si continuand cu participarea la al Doilea Razboi Mondial si cdderea noastra sub

influenta Uniunii Sovietice.

In aceastd perioada a avut loc o reorganizare a armatei cu scopul vadit de a-i oferi trasaturile unei
armate moderne, printre altele facandu-se eforturi pentru inzestrarea acesteia cu armament si tehnica
modernd de lupta. In ceea ce priveste inzestrarea cu tehnici de transmisiuni, a inceput fabricarea de
aparaturd in tard (telefoane si centrale telefonice) si s-au adus din import mai multe tipuri de statii radio
portabile, statii radio cu tractiune hipo, autostatii radio, iar dupd anul 1930 armata Incepea sa fie dotata cu
tehnica de transmisiuni de fabricatie romaneasca. Astfel cd, in anul 1935, Arsenalul Trupelor de Geniu a
realizat, impreuna cu Marconi, un atelier radio unde s-au produs receptoare radio pentru lucrul in fonie.

In anul 1948, Arsenalul Trupelor de Geniu isi schimba denumirea in Arsenalul Transmisiunilor,
denumire ce si-o pastreazd pand in anul 1950, avand ca sarcina principala executarea lucrdrilor speciale de
reparat materiale de transmisiuni cu fir si radio, precum si executarea reparatiilor de mobilier si paturi de fier
de armata.

Arsenalul Transmisiunilor, ca si unitate productiva, a desfasurat mai multe tipuri de activitti:

— repararea aparatelor si mijloacelor de transmisiuni;

— confectionarea de produse si piese de schimb;

— pregatirea/scolarizarea personalului de executie: ucenici si muncitort;

— studii de cercetare si laborator;

— proiectarea de produse;

— masurdtori si experimentarea unor produse complexe;

— pregatirea personalului militar.

Multitudinea si diversitatea activitatilor si lucrarilor realizate de Arsenalul Transmisiunilor a
demonstrat competenta si angajarea personalului pentru asigurarea trupelor de transmisiuni, aparaturii si
mijloacelor de transmisiuni la un nivel corespunzator, lucrarilor de reparatii bine executate si asistentei
tehnice necesare.

Tn perioada 1952 — 1963 a functionat ca o intreprindere cu ,,gestiune proprie” sub denumirea de
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Atelier pentru Reparat Materiale de Transmisiuni, imbinand productia cu destinatie civila cu cea de
reparatii pentru tehnica militara. Ulterior s-a renuntat la productia civild si, prin reorganizare, raimane numai
cu productia destinatd repararii tehnicii de transmisiuni si isi schimba denumirea in Atelier pentru
Repararea Tehnicii de Transmisiuni.

La data de 1 iulie 1969 devine Baza 191 pentru Reparat Tehnica de Transmisiuni, denumire ce si-0
va pastra pana in 1995, iar la inceputul anului 1973 se muta intr-o noua locatie, in Bucuresti.

Bazei 191 pentru Reparat Tehnici de Transmisiuni i s-au stabilit sarcini atat in domeniul
mentenantei (intretinere, reparatii si depozitare piese de schimb si materiale de transmisiuni), cat si in cel al
fabricatiei de tehnica de transmisiuni, inclusiv prin cercetare proprie.

Tn perioada 1970 — 1980, unitatea si-a extins activitatea cu noi capacititi de productie destinate
fabricarii de tehnicd de transmisiuni, piese de schimb si accesorii. In ceea ce priveste fabricarea de aparatura
si mijloace de transmisiuni, aceasta a crescut in complexitate, nivel tehnic si cantitativ de-a lungul anilor.

Incepand cu anul 1970, unitatea trece la fabricarea de aparatura si autospeciale de transmisiuni cu
diferite destinatii in cadrul centrelor de transmisiuni ale marilor unitati tactice si operative.

Tn perioada 1972 — 1992, unitatea a ficut un salt urias, ajungand de la o productie cu un nivel tehnic
modest la echipamente deosebit de complexe, cu un nivel tehnic ridicat si performante deosebite.

Anii 1990 au gasit Baza 191 pentru Reparat Tehnica de Transmisiuni ca o institutie bine condusa,
organizati si dotatd. In calitate de ,,unitate centrald” asigura mentenanta echipamentelor de transmisiuni
pentru toate comandamentele de arma. De asemenea, mentiondm ca in aceasta perioada la conducere s-a
aflat col. ing. Theodorescu lonel, ajutat de un corp de ofiteri si ofiteri ingineri deosebit de bine pregatiti.

Tn perioada 1995 — 2002, denumirea unitatii se schimba in Baza Centrali Constructii Retele si
Reparat Tehnica de Transmisiuni.

O pondere importanta in stabilirea strategiei de dezvoltare a transmisiunilor au avut-o obiectivele de
interoperabilitate in domeniul comunicatiilor si informaticii stabilite cu NATO in procesul de pregatire
pentru aderare (1995 —2002), de a caror indeplinire a depins invitarea tarii noastre, in octombrie 2002, de a
intra in alianta cu drepturi depline.

La data de 23 septembrie 1996, secretarul de stat si sef al Statului Major General a aprobat ,,Proiectul
tehnic al RTP din STAR”.

Programul STAR cuprindea initial:

— reteaua de transmisiuni permanenta;

— sistemul tactic de corp de armata;

— programul statiilor cu salt de frecventa.

Ulterior, reteaua de transmisiuni permanenta (RTP) se transformd in Reteaua Militara Nationald de
Comunicatii (RMNC), avand o dezvoltare semnificativa si care are in compunere:

Sistemul stationar de comunicatii — Reteaua de transmisiuni permanentd (RTP);

— Sistemul satelitar — Reteaua de comunicatii prin satelit (RCSat);

— Sistemul VTC — Sistemul criptat de videoconferinte al MApN (SCV MApN);

— Sistemul de radiocomunicatii — Retea radio cu servicii integrate (RRSI);

— Sistemul de comunicatii si informatic dislocabil (DCIS).

Dupa aprobarea ,,Proiectului tehnic al RTP din STAR” in 1996, Baza a primit sarcina de a participa la
instalarea RTP avand in vedere bogata sa experientd, resursa umand si capacitatile de productie de care
dispunea.

De-a lungul timpului, Baza a trecut prin mai multe reorganizari, s-au infiintat compartimente noi cu
misiunea de a organiza si conduce elaborarea proiectelor si executia retelei de transmisiuni permanente,
concomitent cu efortul continuu si sustinut pentru pregatirea personalului tehnic chemat sa implementeze
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aceasta retea.

Efortul a fost deosebit, specialistii s-au deplasat in toate punctele retelei, au contribuit la instalarea
antenelor si a echipamentelor, la verificarea si punerea in functiune a centrelor si directiilor de legatura.

Pregatirea specialistilor s-a facut prin cursuri de pregatire la furnizori, in tara si strainatate.

In paralel cu instalarea si punerea in functiune a retelei permanente, Baza s-a pregitit pentru a executa
mentenanta pentru noile tipuri de echipamente, toate lucrand in regim de prelucrare si comutare numerica a
semnalelor, o noutate pentru cei care lucrau in mentenanta echipamentelor de transmisiuni. De asemenea, s-a
reusit dotarea atelierelor cu aparaturd de madsurd si control specifica lucrului cu semnale numerice, iar
inginerii si maistrii militari au fost pregatiti teoretic si practic pentru cunoasterea si repararea
echipamentelor.

Incepand cu anul 1995, ca urmare a dotirii unitatilor de transmisiuni cu tehnica radio digitala, Baza a
executat lucrdri de mentenantd pentru acest tip de tehnicd, primele echipamente fiind statiile radio
,PANTHER” si ,, JAGUAR”.

Pentru pregatirea specialistilor in repararea echipamentelor digitale, Comandamentul Comunicatiilor si
Informaticii a dispus pregéatirea specialistilor prin cursuri la producatorul echipamentelor, in Anglia.

Odata cu intrarea in dotarea Armatei Romaniei a statiei radio ,,HARRIS”, la producatorul din SUA au
fost pregatiti cativa specialisti. Este de subliniat cd pregatirea la producétor a avut in vedere crearea unui
corp minim de specialisti care, la randul lor, sd asigure formarea de reparatori intr-un numar sporit in cadrul
bazei pentru a asigura capacitatea de reparatii la nivelul cerintelor (train the trainer).

In urmatoare perioada, unitatea a functionat sub diverse denumiri, astfel:

— 2002 —2006: Centrul 191 principal Constructii Retele de Transmisiuni si Mentenanta;

— 2006 —2010: Centrul 191 Mentenanta si Depozitare;

— 2010 - 2019: Baza 191 Logistica pentru Comunicatii si Informatica.

Una dintre cele mai importante reorganizari a avut loc la data de 01.08.2019, atunci cand denumirea
unitatii a devenit Baza 191 Logisticd pentru Comunicatii si Tehnologia Informatiei, avand in subordine
doud unitati militare nou infiintate: Centrul 192 Mentenanta si Centrul 193 Depozitare si Tranzit; incepand
cu data de 01.01.2021 a mai fost infiintatd o unitate militard cu denumirea de Centrul 194 Proiectare si
Fabricatie Tehnologii si Echipamente Inteligente, unitate subordonata tot Bazei.

In noua organizare, Bazei 191 Logistici pentru Comunicatii si Tehnologia Informatiei ii revine
misiunea de a asigura mentenanta tehnicii de comunicatii si informaticd aflatd in dotarea armatei,
gestionarea stocului strategic si stocului operativ de comunicatii si tehnologia informatiei, precum si
sprijinul logistic necesar functiondrii Comandamentului Comunicatiilor si Informaticii. Cu sprijinul
celorlalte unitati militare subordonate 1i revin urmatoarele misiuni:

— asigurarea suportului integrat de mentenantd pentru echipamentele de comunicatii si informatica in
interesul tuturor categoriilor de forte si comandamente ale armatei, precum si a altor componente din
sistemul national de aparare;

— asigurarea gestiondrii stocului strategic de tehnica si materiale de comunicatii si informatica si a
stocului operativ al Comandamentului Comunicatiilor si Informaticii, precum si depozitarii si tranzitului
bunurilor materiale de resortul comunicatiilor si informaticii;

— asigurarea proiectarii si realizarii de modele experimentale de echipamente/sisteme integrate si a
software-ului asociat acestora, conform nevoilor armatei.

Noile provocdri la adresa securitatii, amplificarea ca intensitate si arie a riscurilor asimetrice,
necesitatea cresterii capacitatii de interventie in situatii de criza, cerintele Aliantei de a face fata tuturor
amenintarilor, dar si responsabilittile ce 1i revin din punct de vedere constitutional presupun ca Armata
Romaniei sa-si dezvolte capabilitati noi, ce pot sa-i permita desfasurarea de operatii pe teritoriul national, in
aria de responsabilitate NATO, precum si in alte medii strategice extinse. Pe fondul celor de mai sus,
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Armata Romaniei a derulat numeroase programe majore de inzestrare, aflandu-se la momentul de fata intr-
un amplu proces de modernizare structurald si functionala. Baza 191 Logisticd pentru Comunicatii si
Tehnologia Informatiei trebuie sd continue traditia celor 100 de ani de existentd prin adaptare la noile
echipamente si tehnologii. Dintre proiectele din ultimii ani si actuale as aminti:

— operationalizarea echipelor de realizare de cablari structurate atit pe suport electric, cat si optic.
Unitatea este capabilda de a asigura proiectarea si realizarea retelelor de voce si date, indiferent de mediul
conductor sau nivelul de clasificare.

— operationalizarea echipelor de alpinisti utilitari, capabili sa asigure activitdti de instalare si aliniere
antene, interventii la infrastructura constructiva a pilonilor autoportanti si a sistemelor de balizaj;

— proiectarea si fabricarea de echipamente protejate din punct de vedere al radiatiilor
electromagnetice emise (TEMPEST A);

— proiectarea, instalarea, instruirea viitorilor operatori, dar si mentenanta echipamentelor de
comunicatii i informaticd instalate in teatrele de operatii (Bosnia, Irak, Afghanistan, Mali), dar si la
reprezentantele militare internationale;

— proiectarea, realizarea si mentenanta dronelor multifunctionale;

— dezvoltarea de pachete software de: management electronic al documentelor, planificare,
monitorizare si urmarire productie, control acces obiectiv etc;

— proiectarea, realizarea si mentenanta sistemelor de securitate ale obiectivelor militare;
instalarea echipamentelor pe diverse mijloace transportabile blindate sau civile;

— realizarea de retele de voce in tehnologie VolP interfatate cu sistemele vechi;

— contributia la modernizarea retelei de transmisiuni permanente prin participarea in echipele de
proiect, la instalarea si configurarea echipamentelor si recent la mentenanta acestora;

— dezvoltarea de ateliere de reparatie pentru tehnica de comunicatii din dotarea sistemelor de racheta
sol-sol si sol-aer nou achizitionate de Armata Romaniei;

— realizarea de diverse piese necesare activitatii specifice prin proiectare, printare 3D sau debitare
CNC;

— colaborarea cu Academia Tehnica Militard pe proiecte de cercetare conform nevoilor categoriilor
de forte armate;

— asigurarea sprijinului logistic real al Comandamentului Comunicatiilor si Informaticii si unitatilor
militare subordonate acestuia;

— depozitarea, gestionarea stocurilor si tranzitul de echipamente pe zona de responsabilitate pentru
intreaga armata.

Baza 191 Logistica pentru Comunicatii si Tehnologia Informatiei este astazi, la cei 100 de ani de
existenta, o unitate model in rdndul formatiunilor tehnice ale armatei noastre. Asa cum am mentionat si mai
sus, are si asteapta sarcini importante pentru intretinerea si repararea sistemelor si echipamentelor de
comunicatii ale armatei. Asteptarile pozitive sunt justificate de indelungata ei traditie si de specialistii
deosebiti de care dispune; drept urmare, meritele i-au fost recunoscute prin:

— conferirea Emblemei de Onoare a Comunicatiilor si Informaticii la data de 14.07.2008;

— acordarea Drapelului de Lupta si Steagului de identificare si decorarea Drapelului de Luptd cu
Emblema de Onoare a Statului Major al Apardrii la data de 14.07.2011;

— decorarea Drapelului de Luptd cu: Ordinul ,,Virtutea Militard” in Grad de Cavaler, Emblema de
Onoare a Fortelor Aeriene, Emblema de Onoare a Fortelor Navale si Emblema de Onoare a Resurselor
Umane la data de 14.07.2016.
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COMANDANTUL BAZEI 191 LOGISTICA PENTRU COMUNICATII
SI TEHNOLOGIA INFORMATIEI

Lt.col.ing.
Gabriel-Cosmin CIUCA

Revista comunicatiilor si informaticii nr. 2/2021 9



ACTUALITATE,
PERSPECTIVE,
OPINII

SCOALA MILITARA DE MAISTRI MILITARI SI SUBOFITERI PENTRU
COMUNICATII, TEHNOLOGIA INFORMATIEI SI APARARE CIBERNETICA
— DE LA VIS LA REALITATE -

Lt.col. Gheorghe GOIA

Scoala Militara de Maistri Militari si Subofiteri pentru Comunicatii, Tehnologia Informatiei si Aparare

Cibernetica

Ideea infiintarii
unei platforme
educationale comune,
care  sd  asigure
pregatirea unitard a
ofiterilor, maistrilor
militari, subofiterilor
si a SGP din arma
comunicatii si
informatica, s-a
conturat inca din anul

2017 cand, in urma unui control efectuat de catre
specialistii din Directia Comunicatii si Tehnologia
informatiei din Statul Major al Apardrii pe linia
invatamantului in arma, s-a propus transformarea
Centrului de Instruire pentru Comunicatii Si
Informatica ,,Decebal” In Scoala de Aplicatie
pentru  Comunicatii, Tehnologia Informatiei si
Aparare Cibernetica si infiintarea Scolii Militare

de Maistri  Militari  si  Subofiteri  pentru
Comunicatii, Tehnologia Informatiei si Aparare
Cibernetica.

Scoala de Aplicatie

pentru Comunicatii, Tehnologia
Informatiei si Aparare
Cibernetica

Centrul de Instruire
pentru Comunicatii si Informatica
»DECEBAL"
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&
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Scoala Militara

de Maistri Militari i Subofiteri
pentru Comunicatii, Tehnologia
Informatiei si Aparare Cibernetica

Scoala de Aplicatie pentru Comunicatii,
Tehnologia Informatiei si Apdrare Ciberneticad,
in prezent Scoala de Instruire, intrata in functiune
la data 03.01.2019 in baza Ordinului Ministrului
Apararii Nationale nr. M.165 din 20.09.2018, este
institutia de formare continud non-universitard
care asigurd formarea profesionald continud, prin
cursuri de cariera si de perfectionare a tuturor
categoriilor de specialisti din arma si participa la
formarea initiald a ofiterilor, maistrilor militari si

a subofiterilor din arma comunicatii si

informaticd. De asemenea, Scoala de Instruire
asigurd formarea initiala si continud a SGP si a
rezervistilor voluntari din arma comunicatii si
informatica.

Scoala Militara de Maistri Militari si
Subofiteri pentru Comunicatii, Tehnologia
Informatiei si Aparare Ciberneticd, denumita in
continuare Scoala Militard, este una dintre cele
mai tinere institutii de 1invatdmant militar
postliceal din Armata Romaniei si prima din
municipiul Sibiu, infiintata la data de 20.02.2019,
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in baza Ordinului Ministrului Apararii Nationale
nr. M.227 din 19.12.2018.

Cele doua entitati educationale, subordonate
Comandamentului Comunicatiilor si Informaticii,
functioneaza in aceeasi cazarmd 484 din Sibiu,
formand Tmpreuna cu Academia Fortelor Terestre
,Nicolae Balcescu” un campus integrat de
pregatire a specialistilor din domeniul CIS.

Misiunea Scolii Militare este asigurarea
formarii initiale prin pregatire postliceala a
maistrilor militari si a subofiterilor din arma
comunicatii si informatica ca luptatori, lideri ai
structurilor de la baza ierarhiei militare si
specialisti in exploatarea, repararea, Intretinerea
tehnicii si echipamentelor din dotare, potrivit
nevoilor armatei si a altor beneficiari atat la pace,
cat si la crizd si razboi, precum si participarea la
formarea profesionala continua a personalului din
arma comunicatii si informatica.

Viziunea scolii 0 reprezinta formarea unui
absolvent cu solide cunostinte, aptitudini,
competente si deprinderi, capabil sd se adapteze la
schimbarile tehnologice ale mediului militar si la
cerintele determinate de calitatea de membru al
NATO si UE.

Pentru indeplinirea misiunii de baza, Scoala
Militara asigura:

a) organizarea si desfasurarea programelor
de studii postliceale cu durata de 2 ani pentru

— operare §i mentenantd echipamente de
comunicatii (118);

— operare §i  mentenanta echipamente
informatice (121);
— administrare sisteme/retele de

comunicatii/informatica (123);

— administrare securitate sisteme/retele de
comunicatii/informatica (124).

b) organizarea si desfasurarea programelor
de studii postliceale cu durata de 1 an pentru
initiala a subofiterilor din arma
informatica,  specialitatea

formarea
comunicatii i
comunicatii (019).

In urma sustinerii examenelor de certificare
a competentelor profesionale, institutia noastra
asigura absolventilor urmatoarele calificéri
profesionale de nivel 5, inscrise in Registrul
National al Calificarilor, astfel:

— pentru toate specialititile de maistru
militar - maistru telecomunicatii;

— pentru subofiteri - tehnician electronist
telecomunicatii.

Structura organizatoricd a Scolii Militare
este in conformitate cu prevederile Ordinului
M.122/2016 pentru aprobarea Instructiunilor
privind organizarea si functionarea scolilor
militare de maistri militari si subofiteri, avand in
compunere un comandament, statul major cu
module functionale, structura instructie si

formarea initiald a maistrilor militari din arma educatie, subunitatea de sprijin, respectiv
comunicatii si informaticd, specialitatile militare: structurile de sprijin decizional
— tehnica de comunicatii (019);
——
p—
DE COMANDA
INSTRU 1 PLUTON STRUCTURIDE
STAT MAJOR muc‘j}‘,is SPRIJIN SPRIJIN DECIZIONAL
CATEDRA PREGATIRE SECTIA EDUCATIE S$I
MILITARA GENERALA FORMARE PROFESIONALA
OPERATII SI |
\ J CATEDRA PREGATIRE CATEDRA PREGATIRE
FUNDAMENTALA IN FUNDAMENTALA iN
:_ | COMUNICATH LL.8Ap.CD.
LOGISTICA
- BAZA ANTRENAMENT BATALION COMPANII
ORI I_ SILOGISTICA DIDACTICA ELEVI ELEVI
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Personalul scolii noastre este format din
cadre militare (ofiteri, maistri si
subofiteri), personal civil contractual, soldati
gradati profesionisti si un colectiv de cadre

militari

didactice civile incadrate conform legislatiei
Educatiei privind mobilitatea
personalului didactic de predare din Invatamantul
preuniversitar.

Cu un grup de oameni devotati si foarte
implicati, aceastd scoald a evoluat extrem de
rapid, reusind sa-si Indeplineasca toate obiectivele
propuse pand in prezent si chiar sd fie invidiata de
multi. Cadrele didactice si instructorii militari din

Ministerului

scoald au desfasurat activitdti de calitate si au
actionat pentru perfectionarea propriei pregatiri
prin studiu individual, prin pregatirea organizata
in catedra scolii scopul
eficientizarii activitatilor desfasurate la clasa, in
laboratoare, sali de specialitate si pe terenul de
instructie.

Tn perioada martie-aprilie 2019, Scoala
Militara a fost evaluata de catre Agentia Romana
de Asigurare a Calitdtii

si la nivelul in

in Invatamantul

ordinul ministrului educatiei nr. 4278 din
14.06.2019, a obtinut autorizatia de functionare
provizorie si dreptul de a organiza si desfasura
admitere 1n Invatdmantul militar postliceal
incepand cu anul scolar 2019.

Admiterea candidatilor la programele de
studii postliceale pentru formarea initiala a
maistrilor militari si a subofiterilor din arma
comunicatii si informaticd se realizeaza in ordinea
strict descrescatoare a mediei de admitere, in
limita locurilor disponibile repartizate prin Planul
de scolarizare si conditiile sd fie declarati
~ADMIS” la selectia aptitudinald si ,,APT” la
examinarea medicala.

Oferta educationald anuald a scolii noastre
este generoasd si se adreseaza atat
Apararii Nationale (MApN), cat si altor structuri
din cadrul Sistemului de Securitate Nationala,
cum ar fi Serviciul de Telecomunicatii Speciale
(STS), Ministerul Afacerilor Interne (MAI),
Serviciul Roman de  Informatii  (SRI),
Administratia Nationald a Penitenciarelor (ANP)

Ministerul

si Serviciul de Informatii Externe (SIE), dupd cum

Preuniversitar (ARACIP) in urma careia, prin este detaliat si in tabelul de mai jos:
Programul Anul Oferta educationala Admisi
de studii MApPN | MAI|ANP|STS|SIE | Total MApN |MAI|ANP|STS|SIE|Total
... |2019| 168 | 46 | 10 |10 | - | 234 | 133 | 17 | 1 9 | - | 160
mllf;:: 2020 132 | 9 | 6 | 4 | - [150| 132 | 9 | 6 | 4 | - | 150
2021 128 | 19 8 | 11| - | 166 Admitere in desfasurare
2019 | 60 - - - - | 60 60 - - - - | 60
Subofiteri [2020 | 98 - - - | 4 | 102 98 - - - | 4 | 102
2021 | 102 - - - 8 | 110 Admitere in desfasurare

Probele de concurs, in vederea ierarhizarii
candidatilor, sunt stabilite anual de catre Directia
Generala de Management si Resurse Umane

(DGMRU) prin Metodologia cadru de admitere in
invatamantul militar postliceal si sunt detaliate pe
ani scolari, in tabelul de mai jos:

eliminatorie.

An scolar Probe de concurs
Admiterea s-a organizat ,,in cascada”, pe scoli militare si programe de studii, avand
urmadtoarele probe:
- Test-grila la limba englezi — nota minima de admitere 5,00 (cinci), proba
2019 - 2020 5 & (cinei). p

- Test-grila de verificare a cunostintelor la matematica (algebra si trigonometrie) si
fizica (mecanica si electricitate) — nota minima de admitere 5,00 (cinci), ponderea in
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calculul mediei de admitere — 90%o.
Media examenului de bacalaureat — ponderea in calculul mediei de admitere — 10%.
Media minima de admitere este 5,00 (cinci).

Admiterea s-a organizat Tntr-o singura sesiune in acelasi timp la toate scolile militare si
la toate programele de studii si a constat in ierarhizarea candidatilor in ordinea

2020 - 2021 descrescatoare a mediei generale a examenului national de bacalaureat, in limita
numarului de locuri aprobat prin Planul de scolarizare.
Admiterea constd In ierarhizarea candidatilor in ordinea descrescatoare a notei obtinute
la Testul de verificare a cunostintelor la disciplinele Matematica si Limba engleza.
2021 - 2022 Testul se va sustine in sistem ,,fatd in fatd”, separat pe fiecare program de studiu.

Nota minima la testul de verificare a cunostintelor este 5,00 (cinci).
Ponderea testului de verificare a cunostintelor la calculul mediei de admitere — 80%0.
Ponderea mediei examenului de bacalaureat in calculul mediei de admitere — 20%.

Odatd cu dobandirea calitatii de elev al
Scolii  Militare, ,fostii candidati” declarati
ADMIS isi incep pregatirea care se bazeazd pe
urmatorii piloni:

a) pregatirca militarda generald si de
leadership;

b) pregatirea postliceala;

C) pregatirea de specialitate.

Curriculumul educational are o structurad
flexibila si a fost proiectat pe baza standardelor de
pregitire  profesionald  pentru  calificarile
profesionale si a modelului absolventului stabilit
de comun acord cu beneficiarii. Pentru fiecare
program de studii postliceale a fost Tntocmit un
Plan-cadru de invatamant, care a fost avizat de
esaloanele superioare si Ministerul Educatiei si
aprobat de seful Statului Major al Apararii.

Obiectivele planurilor de invataméant au
vizat formarea competentelor de luptitor si
conducator de organizatii militare mici, specialisti
in armd cu capacitate de adaptare la schimbarile
tehnologice si la cerintele de interoperabilitate
cerute de calitatea de membru al NATO si UE. In
acest sens, s-a avut Tn vedere formarea
competentelor legate de mentenanta tehnicii de
comunicatii si informatica, operarea acesteia si de
utilizarea tehnicii de calcul. Tot ca o premisa a
unei pregatiri temeinice au fost avute in vedere
obiective care vizeazd dezvoltarea abilitatilor de

comunicare profesionald si insusirea terminologiei
specifice in limba engleza, dezvoltarea calitatilor
fizice la nivelul baremelor ordonate si a calitatilor
de buni cetateni.

Modulul de pregatire militara generala si de
leadership are ca scop formarea deprinderilor de
luptator cu rezistentd fizicd si psihica sporite
pentru realizarea performantelor solicitate de
profesia militara si a celor de comandda a
grupurilor mici (echipa, echipaj, grupa), dureaza
10 saptamani si este condus de instructorii
militari. In aceastd perioada, elevii care provin din
mediul civil depun Juramantul militar.

Pregatirea  postliceala are ca  scop
dezvoltarea competentelor cheie si tehnice
specializate conform standardului de pregatire
profesionald, se desfasoara in cadrul Scolii
Militare, iar disciplinele sunt conduse de catre
personalul didactic militar si civil cu o inalta
pregatire  profesionald, psihopedagogica  si
metodica.

Pregatirea de specialitate se desfasoarda de
catre instructorii militari din cadrul Scolii de
Instruire utilizdnd facilitatile educationale ale
acesteia si are ca scop formarea si dezvoltarea
deprinderilor de bazd pentru cunoasterea,
exploatarea  si  mentenanta  tehnicii i
echipamentelor de comunicatii, tehnologia
informatiei si apdrare cibernetica.
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Odata cu decretarea starii de urgenta si a
starii de alerta, din cauza pandemiei cu COVID-
19, personalul didactic si elevii Scolii Militare s-
au adaptat rapid si, odatd cu Intreruperea
cursurilor ,fatd in fata”, s-a trecut la continuarea
invatdmantului In sistem ,,on-line”. A fost o
adevaratd provocare atat pentru elevi, cat si pentru
cadrele didactice si instructorii militari care au
fost obligati sa-si adapteze metodele didactice la
noile conditii de desfasurare a invatdmantului.

Tn semestrul al Il-lea din anul scolar 2019-
2020 am intampinat unele greutdti in ceea ce
priveste invatdmantul on-line de la domiciliul
elevilor din diferite motive, cum ar fi:

— utilizarea de catre elevi a telefoanelor
mobile personale pentru conectarea la platforma
educationald in locul laptopurilor;

— lipsa uneori a conexiunii la internet din
zonele de domiciliu;

— utilizarea platformei fara modulele audio-
video pe timpul activitdtilor de predare;

— lipsa de experientd a cadrelor didactice in
utilizarea metodelor didactice adaptate la sistemul
on-line.

Incepand cu anul scolar 2020-2021 am luat
mdsuri urgente de remediere a disfunctiilor
aparute in anul scolar finalizat, astfel:

— prin grija esalonului superior si a Scolii de
Instruire, fiecare elev inmatriculat la Scoala
Militara a primit un laptop cu care s-a conectat
wireless la platforma educationala Moodle, prin

care a accesat resursele educationale puse la
dispozitie de catre personalul didactic si
instructorii militari;

— pentru asigurarea facilitatilor de predare
audio-video s-a utilizat platforma Microsoft
Teams;

— tot personalul didactic s-a perfectionat in
utilizarea platformelor educationale si a adaptat
metodele de predare n sistemul on-line;
financiare limitate s-a  permis utilizarea
laptopurilor puse la dispozitie de catre institutie si
pe timpul activitdtilor didactice desfasurate de la
domiciliul acestora;

— chiar si dupa reluarea cursurilor Tn format
~fatd In fatd”, toti elevili au posibilitatea sa
acceseze resursele educationale atat din zonele de
cazare, cat si din zonele de instruire.

Concomitent cu desfasurarea activitatilor
didactice, elevii Scolii Militare, indrumati de
comandantii de subunitdti si profesorii lor,
participd anual la o serie de activititi
extracurriculare educative, stiintifice, culturale,
sportive si civice cu impact asupra promovarii
imaginii Scolii Militare atat pe plan local, cat si pe
plan national. Pentru exemplificare prezentam
cateva dintre aceste activitati: Balul bobocilor,
simpozioane organizate cu prilejul diferitelor
evenimente, concursuri sportive, activitati de
ecologizare a zonelor verzi, actiuni caritabile
organizate la initiativa elevilor etc.
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Anual, scoala noastrd organizeazd Sesiunea
de comunicari stiintifice a elevilor la care sunt
invitati elevi apartindnd altor scoli postliceale
militare si civile si ai colegiilor nationale militare
si civile cu care institutia noastrd a semnat
protocoale de colaborare.

Y
Dacé prima editie a sesiunii de comunicari
s-a organizat in format ,fatd in fatd” in luna
ianuarie 2020, a doua editie a fost adaptata in luna
tunie 2021 la conditiile pandemiei cu virusul
SARS-CoV-2, fiind organizatd si desfasuratd in
format on-line.

Sprijinul logistic general si baza logistica
didactica a scolii militare sunt asigurate de catre
Scoala de Instruire si includ sali de clasa,
laboratoare si sdli de specialitate, modernizate si
dotate cu mijloace de instruire audio-vizuale si
echipamente de comunicatii si informatica de
ultima generatie intrate in dotarea Armatei
Romaniei.

Capabilitatile integrate de instruire, cazare,
hranire si petrecere a timpului liber asigura
desfasurarea unui proces educational de bund
calitate, accesibil, permisiv si adaptat nevoilor
elevilor, avand ca rezultat absolventi profesionisti,
buni cunoscatori ai tehnicii de comunicatii si
informaticd si a modului de intrebuintare si
intretinere a acesteia.
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Indiscutabil, resursa umana este una extrem
de importantd, dar la fel de importanta este si
modelarea acesteia, actiune care se dovedeste a fi
una complexd, mai ales ca elevii sunt deja actorii
mediului cibernetic. Accesul la informatie,
apartenenta la retelele sociale si diversele
modalititi de comunicare electronicd vin ,la
pachet” cu anumite mentalitati deja formate si cu
multe asteptdri. Limitarea sau chiar interzicerea
accesului la smartphone sperie orice membru al
tinerei generatii, care nu mai concepe viata fara
acces la internet, la retelele de socializare si la
,memoria externd” accesatd prin motoarele de
cautare. Abordarea profesionistd a pregatirii,
evidentierea pericolelor din mediile de actiune si a
usurintei cu care o situatie favorabilda se poate
transforma Tintr-una periculoasa au ca scop o
schimbare de mentalitate, si anume acceptarea
unui compromis intre accesul permanent, de mare
viteza, de mare capacitate si securitatea, calitatea
si punctualitatea comunicarii.

Anul 2020 a reprezentat si absolvirea primei

promotii de maistri militari si subofiteri, care au
fost Tnaintati la primul grad si repartizati la
unitatile si  subunitatile de comunicatii si
informaticd din Armata Romaniei. Cu o medie
generald de absolvire de 9,44 - M.m. cls. a V-a
Maria Maidalina Chisalita, respectiv 9,55 - Sg.
Rares-Andrei Butas au fost declarati sefi de
promotie la cele doua programe de studii
postliceale si Inscrisi pe Placa de onoare a sefilor
de promotie dispusd la loc de cinste 1in
comandamentul Scolii Militare de Maistri Militari
si Subofiteri pentru Comunicatii, Tehnologia
Informatiei si Aparare Cibernetica din Sibiu.

Educatia oferitd in Scoala Militard de
Maistri Militari si Subofiteri pentru Comunicatii,
Tehnologia Informatiei si Aparare Ciberneticd
reprezintd primul scut al luptatorului digital de
maine si totodatd o noud mentalitate a
specialistului, care va fi in masura sa lucreze n
echipa cu personalul din institutiile sistemului
national de securitate.
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CONCEPTIA FMN

M.m. Lucian COTOJMAN
Centrul 105 Comunicatii si Tehnologia Informatiei

FMN este o
initiativa
semnificativa  care
contribuie la
asigurarea inter-

operabilitatii, avand
o contributie cheie In
cadrul fortelor
participante. Reteaua
de misiune
federalizata are

Connecting forces in a
federated mission
environment at any time,
in a short period of time
and with optimised
resources involved

Facilitated by:

Federated
Mission
Networking

scopul de a sprijini fortele participante sa
comunice, sd se antreneze si S opereze mai bine
impreuna, sa ofere accesul la informatii al
controlului si comenzii, sa faciliteze luarea
deciziilor si  schimbul de informatii prin
conectarea fortelor intr-un mediu de tip coalitie.

Conceptul FMN reflectda 0 lectie invatata;
experienta operationala a demonstrat in mod
incontestabil ca o retea de misiune federata este
cel mai bun mijloc comun de partajare a datelor si
informatiilor.

A coordinated approach
and commitment to
create, maintain and
evolve capabilities
enabling federated
mission networking

Effective and

Better efficient mission
Managed by: "

command = T networking based on

and control and decision- " common management,

making with improved processes, activities,

information-sharing technology, standards,

education and training

In cadrul retelei trebuie sustinut la nivel
tactic un set de servicii fundamentale de baza,
dupa cum urmeaza:

— servicii de mesagerie: aceste servicii
permit schimbul de mesaje intre corespondenti si
sunt necesare pentru a ajuta functiile de baza in
coordonarea si informarea fortelor.

— servicii de colaborare: aceste servicii
permit comunicarea 1Intre personal si includ
servicii precum mesageria, videoconferinta si
partajarea documentelor.

— servicii de securitate: schimbul de
informatii Tn domeniul tactic trebuie protejat
pentru a se asigura confidentialitatea, integritatea,
disponibilitatea si autenticitatea.

Serviciul de mesagerie

Acest serviciu este un serviciu de bazd la
nivel tactic, iar, Tn cadrul acestui serviciu,
sistemele informatice comunica folosind schimbul
de mesaje. In mod normal, modelul de
solicitare/raspuns este implementat intr-un mod
sincron, unde conexiunea dintre solicitant si
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serviciu este mentinutd deschisda pana cand
raspunsul este returnat.

Serviciul web

Serviciul web se bazeaza pe o legatura intre
client si server. Un serviciu web poate sa fie
utilizat de orice platforma care accepta schimbul
de mesaje care sunt conforme cu formatul utilizat
de interfata web.

Acest serviciu foloseste protocolul SOAP
bazat pe XML pentru schimbul de informatii. In
contextul NATO exista doud cerinte necesare care
trebuie Indeplinite in cadrul oricarui schimb de
mesaje, si anume interoperabilitatea si capacitatea
de a functiona.

Colaborarea bazata pe text

Serviciul de colaborare bazat pe text,
denumit adesea chat, permite utilizatorilor sa
schimbe mesaje text. Mesajele pot fi livrate fie
direct 1intre doi participanti  (mesagerie
instantanee), fie intre mai multi participanti (chat

room).

Colaborarea audio, video, aplicatie si
partajarea de date

Aceste tipuri de servicii sunt bine intelese si
foarte utilizate in domeniul civil si pot fi, de
asemenea, utilizate in retele bazate pe
infrastructura.

Autentificare web

Utilizatorii trebuie adesea sa se autentifice
inainte de a li se acorda accesul la o resursia web,
iar acesta este acordat de catre administratorul
site-ului care se ocupa de schema de autentificare
(nume utilizator si parold).

Concluzie

Realizarea conceptului FMN se bazeaza pe
activitatea NATO. Am constatat ca sunt necesare
in continuare cercetari suplimentare n diferite
domenii de a realiza pe deplin FMN in domeniul
tactic.
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INFRASTRUCTURI CRITICE iN SPATIUL VIRTUAL CIBERNETIC

Lt.col. Ovidiu DOBOS

Statul Major al Fortelor Aeriene

Infrastructura
criticd reprezintd un
element, un sistem
sau 0 componenta a
acestuia care este
esential pentru
mentinerea
functiilor vitale ale
societatii, a
sandtatii, sigurantei,
securitatii,

bunastarii sociale sau economice a persoanelor.
Distrugerea sau perturbarea functionarii acestora
datorata  dezastrelor naturale, terorismului,
activitatilor criminale sau a actiunilor rau
intentionate poate avea un impact semnificativ
asupra securititii si bunistirii cetitenilor’.

In categoria ,,infrastructuri critice” sunt
incluse, de regula, toate structurile vitale ale unei
societati, care, prin discontinuitatea lor, aduc
societatea 1n imposibilitatea de a-si exercita
functiunile:

— sistemele de producere, transport si
distributie al energiei electrice;

— sistemele de extractie, prelucrare,
depozitare si transport ale petrolului, gazelor si
altor resurse primare de energie;

— obiectivele si instalatiile nucleare;

— sistemele informatice s de
telecomunicatii (retelele de calculatoare, reteaua
de telefonie fixa si mobila, internetul);

— deseurile  rezultate  din  activitati
economice de procesare/prelucrare a materialelor
radioactive, toxice;

— sistemele de aprovizionare cu apa (apa);

— infrastructura si mijloacele de
comunicatii (rutiere, aeriene, feroviare si navale);

! https://ec.europa.eu/home-affairs/what-we-
do/policies/crisis-and-terrorism/critical-infrastructure_en
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— sistemele bancare, financiare si de
asigurari;

— serviciile de sanatate (publica si privatd)
si de interventie in cazuri deosebite (incendii,
calamitati, dezastre, avarii);

— valorile si utilitdtile publice de interes
strategic;

— autoritati publice (presedintie, parlament,
guvern, structurile informative etc.).

Infrastructurile sunt considerate critice
datorita?:

— conditiet de unicat 1n  cadrul
infrastructurilor unui sistem sau proces;

— importantei vitale pe care o au, ca suport
material sau virtual (de retea), in functionarea
sistemelor si In derularea proceselor economice,
sociale, politice, informationale, militare etc.;

— rolului important, de neinlocuit, pe care 1l
indeplinesc in stabilitatea, fiabilitatea, siguranta,
functionalitatea si, mai ales, in securitatea
sistemelor;

— vulnerabilitatii sporite la amenintarile
directe, precum si la cele care vizeaza sistemele
din care fac parte;
""" deosebite la  variatia
conditiilor si, mai ales, la schimbari bruste ale
situatiei.

Stabilirea unei infrastructuri ca fiind critica
nu se face in mod arbitrar, ci pe baza unui proces
de identificare si evaluare. Criteriile dupa care se
face o astfel de evaluare sunt variabile, chiar daca
sfera lor de cuprindere poate rimane aceeasi.

Criteriile de evaluare variaza si sunt
adaptate 1n permanenta, printre aceste criterii
putand fi considerate si urmitoarele®:

2 Grigore Alexandrescu, Gheorghe Vaduva, Infrastructuri
critice. Pericole, amenintari la adresa acestora. Sisteme de
protectie, Editura Universitatii Nationale de Aparare ,,Carol
I”’, Bucuresti, 20006, pag. 7
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— criteriul fizic sau criteriul prezentei (locul
in randul celorlalte infrastructuri, marimea,
dispersia, anduranta, fiabilitatea etc.);

— criteriul functional sau criteriul rolului
(ce anume ,,face” infrastructura respectiva);

— criteriul de securitate (care este rolul ei in
siguranta si securitatea sistemului);

— criteriul de flexibilitate (care arata ca
existd o anumitd dinamicd si o anumitd
flexibilitate in ceea ce priveste structurile critice,
unele dintre cele obisnuite transformandu-se, in
anumite conditii, in infrastructuri critice si invers);

— criteriul de imprevizibilitate (care arata
ca unele dintre infrastructurile obisnuite pot fi sau
deveni, pe neasteptate, infrastructuri critice).

Putem considera c¢a, din perspectiva
spatialitatii careia i1 apartin, infrastructurile critice
pot fi definite astfel:

— infrastructurile din spatiul fizic;

— infrastructurile din spatiul cosmic;

— infrastructurile din spatiul virtual.

Infrastructuri critice din spatiul virtual*:

— infrastructuri critice ale ciberspatiului;

— infrastructuri critice ale sistemelor de
comunicatii;

— infrastructuri critice ale retelelor si
bazelor de date.

Repere privind spatiul virtual cibernetic
Notiunea de spatiu cibernetic a devenit
populara incepand cu anii 1990, odatd cu
dezvoltarea si  extinderea semnificativd a
internetului, extinderea retelelor de comunicatii
digitale si diversificarea serviciilor furnizate de
acestea. Spatiul cibernetic a fost catalogat drept
cel mai mare domeniu nereglementat si
necontrolat din istoria omenirii, caracterul de
unicitate al acestuia fiind conferit de faptul ca,
spre deosebire de celelalte domenii traditionale,

fizice, spatiul cibernetic este creat de cdtre om.

Initial, termenul de spatiu cibernetic a fost
folosit pentru a face referire la obiecte care exista
doar in interiorul unei retele de comunicatii, fara
ca acestea sa poatd fi localizate fizic, in vreunul
din echipamentele retelei. Fluxul de date digitale
din interiorul retelei de comunicatii nu constituie
date reale, care sa poata fi localizate in mod clar,
tangibil, ntr-un echipament de retea, acesta
existand doar in spatiul virtual. Astfel, notiunea de
spatiu in spatiul cibernetic a capatat mai curand o
interpretare  apropiatd de sensul abstract,
matematic al cuvantului, nu de sensul fizic.

Desi in literatura stiintificd si in sursele
oficiale publicate de-a lungul timpului, se regasesc
o serie de definitii ale spatiului cibernetic, inca nu
existd o definitie pe deplin convenita si acceptata.
Conform uneia dintre definitiile relativ recente®,
spatiul cibernetic este un domeniu global,
dinamic, supus unor modificdri permanente,
caracterizat  prin  utilizarea combinata a
electronilor si a spectrului electromagnetic, al
carui scop este crearea, stocarea, modificarea,
schimbul, partajarea, extragerea, utilizarea si
eliminarea informatiilor, precum si perturbarea
resurselor fizice.

Conform referintei mentionate anterior,
spatiul virtual cibernetic cuprinde infrastructuri
fizice si dispozitive de telecomunicatii, in cel mai
larg sens (dispozitive SCADA, telefoane, tablete,
computere etc.), sisteme informatice impreuna cu
software-ul care le asigurda functionarea si
conectivitatea ~ de  bazd, retelele  care
interconecteaza sistemele informatice, nodurile de
acces ale utilizatorilor si nodurile intermediare de
rutare, precum si datele constitutive sau rezidente
n cadrul acestora.

Amploarea extinderii  spatiului  virtual
cibernetic a fost generata de noul val de inventii,
inovatii si tehnologii, rezultat al convergentei
dintre tehnologia informatiei si a comunicatiilor,
al cresterii mobilitdtii comunicatiilor si al aparitiei
fenomenului social media, aspecte care au

3 Grigore Alexandrescu, Gheorghe Viduva, Infrastructuri
critice. Pericole, amenintari la adresa acestora. Sisteme de
protectie, Editura Universitatii Nationale de Aparare ,,Carol
I, Bucuresti, 2006, pag. 8

* Ibidem
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schimbat radical lumea in care trdim. Evolutia si
expansiunea rapidd a tehnologiilor mobile au dus

5 Marco Mayer, Luigi Martino, Pablo Mazurier si Gergana
Tzvetkova, Draft Pisa, 19 mai 2014
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la o permanentd schimbare a modului de
distribuire a resurselor in spatiul virtual cibernetic,
precum si a modului de interactiune cu acestea.

Ca urmare a reducerii costurilor tehnologice,
accesul la spatiul virtual cibernetic a devenit tot
mai accesibil, asistand Tn prezent la un fenomen
de tranzitie de la lumea fizica spre spatiul virtual.
De asemenea, pe masurda ce tot mai multe
activitati traditionale migreaza spre echivalentul
lor digital, spatiul virtual cibernetic va influenta
tot mai mult economia, guvernarea, securitatea si
prosperitatea statelor.

Spatiul virtual cibernetic se intersecteaza cu
toate celelalte domenii (terestru, aerian, naval si
cosmic), aflandu-se intr-o continua transformare.
Odata cu extinderea sa, se extind in mod
proportional si suprafetele de atac. Chiar daca
aparitia si evolutia spatiului virtual cibernetic
reprezintd o noud etapad mondiala, care promite
mari beneficii societdtii, aceasta induce, in acelasi
timp, noi riscuri si pericole care trebuie luate in
considerare, analizate si contracarate in cel mai
bun mod posibil, pentru asigurarea unui nivel
confortabil de securitate.

Amenintari la adresa infrastructurilor critice
din spatiul cibernetic

In orice societate, dar cu precidere in
societatea informationald, societate bazata pe
cunoastere, infrastructurile critice pot fi
caracterizate ca acelea care asigurd ,linia vietii”
(lifeline infrastructures), de care societatea
contemporand este in prezent total dependenta.

Infrastructurile critice sunt determinante Tn
stabilitatea, siguranta si securitatea sistemelor,
avand un rol important in derularea proceselor
economice, sociale, politice, informationale si
militare.

Pe masurd ce retelele de comunicatii au
devenit parte a vietii cotidiene, a crescut si
dependenta noastra fata de infrastructura adiacentd
si, In consecintd, s-a inregistrat o crestere In
numadr si impact a atacurilor ostile asupra acestora.
Anumiti factori, precum descoperirea unor noi
forme de atac informatic, disponibilitatea si
raspandirea pe scara largd a instrumentelor de

atac, dar si deficientele programelor informatice
folosite la nivel mondial au condus la cresterea
vulnerabilitatii retelelor de comunicatii.

Modul de abordare a vulnerabilitatilor si
riscurilor societatii informationale trebuie sa tinad
cont de faptul ca, in acest tip de societate,
infrastructurile critice sunt expuse la pericolele
cibernetice (cyberthreats). Atat detinatorii, cat si
cel care opereaza infrastructurile critice de
comunicatii sunt astdzi in prima linie in ceea ce
priveste efortul pentru asigurarea securitatii
acestora, un grad ridicat de vulnerabilitate la
nivelul acestora avand efecte negative asupra
infrastructurilor dependente si, implicit, asupra
a bunastarii la nivel national.

Securitatea infrastructurilor critice virtuale
are drept obiectiv contracararea riscurilor generate
de actiuni ostile, precum si a celor produse de
accidente sau forte ale naturii si trebuie sa prevada
masurile de restabilire a functionarii activitatilor
in cazul distrugerii sau avarierii elementelor de
infrastructura.

Protectia  sistemelor  de
presupune identificarea vulnerabilitatilor,
respectiv identificarea unor ansambluri de
evenimente externe acestora, care pun in pericol
existenta infrastructurilor tehnice, ale sistemelor
informatice, concepte reprezentand elemente de
initiere in cazul analizelor de risc specializate si

comunicatii

ludnd 1n considerare aparitia elementelor de
hazard si consecintele negative ale propagarii
dezastrelor.

Pericolele care amenintd infrastructurile
critice de comunicatii vizeaza, in primul rand,
retelele, nodurile de retea si centrele vitale, mai
exact sistemele fizice ale acestora (calculatoare,
provideri, conexiuni si noduri de retea etc.),
celelalte infrastructuri care adapostesc astfel de
mijloace (cladiri, retele de energie -electrica,
cabluri, fibra optica si alte componente), precum
si sistemele de tehnologie a informatiei (linii de
productie, sisteme de aprovizionare cu materiale
strategice, infrastructuri de resurse, institute de
cercetare, sisteme de comunicatii). In aceeasi
masura, ele vizeazd si depozitele de date si
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programe, sistemele de pastrare si distributie a
informatiei si suportul material al bazelor de date.

In contextul interdependentelor dintre
infrastructuri, deficientele din retelele de
comunicatii pot afecta serviciille cu valoare
financiara ridicata, cum ar fi cele bancare si de e-
comert, schimburile comerciale si cele de date la
nivel mondial, sectoare industriale, cum ar fi
transportul aerian si naval, tranzitul de marfuri. De
exemplu, cu toate cd sistemul GPS (Global
Positioning System) este folosit ca instrument de
navigatie pentru aeronave, nave si automobile sau
ca instrument de pozitionare 1in timpul
operatiunilor  militare, acesta este foarte
vulnerabil, ntrucat eforturile de dezvoltare s-au
concentrat pe crearea unor sisteme avansate de
recuperare, in defavoarea elementelor tehnice de
securitate.

Datorita evolutiei tehnologiei telefoniei
mobile, in sensul utilizarii la scara din ce in ce mai
largd a dispozitivelor celulare ca platforme de
calcul de uz general, au aparut si noi amenintari in
domeniul comunicatiilor. Cea mai mare parte a
programelor software implementate in aceste
dispozitive provine de la un numar mic de
producatori, situatie care usureaza familiarizarea
potentialilor atacatori cu arhitectura acestor
programe si, ulterior, exploatarea vulnerabilitétilor
existente. De asemenea, popularitatea conectarii la
internet, prin intermediul tehnologiei wireless,
complica auditarea si controlul configurarilor, in
acelasi timp facilitdnd expunerea retelelor interne
la aceleasi moduri de atac precum cele conectate
la internet.

Din punct de vedere al sursei amenintarii,
pericolele care vizeaza infrastructurile critice de
comunicatii pot fi grupate in: pericole rezultate
din dinamica fizicA a Pamantului, din cea
imprevizibild a fenomenelor meteorologice, dar si
din capacitatea posibila a omului de a produce
astfel de evenimente si de a le folosi ca arme
(furtuni, inundatii, alunecari de teren, eruptii
vulcanice etc.) si pericole rezultate din activitatea
oamenilor. Acestea din urma pot fi incadrate, la
randul lor, in doua categorii:

— intrinseci

activitatii omenesti

(imbatranirea si degradarea infrastructurilor din
cauza utilizdrii indelungate, lipsei de protectie sau
protectiei insuficiente, distrugerii accidentale a
unor componente sau a unor structuri, erorii
umane etc.)

— provocate in mod intentionat, folosite ca
mijloace neconventionale de confruntare/lupta:
pericole rezultate din lupta dintre marile firme
pentru suprematia IT, pentru resurse si pentru
piete (spionaj industrial), amenintari asimetrice
(razboi informatic), activitatea criminald a
hackerilor si cyberterorismul.

In ultimul timp, analistii acorda atentie
sporita atacurilor informatice organizate, capabile
sa cauzeze destabilizarea infrastructurilor de
interes national sau strategic, a economiei sau
chiar a tuturor componentelor securitatii nationale.
Aceste atacuri asupra retelelor informationale ale
oricdrei tari pot avea consecinte grave, cum ar fi
intreruperea functiondrii unor componente-cheie
sau provocarea unor pierderi de venituri si
proprietati  intelectuale.  Instrumentele  si
metodologiile infaptuirii atacurilor sunt larg
raspandite, iar capacitatile tehnice ale utilizatorilor
decisi sa provoace un adevdrat dezastru sunt in
continud crestere. De exemplu, atacurile de tip
DoS nu sunt consumatoare de resurse, nu
presupun costuri mari Tn raport cu efectele
produse, sunt usor de pus In practicd si dificil de
demascat, Tntrucat sunt realizate in special prin
intermediul unor calculatoare din retelele vizate,
fara ca utilizatorii sa isi dea seama.

Internetul a creat posibilitatea ca un stat sa
obtind informatii secrete ce apartin unei alte tari,
folosind doar specialisti in atacuri informatice,
aceastd metoda avand avantaje imediate, in sensul
ca se inlaturda obligativitatea antrenarii pe un
termen indelungat a unui spion clasic, care sa faca
aceeasl munca.

Atacurile vizeazd informatii  politice,
economice si tehnologice si deja nu mai reprezinta
doar un pericol la adresa industriei sau a unor
indivizi, ci s-au transformat intr-o amenintare la
adresa securitatii nationale.

SUA constituie cea mai frecventd tintd a
atacurilor, fiind urmatd de Marea Britanie si
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Franta, in timp ce principalele tari din care se
considera ca pornesc atacurile sunt China si Rusia.
Eforturile colective ale adversarilor afecteaza
SUA de multi ani, avand consecinte alarmante
asupra armatei si economiei americane. Spionajul
industrial la scard larga a avut efecte negative
asupra economiei americane, intrucat a permis
firmelor strdine sd castige un usor avantaj
competitiv in fata firmelor americane. In cazul
industriei de aparare, spionajul a erodat
suprematia militard americana, prin faptul ca a
permis armatelor strdine sd obtind capabilitati
sofisticate, pe care, iIn mod normal, le-ar fi
dezvoltat in decursul mai multor ani. Activitatile
de spionaj ale Chinei asupra SUA sunt considerate
de expertii americani cea mai importantd unealtd
de spionaj a acestei tari si singurul mare risc la
adresa securitdtii tehnologice americane. Primele
unitati chineze de specialisti in atacuri
informatice, denumite de  contraspionajul
american ,, Titan Rain”, au fost create de armata
inca din anul 2003. Tn anul 2006, China a atacat
patru  retele apartinand ~ unor  agentii
guvernamentale americane cu rol in securitate, iar
in 2007 a executat cel mai de succes atac
informatic asupra SUA, spionii reusind sa
acceseze computerele Departamentului American
al Apararii. China nu s-a focalizat insa exclusiv
asupra retelelor americane, in decembrie 2005
atacand, prin intermediul unor virusi de tip troian,
care trimiteau informatii despre documentele
stocate in sistemele informatice, mai multe
calculatoare din birourile parlamentarilor britanici.
La scurtd vreme dupa ce incidentul de securitate a
devenit public, mai multe state, printre care
Germania, Canada si Franta au anuntat ca au fost
victimele unor atacuri similare.

Analiza atacurilor
informatice, avand ca tinte infrastructuri critice ale
unor state, a evidentiat urmatoarele evenimente
importante:

— 1982: explozia unei conducte de gaz
trans-siberiene, ca urmare a adaugdarii unui troian
in software-ul de control, inainte de instalarea
acestuia, de catre CIA;

— 1994: atacul asupra unui calculator din

realizata ~ asupra

reteaua proiectului Salt River, accesarea datelor si
stergerea fisierelor responsabile de monitorizarea
si livrarea apei cétre clientii proiectului Salt River;

— martie 1999: Serbia a lansat un atac de
tip DoS asupra serverelor de web si de mail ale
NATO, dar nu a reusit sa produca pagube mari,
acestea fiind foarte bine securizate.

— 2001: atacul asupra portului Houston:
Prin bombardarea sistemului cu sute de e-mailuri,
sistemul care ajuta navele sd navigheze in portul
Houston, unul din cele mai mari porturi ale SUA,
s-a blocat.

— 2003: Viermele Slammer a infectat cel
putin 120.000 calculatoare, provocand intreruperi
in functionarea retelei, perturband zborurile,
serviciille de urgentd 911 si un sistem de
Monitorizare la centrala nucleara de la Davis-
Besse, Ohio.

— 2003-2004: Titan Rain: O serie de
atacuri, lansate initial Tmpotriva unei serii de
sisteme militare americane de calculatoare n
2003, nu au fost detectate pana in anul urmator.
Banuite ca provenind din China, atacurile nu au
afectat sisteme clasificate, dar au fost copiate
fisiere sensibile.

— aprilie — mai 2007: Tn Estonia, stat cu o
industrie informatica infloritoare, ceea ce i-a atras
si denumirea de E-stonia, atacuri informatice de
mare amploare au dus la inchiderea, pentru cateva
zile, a site-urilor guvernului si a majoritatii
bancilor si au afectat functionarea a numeroase
companii din tard. Reprezentantii Estoniei au
acuzat Rusia ca ar fi organizat aceste atacuri, dupa
ce au descoperit ca unele operatiuni au fost lansate
de la [IP-uri apartinind unor servere ale
administratiei ruse.

— 2007: sabotajul autoritatii Canalului
Tehama Colusa din California: Un fost angajat al
unui canal din California instaleaza software
neautorizat si compromite un calculator folosit
pentru a devia apa din raul Sacramento.

— iunie 2008: Dupa ce Parlamentul
Lituaniei a votat interzicerea simbolurilor
sovietice si naziste si interpretarea imnului URSS
la reuniunile publice, mai multe site-uri oficiale s-
au confruntat cu atacuri electronice, n urma
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carora au fost postate pe aceste pagini Tnsemne
sovietice si sloganuri antilituaniene.

— iulie 2008: Tn urma unui atac informatic,
lansat probabil din Roméania, care a vizat site-ul
administratiei fiscale a Lituaniei, institutia a fost
nevoitd sa 1si inchida serviciile on-line de platd a
taxelor si sd blocheze accesul de la anumite
servere, nefiind Tnregistrate pierderi de date.

— august 2008: Rusia a lansat un atac armat
asupra Georgiei, desfasurandu-se, in paralel, un
razboi informatic asupra serverelor publice
georgiene. In acest context, Rusia a fost acuzati
cd a declansat cel mai puternic si mai bine
organizat atac DoS din istorie asupra serverelor a
peste 20 de institutii guvernamentale ale Georgiet,
precum Presedintia, unele ministere si banci de
stat, fortdnd autoritatile sa mute site-urile pe
servere securizate din SUA, Germania si Estonia.
Potrivit specialistilor, atacurile au fost lansate prin
intermediul unor sisteme localizate n Rusia,
Macedonia, Romania, Guatemala, SUA, Franta,
Spania, Indonezia si Japonia.

— august 2008: Hackeri albanezi din
Kosovo si Albania au declansat atacuri masive
asupra serverelor care asigura activitatea
institutiillor ~ guvernamentale din Serbia si
Muntenegru. Printre institutiile vizate s-au
numdrat Parlamentul, Ministerul Agriculturii si
Biserica Ortodoxd din Serbia, asupra ultimei
institutii fiind coordonat un atac de tip DoS.

— 2009-2010:  Operatiunea Aurora: o
operatiune de spionaj cibernetic persistentd si
complexa, prin intermediul careia s-a Tncercat
furtul din proprietatea intelectuald a unor mari
corporatii, inclusiv Google, Intel, Symantec si
Adobe;

— 2009: atacurile asupra reteler de
alimentare cu energie electrica a SUA: Potrivit
unor fosti si actuali ofiteri de securitate nationala,
spioni cibernetici din China, Rusia si alte tari au
patruns in reteaua electricd a SUA si au introdus
in retea programe software care ar fi putut fi
folosite pentru a distruge reteaua.

— 2010: Viermele Stuxnet scoate temporar
din functiune cateva centrifuge de la instalatia
nuclearda de la Natanz din Iran, provocand o

intarziere considerabild in  programul de
imbogitire a uraniului din aceastd tara. In iunie
2012, The New York Times publica faptul ca
SUA si Israelul au dezvoltat acest vierme.

— 2011: atacurile Nitro: O serie de atacuri,
folosind un troian numit ,,Poison Ivy”, sunt
indreptate in special catre companii implicate in
cercetarea, dezvoltarea si fabricarea de substante
chimice si materiale avansate. Dupa ce pacaleste
utilizatorii vizati sa descarce Poison Ivy, atacatorii
trimit instructiuni catre calculatoarele
compromise, cauta parolele si descarca continutul
furat Tn sistemele controlate de hackeri.

— 2011: troianul Duqu: Un troian pentru
acces de la distanta, conceput pentru a fura date de
la calculatoarele pe care le infecteaza, este
directionat catre vanzatorii unor sisteme
industriale de control.

— 2012: malware-ul Shamon: Un troian,
care furd date si apoi sterge fisierele furate, a fost
folosit intr-un atac care a dezactivat mii de
calculatoare ale companiei nationale de petrol din
Arabia Saudita, Saudi Aramco.

— 2012: Flame: Acest malware, extrem de
sofisticat, se presupune a fi responsabil de
incidentele soldate cu pierderi de date la
Ministerul Petrolului din Iran. Malware-ul a fost
creat de guvernele americane si israeliene pentru a
colecta informatii despre retelele de calculatoare
ale lranului care ar facilita viitoarele atacuri
cibernetice asupra calculatoarelor utilizate Tn
programul de 1imbogatire a combustibilului
nuclear din Iran.

— 2012: atacurile cibernetice  asupra
companiilor de conducte de gaze naturale:
Departamentul pentru Securitate Interna al
Statelor Unite emite o avertizare privind atacuri
cibernetice in desfasurare impotriva retelelor de
calculatoare ale companiilor de gazoducte din
SUA. Avertizarea informeaza ca aceasta campanie
este bazatd pe metoda spear-phishing si vizeaza
angajatii companiilor de conducte.

— 2012: atacurile asupra sistemelor de
utilitdti: Departamentul pentru Securitate Interna
al Statelor Unite emite o alertd prin care
recomandda monitorizarea sistemelor de control
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conectate la internet pentru detectarea hackerilor
care Tncearcd sd obtind acces de la distantd si
controlul asupra sistemelor prin atacuri de
autentificare prin forta brutd (brute force
authentication). Atacatorii au incercat sa obtina
datele de conectare ale unui utilizator, ghicind
numele de utilizator si parola.

— 2012: atacurile DDoS asupra bancilor din
SUA: SUA acuza Iranul ca a pus in scenad un val
de atacuri cu scopul Tntreruperii serviciilor oferite
de institutiile financiare din SUA. Secretarul
Apararii, Leon Panetta, avertizeaza cu privire la
,Pearl Harbor cibernetic”
impotriva infrastructurii critice si solicitd noi
standarde de protectie.

— 2013: atacul iranian asupra sistemului de
comanda-control al unui baraj hidrografic de
langd New York prin intermediul unui telefon
mobil: Atacul nu a reusit sa elibereze apa
acumulatd 1n baraj deoarece, in timpul atacului,

potentialul  unui

portile barajului au fost deconectate manual de la
sistemul de comanda-control, pentru mentenanta.
Despre atac s-a aflat abia in anul 2016.

— 2015: atacul asupra retelei de alimentare

Bibliografie:

cu energie electrica a Ucrainei, initiat prin metoda

spear phishing, folosind mesageria electronica, si
care a afectat, pentru mai multe ore, aproximativ
230.000 persoane;

— 2015-2016: atacul unor hackeri nord-
coreeni  (grupul Lazarus) asupra sistemului
mondial de mesagerie bancara SWIFT, care a dus
la furtul a milioane de dolari prin utilizarea unor
credentiale SWIFT furate prin exploatarea unor
vulnerabilitati ale sistemelor informatice bancare;

— 2016-2017: atacurile Rusiei asupra retelei
de energie electrica a SUA si asupra altor
infrastructuri critice ale SUA, prin metoda spear
phishing, furtul credentialelor calculatoarelor tinta
si infectarea cu malware.

Astfel, pe masurd ce vom face eforturi
pentru a atinge scopurile si avantajele societatii
informationale, 1n paralel trebuie sd avem 1In
vedere cd vulnerabilitatile infrastructurilor critice
se vor accentua Tn fiecare stadiu, fiind necesare
eforturi pentru proiectarea de structuri si retele de
comunicatii, capabile sa raspunda noii geografii a
vulnerabilitétilor si riscurilor la adresa securitatii
infrastructurilor critice.
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MIGRAREA CATRE CLOUD COMPUTING

Lt. Maria-Alexandra BOJESCU
Lt. Livia-Maria IORDACHE
Comandamentul Apararii Cibernetice

1. Introducere
Evolutia teh-
nologiilor digitale

impreuna cu
raspandirea pe
scara largd a
conexiunii la
internet a condus
rapid la 0
schimbare n

modul de proiec-
tare, elaborare si
implementare a diferitelor sarcini si a activitatilor
de zi cu zi atat in cadrul organizatiilor cu profil
economic, cat si in institutiile guvernamentale sau
pentru utilizatorii casnici. Schimbarile survenite in
urma convergentei multiplelor tehnologii, n
principal Internetul Obiectelor (IoT — Internet of
Things), inteligenta artificiala, Big Data, 5G si
cloud computing, au condus catre o transformare
digitala a organizatiilor adaptive, aliniindu-se la
cerintele utilizatorilor care prefera interactiunea
online pentru obtinerea anumitor servicii.
Digitalizarea companiilor prin intermediul noilor
tehnologii de stocare si procesare a eliminat
barierele impuse de spatiul geografic si a ajutat
industria sd3 devinda mai competitivd, vizand
procese cheie: productie, distributie, vanzare,
comunicare si marketing in mediul digital [1].
Totodata, societatea informationald actuala,
a cdrei cetdteni pot fi considerati cetateni digitali
[2], transformarea modului de lucru al
companiilor, care tinde spre automatizare, nevoia
unei infrastructuri flexibile, fiabile si usor de
implementat, spatiul de stocare extensibil in baze
de date, centralizarea puterii de calcul si procesare
a datelor asociatd cu cresterea numarului de
dispozitive inteligente  folosite de  catre
consumatori a condus catre nevoia unei noi
tehnologii care sd poatd raspunde cerintelor

actuale. Tehnologia
cloud computing a
revolutionat modul
de acces la
resursele computa-
tionale, oferind
utilizatorilor servi-
cii care sa
indeplineasca cerin-
tele societatii
moderne, fapt ce a
determinat adoptarea noii tehnologii pe scard

larga. Cloud computing reprezintd un model care
permite accesul cat mai rapid, intr-un mod simplu,
prin intermediul conexiunii la retea, catre o gama
larga de resurse de calcul, spatiu de stocare,
infrastructura cu efort minim de management si
mentenantd din  partea utilizatorilor  sau
interactiune cu distribuitorii de servicii [3].
Adoptarea  cloud  computing-ului  in
sistemele militare poate oferi avantaje tehnologice
importante prin intermediul facilitatilor oferite —
putere de procesare, scalabilitate, elasticitate si
utilizare eficienta a resurselor. Odatd cu avantajele
oferite sunt generate anumite provocari din
punctul de vedere al asigurarii nivelului adecvat al
securitatii datelor si informatiilor, respectiv al
protectiei confidentialitatii, integritatii,
societdtii informationale, cel mai important activ
al unei organizatii este informatia, astfel incat,
desi securitatea nu reprezintd un scop in sine al
unei organizatii, acest proces este obligatoriu
pentru  ndeplinirea  obiectivelor. Pentru
organizatiile din sistemul public, utilizarea
resurselor dintr-un mediu centralizat precum
cloud-ul este mai putin probabild din cauza
incertitudinilor legate de securitatea datelor. Cu
atat mai mult, pentru structurile care proceseaza
informatii clasificate sau confidentiale nu se pot
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utiliza servicii dintr-un cloud public. Tn afara
provocdrilor  de  securitate  cauzate  de
vulnerabilitatile echipamentelor, a configurarii
defectuoase a solutiilor tehnice si a lipsei de
cultura de securitate a utilizatorilor, exista anumite
directive legislative care interzic procesarea
datelor cu caracter personal sau sensibile in centre
de date din anumite zone ale lumii [4], deoarece
datele procesate pe un server fizic sunt supuse
legilor tarii in care se afla, desi informatia apartine
altcuiva [5].

In acest articol este argumentatd importanta
adaptarii tehnologiilor computationale utilizate in
sistemele militare la tehnologiile moderne utilizate
in spatiul privat, In principal a cloud computing-
ului.

Tn prima parte a articolului sunt prezentate
concepte de bazad ale cloud-ului si avantajele
obtinute prin utilizarea acestora, precum si
tendintele de adoptare a tehnologiei cloud in
domeniul guvernamental de catre diferite natiuni.
In cea de a doua parte sunt abordate notiuni de
management al riscului  specifice acestei
tehnologii.

2. Modele  de
tehnologiei cloud

In functie de necesititile organizatiilor care
doresc  utilizarea  serviciilor  oferite  prin
intermediul tehnologiei cloud, existd mai multe
modele de implementare, definite in functie de
locul infrastructurii si de entitatea care are control
asupra acesteia. Alegerea unui model de
implementare pentru cloud este una dintre cele
mai importante decizii, deoarece fiecare model
satisface nevoile organizationale intr-o manierd
diferita, presupune costuri variate si prezintd
avantaje si dezavantaje specifice.

Tehnologia cloud se bazeazda pe doua
concepte esentiale, arhitectura orientata pe servicii
si mecanismul de virtualizare. Pentru asigurarea
unui mediu sigur trebuie ca cele doud componente
sa fie configurate corespunzator.

implementare  ale

2.1 Arhitectura orientata pe servicii

Arhitectura orientatd pe servicii (SOA —
Service-Oriented  Architecture) ofera diferite
avantaje, printre care servicii agile, accesate prin

retea de pe diverse tipuri de dispozitive (thin-
client, zero-client, terminale 10T) care pot fi
orchestrate si adaptate cu usurintd la nevoile si
cerintele clientilor:

Existd trei modele primare utilizate pentru
livrarea serviciilor: @ software ca serviciu (SaaS
— Software as a Service), @ platforma ca serviciu
(PaaS - Platform as a Service) si © infrastructura
ca serviciu (laaS — Infrastructure as a Service) si
® multiple modele aditionale, cum ar fi baza de
date ca serviciu (DBaaS — Database as a Service)
sau totul ca serviciu (XaaS — Everything as a
Service) care pot livra orice produs dorit de client
[6].

© SaaS: Furnizorul de servicii cloud
gazduieste aplicatii software care sunt puse la
dispozitia clientilor care platesc un abonament
lunar sau anual pentru a beneficia de resursa prin
intermediul retelei si este responsabil pentru toate
nivelurile utilizate de aplicatii. Avantajele
principale ale utilizarii acestui tip de serviciu sunt
diminuarea timpului de implementare, eliminarea
costurilor asociate componentelor hardware si
software, sistemelor de operare, serverelor,
bazelor de date, camerelor tehnice, dar si
eliminarea mentenantei si  a  personalului
specializat care sa se ocupe de infrastructura, de
exemplu: Google Apps, Microsoft Office 365,
Oracle public cloud, Zendesk, Dropbox, Google
Docs, Spotify.

@® PaaS: Ofera utilizatorilor un cadru in care
pot fi implementate propriile aplicatii software.
Spre deosebire de SaaS, oferd mai multa
flexibilitate 1n utilizarea si dezvoltarea propriilor
aplicatii intr-0 varietate de limbaje de programare,
cum ar fi Java, Java Script Object Notation
(JSON), .NET, Python, PHP. Cele mai utilizate
servicii de acest fel sunt Google App Engine,
Microsoft Windows Azure, Red Hat OpenShift.

© JaaS: Se ocupa doar de furnizarea
elementelor primare pentru crearea unei
infrastructuri potrivite, prin utilizarea unor resurse
scalabile si fiabile, de exemplu: Amazon AWS,
Rackspace, IBM SmartCloud, Verizon. Dintre
cele trei modele primare de livrare a serviciilor,
[aaS std la baza deoarece oferd servicii
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fundamentale  pentru
arhitecturi cloud.

® Modelele aditionale sunt realizate din
diferite prelucriri ale modelelor de baza. In unele
cazuri, furnizorii de servicii cloud (CSP — Cloud
Service Provider) au dezvoltat diferite denumiri
originale in scopul marketing-ului; astfel au aparut
servicii ca desktop ca serviciu (DaaS — Desktop as

implementarea  unei

0 ,
ﬁ. ) ,.

Aplicatii Instrumente de
dezvoltare,
management al bazelor
de date, analize de date

W

‘a

Sisteme de operare

a Service), monitorizare ca serviciu (MaaS -
Monitoring as a Service) si solutii de monitorizare
a sistemelor necesare centrelor operationale de
securitate (SOC — Security Operations Center).

Tn Figura 1 sunt reprezentate categoriile de
servicii puse la dispozitia clientilor in functie de
fiecare model ales din cele de baza.

QO
w

= . e
=) *&2 A
Ly 1 e nam
» 3 o

Servere si
stocare (SAN)

Echipamente Centre
de securitate de date

Figura 1: Modele de livrare a serviciilor si resursele alocate [7]

2.2 Mecanismul de virtualizare

Virtualizarea ofera flexibilitate prin usurinta
crearii si distrugerii componentelor virtuale,
cresterea nivelului de utilizare a resurselor,

.....

datorita partajarii acestora,
managementului simplificat pentru administrare si
reducerii costurilor. Tehnologia cloud se bazeaza
pe mecanismul de virtualizare prin intermediul
caruia se creeaza un mediu care oferd
functionalitatile fizice ale unor dispozitive
hardware, fara ca acestea sda existe In mod
individual, numite masini virtuale (VM — Virtual
Machine). De asemenea, sunt utilizate si medii
software simplificate (containere), care contin

doar elementele necesare pentru aplicatie:

biblioteci, cod sursa, proces de executie. Diferenta
principala fatd de masinile virtuale consta in
virtualizarea la nivelul sistemului de operare, fata
de virtualizarea hardware.
Complexitatea  ridicata a  sistemelor
virtualizate are efecte nedorite si asupra
performantelor sau  securitatii  sistemelor.
Hipervizoarele, cunoscute si ca managerul masinii
virtuale, au rolul de partajare a procesorului si
sunt considerate mai stabile fatd de sistemele de
operare obisnuite deoarece sunt mai compacte si
contin un numadr limitat de servicii si aplicatii
preinstalate, dar pot fi tinta unor atacuri complexe
— hyperjacking. Tn Figura 2 este prezentati

arhitectura masinilor virtuale si a containerelor:
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3. Adoptarea
computing

Adoptarea s implementarea  unei
infrastructuri bazate pe cloud ar putea permite
sistemelor militare si agentiilor guvernamentale sa
concentreze resursele IT mai eficient pentru a
satisface nevoile misiunilor. Tn timp, utilizarea
cloud computing contribuie la cresterea eficientei
operationale a sistemelor IT, a nivelului securitatii

tehnologiilor  cloud

retelelor, iar interoperabilitatea cu partenerii din
misiuni poate fi imbunatatita.

3.1 Statele Unite ale Americii

Importanta acestei tendinte este
exemplificatda pentru armata americana in strategia
Cloud a Departamentului Apararii lansata in iulie
2018. Potrivit cercetatorilor din armata SUA,
aceste actiuni vor oferi mobilitate, scalabilitate,
partajarea resurselor, automatizare si costuri
reduse. Sistemele anterioare de comanda si control
dezvoltate foloseau de obicei protocoale proprii,
astfel incat a fost foarte dificila partajarea datelor
cu alte organizatii. Pe baza tehnologiei cloud
computing ar putea fi dezvoltate noi servicii
folosind instrumente si un cadru comun care poate
fi distribuit si implementat cu usurintd. Sistemele
moderne de informatii militare (de exemplu,
cloud-ul plasat direct pe campul de luptd) pot fi in
continuare flexibile si robuste, avand resurse
limitate in medii tactice si sunt similare cu cele ale
capabilitatilor principale [9]. Servicii de cloud
pentru Departamentului Apararii din SUA sunt

Containers

1 |
Operating System

@ Infrastructure

Figura 2: Arhitectura masinilor virtuale §i a containerelor [8]

asigurate de compania Amazon Web Services
(AWS) [10].

3.2NATO

Recent, NATO a selectat concernul francez
Thales pentru a oferi prima solutie certificata de
cloud de aparare care poate fi implementatd in
teatrul de operatii In mai putin de 24 de ore.
Solutia Nexium Defense Cloud incorporeaza cele
mai bune tehnologii civile si comerciale
disponibile pentru a oferi o solutie completa,
modulard, care permite fortelor armate sa
functioneze complet autonom 1in teatrul de
operatii. Aceasta poate oferi o gama largd de
configuratii posibile, de la o infrastructurd de
mare capacitate si usor scalabila pentru centrele de
comanda pana la sisteme containerizate all-in-one,
care transforma o baza directd intr-un nou nod
cloud in doar cateva ore [11].

3.3 Coreea de Sud

In Coreea de Sud, conform strategiei ,,Cloud
Computing and Competitiveness Reinforcement”,
a fost realizatd tranzitia de la tehnologiile on-
premise la mediul cloud computing. Armata
coreeand a recunoscut necesitatea adaptarii la
cloud pentru a gestiona eficient apararca
nationald, informatii sensibile si, prin urmare, a
stabilit un centru de date integrat de apdrare
(DIDC) care face parte din centrele informatice
ale fortelor terestre, navale si aeriene [12].

3.4 Australia

Guvernul australian a lansat in 2014 o
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strategie nationald prin care sprijinea si incuraja
utilizarea  tehnologiei cloud, cerdnd agentiilor
guvernamentale sa adopte o abordare ,,cloud first”
in cazul in care cloud-ul raspunde scopului si
obiectivelor organizatiei, asigurd o protectie
adecvata a datelor si oferd raport calitate-pret.
Obiectivul declarat al acestei politici specifice a
fost acela ca ,,Guvernul australian va fi un lider in
utilizarea serviciilor cloud pentru a realiza o
eficienta mai mare, genereaza o valoare mai mare
din investitiile in TIC, ofera servicii mai bune si
sustin o fortda de munca mai flexibila”. Prin
aceastd politica, guvernul si-a propus sa
consolideze infrastructura IT a natiunii prin
arhitectura cloud [13].

Pentru a raspunde cerintelor de securitate,
dar pentru a putea folosi facilitatile si avantajele
tehnologiei cloud, se poate adopta migrarea
serviciilor catre un cloud de comunitate care sa fie
asignat sistemului de aparare al unei natiuni sau
catre un cloud privat. Un cloud privat constd din
resurse utilizate exclusiv de o companie sau
organizatie. Acesta poate fi localizat fizic in
centrul de date al organizatiei sau poate fi gazduit
de un furnizor de servicii. Intr-un cloud privat,
servicille si infrastructura sunt intotdeauna
intretinute intr-o retea privatd, iar hardware-ul si
software-ul sunt dedicate exclusiv organizatiei.
Cloud-urile private sunt adesea folosite de
agentiile guvernamentale, institutiile financiare,
orice alte organizatii de dimensiuni medii sau
mari, cu operatiuni critice pentru natiuni care
necesitd un control sporit asupra datelor si
informatiilor procesate [14]. Atunci céand
arhitectura unui cloud privat este realizata si
implementatd Tn mod corespunzator, acesta poate
oferi majoritatea beneficiilor disponibile in cloud-
urile publice, cum ar fi alocarea resurselor fara
interventia unui furnizor, scalabilitate, capacitatea
de a furniza si configura masini virtuale (VM) si
de a modifica sau optimizati resursele de calcul la
cerere.

Principalul avantaj al unui cloud privat este
cd utilizatorii nu partajeaza resurse. In plus fatd de
acele beneficii de bazd inerente ambelor modele
de implementare in cloud, cloud-urile private

oferd securitatea sporitd caracteristica unei retele
izolate, performanta ridicatd datoritd resurselor
dedicate exclusiv unei organizatii, personalizare si
configurarea resurselor in functie de specificul
organizatiei. Dezavantaje cloud-urilor private sunt
date de complexitatea implementarii acestora,
fiind necesard resursda umana specializatd si
costuri financiare ridicate necesare achizitiei,
instaldrii  si  mentenantei  sistemelor [15].
Implementarea unei infrastructuri bazate pe cloud
in structurile guvernamentale si  militare
presupune investirea unor costuri initiale destul de
ridicate. Acest lucru este necesar pentru a asigura
virtualizarea si managementul infrastructurii IT si
costurile sunt prezente 1in fiecare etapa a
procesului de implementare, de la prototip pana la
productie. In timp, aceste costuri vor fi benefice
datorita faptului ca utilizarea resurselor partajate
va ,castiga” In fata formelor traditionale de
alocare a resurselor.

Tn Tabelul 1 sunt prezentate principalele
caracteristici, avantaje si dezavantaje ale
modelelor de implementare disponibile pentru
cloud.

4. Riscuri asociate utilizarii cloud
computing

Numarul crescut de atacuri cibernetice
asupra organizatiilor care utilizeazad resurse cloud
determind necesitatea de a efectua procese de
management al riscurilor care sd furnizeze toate
informatiile necesare pentru alegerea controalelor
de securitate adecvate organizatiei. Nevoia de
securizare a datelor reiese in urma acestor
procese, prin intermediul carora pot fi identificate
potentiale brese in cadrul organizatiei. Evaluarea
riscului de securitate se bazeaza pe identificarea,
controlul si minimizarea impactului evenimentelor
incerte. Deoarece riscul nu poate fi eliminat in
totalitate, obiectivul programului de gestionare a
riscurilor este de a reduce valoarea acestuia pana
la o valoare reziduala acceptatd de conducere [16].
Desi existd numeroase definitii si formule
matematice de calcul a valorii pe care o poate lua
riscul, in functie de domeniul in care este analizat,
acest proces are un grad mare de subiectivitate,
mai ales in cazul abordarii valorilor calitative.
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Tabelul 1: Modele de implementare a tehnologiei cloud
Cloud Caracteristici Avantaje Dezavantaje
— implementat i
administrat de un . - — resurse partajate
. — scalabil/flexibil P J,
. furnizor de cloud s o — operat de terti
Public — implica costuri mici : _
— resursele sunt . — nivel de securitate
A . — usor de folosit .
folosite impreuna cu scazut
alti utilizatori
— costuri ridicate de
implementarea implementare
-1 - . :
. P . — grad ridicat de — scalabilitate si
infrastructurii si . . - .
: securitate si control flexibilitate limitate
Privat managementul . . .
. . — independent de internet  — necesita personal
serviciilor este asigurat L
. specializat pentru
de organizatie o )
administrare §1
mentenanta
- at si — rentabil financiar
— 1mplementat S1 . L. -
P ’ — scalabil/flexibil — resurse partajate
administrat de un el d itot i ¢ de terti
o . — nivel de securitate mai  — operat de terti
Hibrid furnizor de cloud P i

special pentru o
organizatie

ridicat fata de cloud-ul
public, dar mai scazut fata
de cel privat

— nivel de securitate
scazut

— utilizare de catre un
grup de organizatii
conexe cu preocupari
comune

De comunitate

— costurile financiare se
Tmpart intre organizatii
— nivel de securitate
superior celui public

— partajarea
resurselor si a latimii
de banda

— costuri financiare
mai mari fatd de
adoptarea unui cloud
public

Riscul de aparitie a unui eveniment care sa fie
considerat incident de securitate este conditionat
de probabilitatea ca o amenintare sd poatd
exploata cu succes vulnerabilitati din sistem.
Pentru a facilita implementarea si
obiectivitatea procesului de management al
riscului au fost elaborate anumite standarde si
modele internationale, care sa ofere un grad de
incredere organizatiilor care contacteaza acest tip
de serviciu. Existd multiple modele pentru
efectuarea managementului riscului, cum ar fi
standardele din familia ISO/IEC 27000 -
Information security management, standardul
COBIT 5 dezvoltat de ISACA, publicatiile

speciale NIST SP 800-30 Rev. 1 Guide for
Conducting Risk Assessments etc., organizatiile
avand sarcina de a face alegerile corecte Tn
materie de modelele utilizate. Tn Tabelul 2 sunt
prezentate etapele din procesul de management al
riscului in functie de trei standarde internationale:
ISO/IEC 27005:2011 (E), BS 7799-3:2006 si
NIST SP 800-30.

In  functie de  modelul utilizat,
managementul riscului poate cuprinde mai multe
etape diferite, cele mai frecvente bazandu-se pe
urmatoarea succesiune: @ Tincadrarea riscului
= @ evaluarea riscului = © raspunsul la risc =
® monitorizarea riscului [17].
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Tabelul 2: Etapele din procesul de management al riscului [16]

ISO/IEC 27005:2011 (E)

BS 7799-3:2006

NIST SP 800-30

Stabilirea contextului

Contextul organizational

Evaluarea de risc

Evaluarea de risc

Evaluarea de risc

Raspunsul la risc
management

Réspunsul la risc si luarea deciziilor de

Mitigarea riscului

Acceptarea riscului

Comunicarea riscurilor si
consultarea

Activitati in curs de gestionare a riscurilor

Monitorizarea si revizuirea
riscurilor

Evaluarea si
revizuirea

Cuantificarea riscurilor reprezinta procesul
de evaluare a riscurilor identificate, urmat de
stabilirea masurilor pe care organizatie trebuie sa
le adopte ca raspuns la risc [18]. Riscurile pot fi
cuantificate prin utilizarea intuitiei expertilor sau
prin intermediul unor unelte si metode specializate
(Monte Carlo Analysis or Simulation, Decision
tree etc.)

Existd doud metode prin care se poate
evalua riscului unei organizatii: @ evaluare
cantitativa si @ evaluare calitativa:

O Evaluarea cantitativa: Acest tip de
evaluare atribuie valori concrete fiecarui factor de
risc:

— SLE (Single Loss Expectancy) evalueaza
pierderea Tn cazul compromiterii unui activ din

cunoaste valoare activului (AV) si a intervalul de

pierderi (EF) cauzat de exploatarea unei

vulnerabilitdti, EF avand valori 1n intervalul [0,1]:
SLE =AV *EF

— ALE  (Annual Loss  Expentancy)

evalueaza pierderea posibild pentru un activ pe
durata unui an. ALE poate fi calculat utilizand
rata anuala de aparitie (ARO) si SLE:
ALE = ARO*SLE

® Evaluarea calitativa: Spre deosebire de
evaluarea cantitativa, analiza calitativd a riscului
utilizeaza valori relative asociate riscului, masuri
precum ridicat, mediu si scazutd. Comparativ cu
metoda cantitativa, metoda calitativa are un grad
mai mare de subiectivitate. Una din metodele
folosite pentru acest tip de analiza este prin

cauza unui risc. SLE se poate calcula daca se dezvoltarea unei matrice de risc:

Critic

Mare

Impact
Mediu
Mic
Mica  Medie Mare Foarte mare
Probabilitate &
Figura 3: Matrice de risc
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Dupa parcurgerea etapelor de stabilire a
valorii riscului de securitate al informatiilor,
structura de management a unei organizatii trebuie
sd decida modul in care se trateaza problema
riscului. Exista mai multe variante de abordare,
cele mai raspandite fiind urmatoarele:

— reducerea riscului pana la un nivel al
riscului rezidual acceptabil;

— evitarea riscului prin oprirea activitatilor
cauzatoare de risc;

— transferarea riscului catre o companie de
asigurari;

— acceptarea riscului.

Concluzii

Utilizarea serviciilor cloud computing n
toate sectoarele de activitate oferd avantaje
precum digitalizarea si agilitatea institutiilor, dar
introduce si anumite riscuri care, prin exploatare,
pot produce daune importante. Securitatea datelor
si informatiilor reprezintd una dintre principalele

Bibliografie:

provocdri in toate domeniile de referintd ale
tehnologiei, iar mediul cloud computing nu face
exceptie de la aceastd reguld. Varietatea
tehnologiilor folosite in centrele de date si in
arhitectura cloud si cresterea numarului atacurilor
cibernetice fac dificila indeplinirea acestei cerinte.
Desi existda numeroase metode de securizare a
datelor, incidentele de securitate ciberneticd si
pierderea datelor apar in mod frecvent, astfel incat
e nevoie de metode inovative si automatizate
pentru a minimiza pierderile si cazurile de aparitie
a breselor de securitate. Utilizarea facilitatilor
oferite de aceasta tehnologie poate contribui activ
prin prisma elementelor precum, rapiditatea,
metode simplificate de implementare,
disponibilitatea continua a resurselor, scalabilitate
si elasticitate, putand fi adaptate usor la cerintele
organizatiilor.
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ATACURILE CIBERNETICE ASUPRA SISTEMELOR DE OPERARE
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Introducere
Atat in domeniul militar, cat si in mediul
civil, telecomunicatiile, informatica, utilizarea pe

scard largd a tehnologiei, precum si mediile
electronice au devenit factori principali 1n
dezvoltarea sociald. Atacurile cibernetice asupra
dispozitivelor electronice sunt intr-o continua
crestere, acestea avand o ratd de dezvoltare foarte
mare. Acestea sunt incercdri rau intentionate de
accesare sau deteriorare a unui sistem informatic.
Tipuri de vulnerabilitati
Vulnerabilitatea este un defect sau o bresa
de securitate intr-o aplicatie, care permite unui
atacator sd o exploateze cu scopul de a obtine
privilegii Tn sistem. Atacatorul are acces
neautorizat la date sensibile si poate utiliza aceste
date. Bresele de securitate apar din lipsa de
consistenta, erori de proiectare sau erori de
mentenantd, atunci cand cerintele de securitate

Malware DDoS Phishing

SQL injection

sunt exprimate gresit, confuze sau interpretate
gresit.

Existd mai multe tipuri de malware,
numeroase familii si o multitudine de specimene.

— virusii: pot varia in functie de gradul de
gravitate, cauzind efecte usor enervante la
deteriorarea datelor sau a software-ului si la
provocarea conditiilor de negare a serviciului,

— viermii:  profita de caracteristicile
sistemului pentru a célatori prin retea fara ajutor;

— caii troieni: sunt cunoscuti pentru a crea
usi prin care pot oferi utilizatorilor malware
accesul la sistem.

Fata de atacurile enumerate mai sus, retelele
pot fi si victimele unor atacuri de retea, ce se pot
clasifica in:

— atacuri de recunoastere;

— atacuri de tip acces;

— negarea serviciului.

Cross-site
scripting (XSS)

Figura 1: 6 tipuri uzuale de atacuri cibernetice
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Metode prin care utilizatorii se pot proteja
Fiecare organizatie trebuie sa adopte
anumite metode pentru a diminua vulnerabilitatile
care apar, pentru realizarea unei securitati cat mai
eficiente:

— firewall-uri;

— securitatea endpoint;

— prezentarea  generald a  securitdtii
dispozitivelor;

— parole;

— securitate suplimentara a parolei.

Modalitatea de functionare a VAPT

Evaluarea  vulnerabilitatii si  testarea
penetrarii ~ (Vulnerability ~ Assessment  and
Penetration Testing/VAPT) descrie o gama larga
de servicii de testare de securitate concepute
pentru a identifica si a ajuta la abordarea
expunerilor de securitate cibernetica.

Atacatorul trebuie sd treacd prin diferite
etape pentru a exploata un sistem/dispozitiv. Tn
primul rand, el are stabilit un domeniu de aplicare
bine definit, alaturi de cateva limitari. Atacatorul
nu poate depdsi acest domeniu. Dupa obtinerea
domeniului, agresorul incearcd sd obtina
informatii de baza despre victimd, spre exemplu
sistemul de operare utilizat, date de conectare,
acreditari, activitatea recentd etc. Apoi, el incearca
sd detecteze vulnerabilitatile sau bresele de
securitate prezente n interiorul
sistemului/dispozitivului. Dupa detectarea
factorilor de risc, atacatorii trec la analiza riscului
si la identificarea cauzelor care produc si efectele
pe care le au aceste erori. Totodata, 1si planifica si
strategia de atac. Apoi, incepe etapa de coding —
scriere cod malitios pentru masina victimei si Se
incearca patrunderea in sistem. 1n final, atacatorul
va crea un raport al procesului care include
vulnerabilitdtile descoperite, cauzele lor, nivelul
de daune create si modificarile efectuate dupa
atac. Odata ce raportul este complet, totul va fi
rescris la normal, in asa fel incat victima sa nu
poata sesiza intruziunea.

Instrumente de evaluare/scanare a securitatii

retelei
O retea trebuie scanatd pentru detectarea
vulnerabilitatilor — a porturilor deschise, a

protocoalelor nesecurizate, a sistemului de operare
etc. Datele colectate pot fi apoi utilizate in faza de
atac pentru a exploata vulnerabilitatile expuse.

Scanare retelei, indiferent daca se realizeaza
din interior sau din exterior, se poate face cu un
utilitar dedicat.

VAPT — tehnologie de aparare cibernetica

De obicei, un atacator face o recunoastere a
retelei victimei si colecteaza informatii despre
reteaua acesteia. Dupa colectarea informatiilor, se
evalueaza sistemul victimei pentru a crea o lista
de vulnerabilitati.

Dupa crearea listei, atacatorul intentioneaza
sa creeze un atac. Cu lista disponibila, atacatorul
exploateaza sistemul victimei si compromite
securitatea si informatiile sistemului. In cazul in
care victima elimind toate vulnerabilititile din
sistemul sau, atacatorul nu mai poate profita de
sistemul acesteia.

Prin tehnica VAPT, un utilizator poate
descoperi vulnerabilitdtile care pot duce la o
varietate de atacuri precum Denial of
Service/DoS, Router Advertisements/RA
flooding, Address Resolution Protocol/ARP
poisoning. Pentru a putea spune ca sistemul nu are
nicio vulnerabilitate, administratorul trebuie si
localizeze mai intéi erorile din sistem si sd aplice
un test de vulnerabilitate si penetrare completd a
ciclului de viatd pe sistem. Cand lista de
vulnerabilitdti este obtinutd de administrator,
acestea se pot inlatura. Curatarea se poate face
prin aplicarea patch-urilor disponibile, actualizari,
si instalarea aplicatiilor necesare. In acest mod,

administratorul poate eradica toate
vulnerabilitdtile din sistem.
Atac DoS

DoS-ul este un atac folosit pentru a bloca
accesul utilizatorilor legitimi la o anumita resursa,
de exemplu un site web, o retea sau un server, prin
faptul ca ingreuneaza foarte mult viteza cu care
acestea pot fi accesate, astfel oprindu-se legatura
dintre gazda si client. Acest tip de atac este de
obicei implementat prin accesarea tintei cu multe
pachete in acelasi timp, mai precis acesta cere
multe solicitdri simultan, iar server-ul sau tinta
respectiva nu poate raspunde la toate solicitarile.

Revista comunicatiilor si informaticii nr. 2/2021

37



ACTUALITATE,
PERSPECTIVE,
OPINII

Existd multe tipuri de atacuri de acest gen:
Ping of Death, Smurf, Buffer overflow etc., dar
exemplificarea acestui atac va fi facutd prin
detalierea primului exemplu, Ping of Death.

In principiu comanda ,,ping” este folosita
pentru a retele  si
functioneaza prin trimiterea unor pachete mici de
date catre retea. In schimb, acest atac profita de
aceasta vulnerabilitate trimitdnd limita maxima de
pachete (65.536 biti) pe care protocolul TCP/IP o

testa wvalabilitatea unei

permite. Avand in vedere faptul ca acest protocol
fragmenteaza aceste pachete in bucati mari care
urmeaza sd fie trimise cdtre server acesta se
blocheaza deoarece aceste pachete sunt mult mai
mari decat ar putea un server sa se descurce.

Tn figura nr. 2 de mai jos este un exemplu
prin care se poate utiliza Ping of Death
deschizdnd CMD si folosind comanda ,,ping
0.0.0.0 —t |65500” unde 0.0.0.0 reprezinta adresa
IP a tintei respective.

-

BN Adrministratorn CAWindows\system32homd.exe - ping 10.128.131.108 -t -1 65500
o= .
Reply from 18.128.131.188: Lytes=65580b time<imsz TTL=128

=R

18.128.131.188:
18.128.131.188:
18.128.131.188:
18.128.131.188:
189.128.131.188:
18.128.131.188:
1@.128.131.188:

18.128.131 .188:
18.128.131.188:
18.128.131.188:
18.128.131.188:
18.128.131.188:
18.128.131.188:

bytes=655H00
bhytes=65580
hytes=65580
bhytes=65580
bhytes=6550A
hytes=65504
hytes=655H04
hytes=65504
hytes=65500
bhytes=65504
bhytes=655H0A
bytes=65580

sime<lms
ime<lms
ime<lms
ime<lms
ime<1ims
zime<ims
ime<1ims
ime<ims
ime<lms
ime<lms
ime<lms
cime<lms

Luotes=A55AF time<ims

Irr

TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTIL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128
TTL=128

Figura 2: Exemplu de utilizare Ping of Death

Concluzii

Atacurile cibernetice asupra dispozitivelor
electronice sunt in continua crestere si sunt din ce
in ce mai sofisticate. Nu este o regula generala
care poate fi adoptatd pentru prevenirea oricarui
tip de atac, dar indiferent de domeniul de
activitate sau de tipul de date care sunt vehiculate
in institutie trebuie sd existe o serie de cerinte
minime care sa fie respectate de toti angajatii, $i
anume:

— software-ul sa fie upgradat cu regularitate
pentru eliminarea sau minimizarea breselor de
securitate;

Bibliografie:

— existenta unui firewall;

— utilizarea IDS si IPS pentru detectia si
prevenirea atacurilor;

— oprirea aplicatiilor care nu sunt strict
necesare,

— alegerea cu atentie a aplicatiilor ce vor fi
instalate pe calculator, dar si a locului de unde
sunt descarcate aceste aplicatii;

— descarcarea programelor de securitate
actualizate, inclusiv software anti-malware cu mai
multe tehnologii pentru protejarea Tmpotriva
programelor spyware, ransomware si exploituri.
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AMENINTARI SI SOLUTII iN SPATIUL CIBERNETIC

Slt. Adrian-Eduard BULGARU

Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

VF

N

1. Introducere

Tn contextul pandemiei de COVID-19,
retelele de calculatoare au devenit din ce in ce mai
importante atat pentru activitatea companiilor
civilie, cét si pentru desfasurarea activitdtilor din
cadrul structurilor militare. Multe dintre intalnirile
care de obicei aveau loc fatd in fatd se desfagoara

acum prin videoconferinta; de asemenea, multe
joburi care se desfasurau la birouri s-au mutat la
domiciliul angajatului, fapt ce a adus noi
provocdri in domeniul securitatii.

Fie ca este vorba despre retele private sau
despre internet, retelele de calculatoare aduc
beneficii tuturor celor care isi impart resursele si
serviciile in cadrul acestora, oameni care se afla la
distante de mii de kilometri pot lucra la proiecte
comune $i pot comunica in timp real.

Pe langa aceste beneficii, faptul ca schimbul
de date se realizeaza prin intermediul acestor
retele le face vulnerabile la diferite tipuri de
atacuri din partea unor persoane rdu intentionate,
ce au drept scop obtinerea unor avantaje materiale
sau pentru a obtine date importante despre
organizatie sau persoane din cadrul acesteia.

2. Vulnerabilitati si atacuri
Vulnerabilitate a unei retele reprezinta o
slabiciune sau o scurgere de informatii datoratd

Rezumat

e, v

Mutarea tot mai multor activitati in mediul online, lucru cauzat in mare
parte de pandemia de COVID-19, a adus, pe linga multele beneficii, o serie de
amenintari la adresa diferitelor organizatii. Oameni sau grupuri de oameni
incearcda sa intreprindd actiuni daundtoare asupra acestor organizatii cu
scopul de a obtine informatii importante sau avantaje materiale. Tmpotriva
acestor tipuri de actiuni se pot folosi principii de apdarare cibernetica, precum:
autentificare, autorizare sau criptare. Tn plus, folosirea unor echipamente
hardware precum firewall, IDS sau IPS reprezinta un avantaj in domeniul
securitatii. Nu in ultimul rand, unul dintre pilonii apararii cibernetice il
reprezinta educarea utilizatorilor in privinta securitatii informatiilor.

unei componente software, hardware sau a unui
proces organizational din cauza careia, in urma
unui amenintari sau unui atac din exterior, poate
rezulta o bresa 1n securitate.

Vulnerabilitatile de tipul non-fizice implica
componente software sau date, in timp ce
vulnerabilitétile fizice presupun protectia slaba a
serverelor, precum tinerea lor intr-o incapere
inchisd sau lipsa protectiei la punctele de acces n
locatiile in care se gdsesc componentele hardware
ale retelei.

Atacul asupra unei retele este o incercare de
accesa In mod neautorizat reteaua unei organizatii,
cu scopul de a fura date sau de a realiza activitati
malitioase. Existd doud categorii de atacuri:

— pasive: atacatorii obtin accesul la retea si
pot monitoriza sau fura informatii sensibile, dar
fara a face nicio modificare datelor;

— active: atacatorii ~ obtin  accesul
neautorizat la retea, modificd sau sterg date
importante din cadrul retelei.

Dezavantajul ~ folosirii  retelelor  de
calculatoare 1l reprezintd faptul cd acestea pot
deveni vulnerabile in fata unor surse de
amenintare, ce variaza de la o singura persoand
pana la grupuri mari; de asemenea, natura sau
sursa lor poate fi una diversa. Principalele surse de
amenintare la adresa unei retele sunt:
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— hackerii;
— grupurile criminale;
— statele-natiune;

Nation States

Criminal Groups

— spioni corporativi;
— persoane rau intentionate din interiorul
corporatiei.

Corporate Spies

Malicious Insiders

Sources of
Cybersecurity
Threats

Hackers

Terrorist Groups

Hacktivists

&> stealthLabs

Figura 1: Surse de amenintare la adresa unei retele

Types of

Cybersecurity

Threats
@ StealthLabs

Spear
Phishing

Man in the
Middle Attack

L

Cele mai comune tipuri de atacuri ce pot
afecta reteaua unei organizatii sunt:

— Malware: acestea sunt cele mai des
folosite tipuri de atacuri asupra unei retele si
reprezintd un software malitios precum: spyware,
ransomware, virusi

sau viermi, care dupa

Malware

Denial of
Service Attack

Ransomware

=
==

Figura 2: Tipuri de amenintari

DNS Attack

Oy Ty

instalarea in sistem au scopul de a bloca accesul
utilizatorilor catre componente critice ale retelei.

— Phishing: atacatorii trimit e-mailuri care
par a fi legitime, iar utilizatorii acceseaza link-ul
din acestea si astfel este instalat un malware in
terminal, iar date importante, precum credentialele
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de logare, pot fi furate.

— Man in the Middle: atacatorul se
pozitioneazd la mijlocul unei comunicatii dintre
doua sisteme. Dupad ce atacatorul intercepteaza
comunicatia, acesta poate filtra sau fura date
importante sau poate chiar intoarce date diferite
catre utilizatori.

— SQL Injection: atacatorii acceseaza
bazele de date ale retelei. Acestia pot vedea,
schimba sau sterge date din bazele de date ale
organizatiei.

— DNS Attack: reprezinta exploatarea
vulnerabilitatilor din cadrul Domain Name
System. Atacatorii redirectioneazd utilizatorii
catre pagini web, unde pot cere informatii ale
acestora.

Printre cele mai noi tipuri de atacuri si
amenintari asupra retelelor se numara:

— Atacuri  relationate de pandemie:
Atacatorii vor valorifica pandemia de COVID-19
pentru campaniile lor de phishing si inginerie
sociala. Atacurile lor coincid adesea cu
evenimente semnificative, cum ar fi o crestere
brusca a cazurilor de COVID-19 sau anuntarea
unui nou vaccin.

— Brese in cloud: din ce in ce mai multe
companii migreaza catre mediile de stocare de
tipul cloud, acestea facilitind munca la distanta,
astfel  asigurandu-se  continuitatea  afacerii.
Persoanele rau intentionate vor profita de
configurarea deficitarda a cloud-urilor, stergerea
incompleta a datelor sau aplicatii cloud
vulnerabile.

— Internet of Things (IOT) Attacks:
organizatiile globale desfasoarda din ce in ce mai
multe dispozitive si aplicatii IoT pentru a accelera
operatiunile, pentru a captura mai multe date,
pentru gestionarea de la distantd a infrastructurii,
imbundtdtirea serviciilor pentru clienti si multe
altele. Cu toate acestea, numeroase dispozitive
10T nu dispun de multe ori de caracteristici de
securitate robuste, ceea ce le pune la risc de atac
cibernetic. Infractorii cibernetici pot valorifica
vulnerabilitatile IoT pentru a obtine controlul

dispozitivelor pentru utilizarea in retelele bot si
pentru a patrunde in retea.

3. Practici esentiale pentru apararea
cibernetica

In realizarea procesului de aparare
cibernetica nu exista niciodatd prea multe masuri
de securitate implementate; sursele de amenintare
sunt multiple, iar atacurile asupra retelelor sunt
diverse. De aceea intr-o retea se vor implementa
trei practici esentiale de securitate:

segmentarea retelei;

autentificarea si autorizarea;
criptarea datelor.

Q
Q: P
: 9 "
%9
Network Strong Authentication Data
Segmentation & Access Control Encryption

Figura 3: Practici de securitate

Segmentarea retelei

Unul dintre conceptele fundamentale din
cadrul proiectarii moderne a securitatii retelei este
utilizarea zonelor de securitate cu scopul separarii
retelei si controlarii comunicatiei intre acestea.

Impartirea si sortarea traficului de date din
retea pe baza anumitor clasificari simplifica
sarcina personalului de securitate in ceea ce
priveste aplicarea politicilor. Retelele segmentate
faciliteaza, de asemenea, atribuirea sau refuzarea
acreditarii de autorizare pentru angajati, astfel
incat nimeni nu acceseaza informatii pe care nu ar
trebui sd le acceseze.

Dupa cum se poate observa in figura 4,
reteaua ce deserveste un spital este segmentata la
nivel fizic astfel Tncat politicile de securitate
aplicate unui anumit departament sd nu se
amestece cu cele implementate in cadrul altor
departamente. Prin urmare, o persoana autorizata
sa aiba acces la zona de retea destinatd farmaciei
sd nu poata avea acces la zona de retea din
birourile doctorilor.
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Figura 4: Implementarea segmentarii in cadrul unei retele ce deserveste un spital

Autentificarea $i autorizarea

Autentificarea reprezinta un  element
important in orice sistem de calculatoare, deoarece
este cheia de verificare a faptului ca un utilizator
este cine pretinde sd fie. Se poate defini ca un
ansamblu de masuri de siguranta utilizate pentru a
stabili validitatea unei transmisiuni, a unui mesaj
sau a unui utilizator sau de verifica autorizatia de
a primi o anumitd categorie de informatii de cétre
0 persoana.

%

Figura 5: Autentificarea si autorizarea

Autentificarea se poate realiza prin diferite
metode, precum:

— user i parold;

— recunoastere faciala;

— amprenta;

— SMS OTP: pentru platile online.

— Cod QR: pentru conectarea utilizatorilor
la anumite site-uri, utilizatorul trebuie sa scaneze
codul QR cu smartphone-ul sau utilizand
software-ul de autentificare.

In timp ce autentificarea are rolul de a
verifica identitatea unui utilizator, autorizarea se
concentreaza pe drepturile pe care acesta le are.

Spre exemplu, o aplicatie de online banking va
realiza autentificarea pe baza unor credentiale, iar
mai apoi trebuie sa decidd contul la care
utilizatorul are acces. Tn plus, sistemul determina
ce actiuni poate desfasura utilizatorul in functie de
contul la care este logat.

Criptarea datelor

Criptarea datelor reprezintd procesul prin
care mesajul initial este modificat folosind un
algoritm de criptare, o cheie publica, astfel Tncat
sd nu poatd fi decriptat daca este interceptat. La
receptie, utilizatorul céruia i este destinat mesajul
are o cheie privatda cu ajutorul careia poate
decripta si recupera mesajul initial.

Bob
Hello ‘,H
Alice! S
Alice's
public key
6EB6957
08EO3CE
Alice +
Hello O
i -4— Decrypt
Alice! Alice's

private key

Figura 6: Criptare si decriptare
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Pe langa toate cele mentionate Tn acest
subcapitol, pentru a realiza un nivel de securitate
cat mai ridicat se recomanda ca la construirea unei
retele sd se implementeze masuri de siguranta
suplimentare precum:

— firewall;

— sisteme de detectie a intruziunilor (IDS);

— sisteme de prevenire a intruziunilor
(IPS).

Firewall

Firewall-ul pune 1in aplicare politica de
securitate si controlul accesului prin urmatoarele
metode:

— controlul serviciului: un firewall poate
filtra pachete bazate pe adresa IP si porturile TCP;

— controlul directiei;

— control de autorizare: solicitd autorizare
atunci cand utilizatorii incearca sa acceseze un
serviciu;

— controlul comportamentului: controleaza
modul de accesare a unui server specific

Atunci cand planificdam o arhitectura de
securitate care implicd crearea unor zone de
securitate, pe langa cerintele de comunicare dintre
elementele sistemului, un element care necesitd a
fi inteles reprezinta directia fluxului de
comunicare. Firewall-urile oferda in mod normal
controlul conexiunii  directionale, ceea ce
inseamna ca, odatd ce o conexiune este initiata,
traficul de retur este permis sd revind la initiator.
In unele cazuri, directia poate si nu fie cunoscuta,
dar este de dorit sd se defineasca directia inainte
de crearea regulilor.

Figura 7: Firewall

Sistemele de detectie a intruziunilor (IDS)

Sistemele de tip IDS (Intrusion Detection
System) monitorizeazad reteaua de calculatoare
pentru a detecta orice activitate suspectd si emite
alerte catre administratorul de retea atunci cand
este descoperitd o astfel de activitate. Aceste
sisteme colecteazd informatii de la sistemele de
calul, pe care le analizeaza pentru a determina
prezenta atacurilor cibernetice sau activitatilor
suspicioase, aceste fiind raportate catre
administrator printr-un sistem de management al
evenimentelor si informatiilor de securitate SIEM
(Security Information and Event Management).

Metodele de detectie a intruziunilor sunt
urmatoarele:

— metoda bazata pe semndturi: Sunt
detectate atacurile cibernetice pe baza tiparelor
specifice, cum ar fi numarul de biti sau suita de 1
si 0 in traficul de retea. De asemenea, se
detecteazd pe baza secventei de instructiuni
cunoscutd ca fiind folosita de aplicatiile de tip
malware. Aceastd metoda bazatd pe semnaturi
poate detecta cu usurintd aplicatiile malware sau
atacurile cibernetice al caror model (semnatura)
existd deja In sistem, dar este destul de dificil sa se
detecteze noile tipuri de atacuri, a caror semnatura
nu este cunoscuta.

— metoda bazata pe anomalii: Sunt
detectate aplicatille malware sau atacurile
cibernetice necunoscute. Se foloseste invatarea
automatd pentru a se crea un model de activitate
de incredere si orice noud activitate este
comparatid cu modelul initial. in cazul in care, in
urma comparatiei, nu se regasesc indicii similare,
activitatea este declarata suspecta.

Sisteme de prevenire a intruziunilor (IPS)

Sistemele de tip IPS (Intrusion Prevention
System) monitorizeaza activitatile de retea sau de
sistem pentru detectarea activitdtii daunatoare.
Functiile majore ale sistemelor de prevenire a
intruziunilor ~ sunt  identificarea  activitatii
daunadtoare, colectarea informatiilor despre aceasta
activitate, raportarea acesteia si Incercarea de a o
bloca sau de a o opri.
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Figura 8: Rolul sistemului de detectare a
intruziunilor in cadrul unei retele

Metodele de preventie a intruziunilor sunt
urmatoarele:

— metoda bazatdi pe semndaturi: Sunt
analizate pachetele in reteaua de calculatoare si se
comparda cu modelele de atacuri cibernetice
cunoscute si salvate in forma de semnaturi.

— metoda bazata pe anomalii: Se
monitorizeaza traficul de retea si se compara cu
un trafic stabilit initial. Se va identifica ceea ce
este normal pentru reteaua respectivd si ce
protocoale sunt utilizate.

— metoda bazata pe starea protocoalelor:
Sunt analizate protocoalele declarate prin
compararea evenimentelor observate cu profilurile
pre-construite ale definitiilor general acceptate ale
activitatii care nu este daunatoare.

Un element esential in apdrarea cibernetica
il reprezinta educatia personalului in acest sens.
Implementarea oricaror masuri de sigurantd nu

reprezintd nimic daca utilizatorii realizeaza
intentionat sau neintentionat brese de securitate n
sistem. De aceea, selectarea atentd a acestora,
precum si educarea ulterioara si periodica a lor in
ceea ce priveste securitatea informatiilor
reprezinta un element central al apararii
cibernetice.

N

S swieen

Corporate Network

E-mail
Server

Management
System
Web
Server
Figura 9: Rolul sistemului de prevenire a
intruziunilor in cadrul unei retele

4. Concluzii

Retele de calculatoare sunt parte normala a
vietii noastre de zi cu zi. O mare masd de oamenii
isi desfasoard activitatea cotidiand cu ajutorul
acestora. Fie cd e vorba despre online banking,
cumparaturi online sau jobul pe care il practicam,
cu totii suntem conectati la o retea.

Faptul ca suntem conectati la o retea ne
uneste ca si persoane, dispare bariera distantei,
astfel cd persoane aflate la mii de kilometri
departare pot lua legatura foarte usor. Sunt
nenumdrate parti pozitive la faptul ca suntem
integrati intr-o retea, dar totodatd acest lucru ne
face si vulnerabili. Amenintarile din mediul online
sunt diverse, cele mai frecvente venind din partea
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persoanelor rau intentionate care doresc sa fure
date importante de la persoane fizice sau
companii, cu scopul de a obtine un avantaj.
Apadrarea ciberneticd are rolul de a tine
aceste persoane departe de datele importante ale
persoanelor fizice, dar mai ales de datele
organizatiilor mari, carora presupuse brese In
securitate pot sa le afecteze statutul sau sa le

Bibliografie:

cauzeze daune materiale de valori mari.

Utilizarea unor reguli simple de securitate,
precum autentificarea sau criptarea mesajelor,
impreund cu utilizarea echipamentelor software
permit implementarea unui nivel de securitate
bun. In plus, educarea utilizatorilor in privinta
protectiei informatiilor reprezintd un element
central al apararii cibernetice.

1. James Graham, Richard Howard, Ryan Olson, Cyber Security Essentials, 2011, CRC Press.
2. Kurt Hagerman, Three Cyber Security Essentials, 2017, Armor.

3. What you need to know about Cyber Security, 2015.
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ANALIZA SI SIMULAREA UNUI ATAC ASUPRA NIVELULUI APLICATIE

Slt. Razvan STRUNGARU

Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

identificate.

Introducere

Tn contextul actual, in care tehnologia
evolueazd intr-un ritm alert, retelele de
calculatoare au devenit o parte integranta a vietii

oamenilor de zi cu zi. Inci din primele sale zile,
internetul a parcurs un drum lung intr-o perioada
scurtd de timp, retelele devenind astfel o parte
fundamentald a sistemelor informationale actuale.
Pe masurd ce omenirea se bazeazd din ce in ce
mai mult pe retele, este necesard o mai bund
intelegere a tehnologiilor care ofera aceste
servicii, a modului de securizare si a
vulnerabilitdtilor care pot surveni in cadrul acestor
procese.

Exploatarea vulnerabilitatilor

Nivelul aplicatie joacd un rol important in
toate aplicatiile. Integritatea, confidentialitatea si
autenticitatea datelor este garantata de nivelul
aplicatie si  reprezintd totodatd principala
preocupare.

Vulnerabilitatile intalnite la nivelul aplicatie
se bazeazd in cele mai multe cazuri pe scenariile
complexe gandite si introduse de catre utilizatorii
rdu intentionati, fiind dificil de anticipat si
detectat. Totodatd, acest nivel este cel mai
accesibil si cel mai expus datoritd functiondrii
acestuia prin intermediul porturilor HTTP si

Rezumat

Articolul are ca scop analizarea si simularea unui atac asupra
nivelului aplicatie, astfel ca, pentru a atinge obiectivul principal, a fost
realizat un atac controlat de tip Man in the Middle folosind virtualizarea.
Atacul nu ar fi putut fi posibil fara identificarea vulnerabilitatilor din sistem,
dar si a elementelor strict legate de tintd, precum sistemul de operare
utilizat, porturile deschise, serviciile active etc. Mai exact, dupad
identificarea vulnerabilitatilor a fost realizat atacul Man in the Middle, atac
specifice nivelului aplicatie cu scopul de a se exploata vulnerabilitatile

HTTPS, in ciuda securizarii retelelor folosind
sisteme de preventie a intruziunilor.

De-a lungul timpului s-a putut observa ca,
pe masurda ce hackerii dezvoltd noi tipuri de
atacuri, iar dezvoltatorii de sisteme de securitate
reusesc sa progreseze considerabil si sd le
combatd, acestia reusesc sa dezvolte atacuri noi,
din ce in ce mai complexe, facand astfel ca acest
ciclu sa se repete.

Atacurile asupra nivelului aplicatie sunt
create pentru a ataca aplicatille in sine,
concentrandu-si eforturile in special pe anumite
vulnerabilitdti, rezultind astfel incapacitatea
aplicatiilor de a functiona in parametrii normali.
Cele mai comune atacuri se concentreaza asupra
serverelor web deoarece serviciile web trebuie s
fie accesibile publicului larg.

Atacuri Man in the Middle

Atacul de tip Man in the Middle (MitM) este
un atac cibernetic folosit pentru a-i permite unui
utilizator rau intentionat sa se interpuna intre un
utilizator legitim si un server si astfel sa
intercepteze traficul, sa salveze si chiar sa
modifice informatiile si datele care nu 1i sunt
destinate. Acest atac poate fi realizat datorita
exploatarii vulnerabilitatilor protocoalelor TCP/IP
de la nivelul aplicatie. Atacul MitM are ca scop
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interceptarea traficului (Figura 1), escaladarea

autentificarilor  si  ,inlocuirea”  capetelor
conexiunii atacate cu mare exactitate.
I Conexiune originala 4 y o]
e :E a0
A

Conexiune noua

Figura 1: Atacul Man in the Middle

In cele mai multe situatii, utilizatorii
legitimi nu sunt constienti de faptul ca datele au
fost compromise decéat prea tarziu. Man in the
Middle reuseste cu succes sa atingd si sd
compromitd elementele care stau la baza
securitdtii cibernetice: confidentialitatea datelor,
integritatea datelor si disponibilitatea datelor.

Pentru realizarea atacului de tip Man in the
Middle a fost folosit instrumentul mitmweb
instalat pe o masina virtuala Kali Linux. Acesta
este un instrument interactiv, capabil sa
intercepteze, sd analizeze, sa modifice si sd reia
traficul HTTP/HTTPS.

Pentru a realiza acestea, mitmweb Ti
specifica utilizatorului ca acesta este serverul, iar
serverului 1i spune ca acesta este utilizatorul.
Utilizatorul este convins de veridicitatea
conexiunii prin emiterea de catre mitmweb a unui
certificat de autoritate.

Implementarea atacului

Primul pas pentru realizarea atacului este de
a activa functia de redirectionare prin care se
asigura faptul cd masina virtuald nu va respinge
pachetele, ci le va redirectiona.

— sysctl -w net.ipv4.ip_forward=1

— sysctl -w net.ipv6.conf.forwarding=1

Datorita faptului cd ambele masini virtuale
folosite se afla 1n aceeasi retea, functia de
redirectionare ICMP trebuie dezactivatd pentru ca
masina virtuald victimd sa nu fie informata despre
faptul ca existd o rutd mai scurtd pe care sa o
urmeze si astfel sa evite serverul proxy.

— sysctl -w
net.ipv4.conf.all.send_redirects=0

Pentru a redirectiona traficul masinii
virtuale victima de pe porturile 80, folosit de
protocolul HTTP, si 443, folosit de protocolul
HTTPS, catre portul 8080 folosit de mitmweb au
fost create o serie de reguli de rutare. Tn aceste
reguli au fost specificate tipul de tabeld de rutare
folosit, interfata folositd, protocolul folosit, portul
folosit si portul destinatie.

— iptables -t nat -A PREROUTING -i ethO -
p tcp --dport 80 -j REDIRECT --to-port 8080

— iptables -t nat -A PREROUTING -i ethO -
p tcp --dport 443 -j REDIRECT --to-port 8080

— ip6tables -t nat -A PREROUTING -i ethO
-p tcp --dport 80 -j REDIRECT --to-port 8080

— ip6tables -t nat -A PREROUTING -i ethO
-p tcp --dport 443 -j) REDIRECT --to-port 8080

Atacul de tip Man in the Middle a fost
initializat prin comanda ,,mitmweb”. Argumentul
care succedd comanda a fost folosit pentru a evita
blocarea conexiunilor de catre retea.

root@kali: ~/Downloads/mitm

File Edit View Search Terminal Help
:~/Downloads/mitm# mitmweb --set block global=false
Web server listening at http://127.0.0.1:8081/

Proxy server listening at http://*:8080
192.20.10.4:49859: clientconnect

Figura 2: Implementarea atacului mitmweb

Dupa rularea comenzii s-a putut observa
traficul web utilizat de catre masina virtuald
victima pe masina virtuala folositd pentru atac.

L]
a v O ¢ n

Figura 3: Afisarea traficului victimei
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Figura 4: Afisarea traficului victimei (imagine
marita)

Interceptarea datelor personale de logare

Mai departe se prezinta felul in care au fost
interceptate datele personale de logare folosite de
masina virtuala victima.

In momentul in care pe masina virtuala
victima au fost introduse datele de logare, acestea
au fost interceptate folosind functia de cautare din
mitmproxy. In cisuta de cautare au fost introdusi
termenii  ,,yahoo login”. In wurma afisarii
rezultatelor, a fost selectate cele care au utilizat
metoda POST. Prin selectarea acesteia au putut fi
observate adresa de e-mail folositd pentru logare
st parola utilizatorului.

Figura 5: Interceptarea datelor de logare
personale de pe platforma Yahoo

browser-fp-data: {"language":"en-US","colorDepth"::

crumb : NNURT/IOWMK

acrumb: UMNhrRcZ

sessionIndex: QQ--

displayName : razwvan.strugaru@yahoo.com
username : razvan.strugaru@yahoo.com
passwordContext: normal

password: 123456

verifyPassword: Urmatorul

Figura 6: Interceptarea datelor de logare
personale de pe platforma Yahoo (imagine
marita)

Modificarea datelor prin interceptare

Pentru exemplificarea modului in care se pot
modifica date cu ajutorul acestui instrument s-a
injectat un cod script java intr-o pagina web care a
fost incarcatd pe masina virtuald victima prin
proxy-ul Man in the Middle.

= " : "
=3
—— =
Figura 7: Modificarea datelor
0 M o 0 il Lﬁmx
T T 1 T r SareDialagtantig o{'1if","58
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acriptaler e serigh

Figura 8: Modificarea datelor (imagine marita)

Modificarea datelor s-a realizat cu ajutorul
filtrarii datelor. Pentru inceput s-a introdus
termenul ,,~s” In motorul de cautare mitmweb.
Acesta a afisat toate raspunsurile cererilor
efectuate de catre victima. Prima cerere care a fost
efectuata de catre aceasta a fost catre
»Www.bing.com”.  Prin  deschiderea  filei
»Response” se poate observa ca aceasta a primit
ca raspuns o pagina HTML. Specific codului
paginilor HTML este faptul cd intotdeauna
continutul acestora se incheie cu tagul ,,</body>",
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vulnerabilitate care a fost exploatatd pentru a
injecta codul java script chiar Tnaintea acestui tag.

Ca urmator pas, a fost addugatd o regula de
interceptare bazatd pe raspunsul ,,</body>" prin
introducerea tagului ,,~bs </body”. In momentul
in care victima a intrat din nou pe
,Www.bing.com”,  pachetele corespunzatoare
tagului de interceptare au fost blocate pana in
momentul cand atacatorul a stabilit ca au putut fi
deblocate. Pachetele au fost blocate pentru a putea
fi modificate. Modificarea s-a realizat prin
selectarea optiunii de modificare.

Dupa introducerea codului java script
»<script>alert(‘test’)</script>" inainte de textul
,,</body>”, s-a finalizat, s-a salvat modificarea si
a fost apasat butonul ,,Resume” pentru a debloca
pachetele. In acel moment a aparut o casetd de
alertare pe pagina web incdrcatdi de masina
virtuald victima, precum se poate observa in
figura de mai jos.

Figura 9: Modificarea datelor

Folosirea unui script java

Prin aceasta metoda simpla, dar eficienta s-a
reusit injectarea codului java script asupra
browserului masinii virtuale victima.

Masuri de securitate

Pentru a minimiza sau chiar evita efectele
negative ale atacurilor cibernetice, au fost propuse
o serie de masuri:

— utilizarea unui proces amplu de
autentificare pentru a restrictiona orice utilizator
rdu intentionat sa acceseze datele prin stabilirea

identitatii utilizatorilor;

— utilizarea unor tehnici avansate de
detectare a intruziunilor care sa produca semnale
de alarma asupra oricarei activitdti suspecte din
sistem si care sd ofere o solutie de administrare
pentru amenintdri prin monitorizarea permanenta;

— utilizarea unor metode pentru
identificarea amenintarilor din retea si care sa
implice analiza situatiei, compararea diferitelor
standarde si verificarea nivelului de acceptare a
riscurilor;

— utilizarea unor algoritmi de criptare
pentru a securiza datele care sd poatd Tmpiedica
astfel persoanele neautorizate sa ,inteleagd”
continutul mesajului/datelor in caz de interceptare.

Calea cea mai sigura 1in combaterea
atacurilor de la nivelul aplicatie este de a dezvolta
sisteme de securitate adaptive, complexe, pe mai
multe niveluri (defence n depth).

Concluzie

De-a lungul timpului s-a putut observa ca
atacurile sunt de naturd ciclicd. Pe masurd ce
atacatorii dezvoltd noi tipuri de atacuri,
dezvoltatorii de sisteme de securitate reusesc sa
progreseze considerabil in securizarea sistemelor
informatice, devenind mai eficiente Tn combaterea
atacurilor. Cu toate acestea, atacatorii reusesc sa
dezvolte noi tipuri si vectori de atac, din ce in ce
mai complecsi, evitdnd astfel masurile de
securitate si facand ca acest ciclu sa se repete la
nesfarsit.

Atacurile cibernetice reusite pot avea efecte
devastatoare, provocand situatii tensionate chiar si
intre state prin furtul si manipularea de informatii
clasificate. Nu putine au fost situatiile cand a fost
pusd la indoiala credibilitatea unei parti.

Concluzionand, scopul acestui articol este
de a constientiza amenintarile care sunt prezente
n spatiul virtual prin exemplificarea unor metode
simple, dar eficiente, pe baza carora sunt
construite atacurile complexe, si modul in care
efectele acestora pot fi minimizate sau chiar
evitate.
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PROIECTAREA RETELELOR LOCALE SI SECURITATE CU FIREWALL, IDS SI

Slt. Rares MOROIANU

Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

In cele mai
importante infrastruc-
turi, cum ar fi cele
sociale, economice,
profesionale, guver-
namentale sau
militare, sistemele
informatice reprezinta
o componenta funda-
mentala. Aceste

sisteme pot fi regasite
sub forma unei statii de lucru fixe sau sub forma
unui dispozitiv mobil.

Securitatea  acestor  sisteme este 0
preocupare tot mai mare atat pentru specialisti, cat
si pentru persoanele care vor sa profite de anumite
vulnerabilitati.

Retelele de calculatoare sunt formate dintr-
un numar de calculatoare autonome,
interconectate intre ele. In functie de marimea
retelelor, acestea au diferite functiuni sau diferite
tipuri de interconectare. Retele mici sunt regasite
in locuinte sau la firme mici, retele medii si mari
sunt regdsite in firme, companii sau corporatii. Un
echipament des utilizat Tn domeniul militar in ceea
ce priveste zona comunicatiilor este reprezentat de
analizorul spectral. Un rol destul de important al
analizorului spectral este monitorizarea spectrului
electromagnetic.

Principalele componente ale unei retele sunt
routerul, switch-ul, statia terminald (calculator,
laptop, imprimantd, VoIP etc) si serverul.
Principalul scop al unei retele este de a oferi
utilizatorilor o modalitate sigurd de comunicare si
de schimb de informatii.

Interconectarea acestor retele se poate face
prin diferite medii de transmisie. Aceste medii de
transmisie se aleg In functie de capacitatea datelor
care se vehiculeaza in retea. Exista doua tipuri de

medii de transmisie: ghidate sau neghidate. Cele
ghidate sunt reprezentate prin cabluri coaxiale,
torsadate sau fibra optica, iar cele neghidate, prin
unde electromagnetice.

Odata interconectate, aceste elemente au
nevoie de software-uri si protocoale pentru a
comunica eficient. Protocoalele reprezinta un
element fundamental In comunicarea sigura atat in
interiorul retelei, cat si in exteriorul acesteia. O
retea locald este definitd ca fiind o zond in care
toate gazdele trebuie sa aiba acelasi protocol.
Aceste protocoale de retea definesc aspecte ale
comunicarii prin retea, cum ar fi forma mesajului,
dimensiunea, sincronizarea, codificarea sau
criptarea.

Securitatea retelelor este unul dintre cele
mai importante elemente. De-a lungul timpului s-a
dezvoltat o gama foarte mare de atacuri impotriva
retelelor si a componentelor din aceasta. Aceste
atacuri se clasificdi in urmadtoarele categorii:
atacuri de tip Denial of Service, atacuri de tip
Sniffing, atacuri de tip Spoofing, atacuri de tip
Man in the Middle, atacuri de tip Zero Day si
atacuri de tip Poisoning.

Amenintarile asupra retelelor pot fi interne
si externe. Amenintdrile interne provin de la
personalul care are acces la retea, cum ar fi
angajatii sau administratorii, care pot manipula
accidental sau intentionat anumite date
confidentiale. Amenintarile externe provin de la
persoane din exteriorul retelei care exploateaza
anumite slabiciuni sau vulnerabilitdti ale retelei
pentru a sustrage sau modifica anumite date.

O serie de metode de securitate pot fi
reprezentate de securizarea gazdelor, Intretinerea
dispozitivelor, protejarea datelor, protejarea
serverelor, dar si protectia fizica.

O alta metoda de securitate foarte intalnita
este firewall-ul. Acesta este un software instalat
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de catre utilizatori, administratori si preinstalat in
sistemele de operare care are rolul de a controla si
filtra legaturile sau comunicatiile permise in afara
unui dispozitiv sau unei retele.

Pe langa aceste metode, sistemele de
detectie si preventie a intruziunilor au un rol
important in securitatea retelelor. Un IDS este un
echipament hardware sau software care detecteaza
traficul rau intentionat din retea. Acesta genereaza
alerte catre administratorii de retea. Principalul
scop al acestui sistem este de a monitoriza in timp
real traficul din retea. Sistemele de preventie a
intruziunilor (IPS) sunt concepute pentru a bloca
sau refuza traficul din retea pe baza anumitor
reguli sau potriviri de semndtura. Diferenta intre
un sistem de detectie si un sistem de preventie este
aceea ca sistemul de preventie detecteaza si
alerteaza administratorul de retea farda a lua
masuri, iar sistemul de preventie detecteazad si
blocheaza traficul.

Aplicatia Cisco Packet Tracer este un
simulator de retea pe care se pot proiecta, simula
si testa diferite tipuri de retele n scop educativ sau
stiintific. In aceasta aplicatie s-a proiectat o retea
locala formatd din trei zone, zona verde
reprezentdnd interiorul retelei, zona albastra
reprezentind zona DMZ, iar zona galbena
reprezentand zona de exterior a retelei.

=

e

-l

Reteaua creatd contine un router 2911, un
firewall 2960-24TT, switch-uri 2960-24TT,
calculatoare desktop standard, servere, telefoane
analogice, imprimante si un acces point cu diverse
dispozitive conectate wireless, cum ar fi tableta,
imprimantd, smartphone si laptopuri.

Aplicatia VM Virtual Box Manager este un
software creat pentru a rula masini virtuale cu
diferite sisteme de operare atat pentru uz personal,
cat si pentru intreprinderi mari. Pe Virtual Box s-a

instalat o masind virtualda cu Windows 10
reprezentand utilizatorul retelei aflat in interiorul
retelei si o masind virtuald cu Kali Linux
reprezentand atacatorul retelei aflat in exteriorul
retelei. Pentru monitorizarea traficului din retea s-
a folosit software-ul IDS/IPS Snort instalat pe
Windows 10.

Dupa crearea masinilor virtuale si instalarea
software-ului s-au realizat setarile placilor de retea
n modul Bridge Adapter, care permite conectarea
la internet prin intermediul placii wireless a
laptopului. Legatura dintre cele doud masini
virtuale s-a verificat prin intermediul comenzii
,»ping” de pe ambele masini virtuale.

Asupra acestei retele s-au materializat doua
atacuri diferite, in trei situatii diferite. In primul
scenariu s-au simulat atacurile cu sistemele de
securitate oprite pentru a se observa pagubele
produse, in al doilea scenariu s-au simulat
atacurile cu sistemul IDS pornit pentru a se
monitoriza atacurile, iar in al treilea scenariu, cu
firewall-ul pornit pentru a se bloca atacurile.

Tn primul scenariu s-au simulat cele doui
atacuri fard masuri de securitate, cu firewall-ul
oprit.

Primul atac este un atac de tip Denial of
Service, initiat de pe Kali Linux cu ajutorul
comenzii ,,Hping3”. Aceasta comanda genereaza
automat trafic artificial 1n retea, folosind
protocoale de tip UDP, TCP, ICMP si RAW-IP.
Pentru a initia atacul am folosit comanda din

figura de mai jos.
:~# hping3 192.168.1.9 -p 80 --flood
HPING 192.168.1.9 (eth® 192.168.1.9): NO FLAGS

hping in flood mode, no replies will be shown

Dupa initierea atacului, rata de utilizare a
procesorului a crescut de la 1 % la 100 %, din
cauza pachetelor primite, neavand programe
deschise, dupa cum se poate vedea in figura de
mai jos.

Processes Performance App history Startup Users Details Services

100% 49% 0% 0%

Apps (3)
1% Task Manager 1.0% g4 MB 0MB/s 0Mbps
@ Windows Command Processor 0% 0.3 M8 0 MB/s 0Mbps

4 Windows Explorer (2) 05% | 162MB OMBs  OMbps
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Sistemul de operare a devenit neutilizabil,
fara a se mai putea realiza nimic pe acesta.

Al doilea atac este un atac de tip Denial of
Service realizat cu ajutorul framework-ului
Metasploit. Acest framework reprezinta una dintre
cele mai puternice platforme de testare a
penetrarii, care cuprinde o multime de plugin-uri
realizate in urma publicarii unor vulnerabilitati
aparute la nivelul sistemelor de operare sau la
nivelul aplicatiilor software. Metasploit include
instrumente §i caracteristici care permit mai mult
decat exploatarea sistemelor informatice. Cadrul
metasploit se poate accesa de pe Kali Linux cu
ajutorul comenzii ,,msfconsole”, introduse 1in
fereastra terminal. Dupa accesarea framework-ului
Metasploit s-a introdus comanda din figura de mai
jos pentru a selecta tipul de atac, in cazul de fata
DOS.

iliary/dos/tcp/syntlood

Dupa selectarea atacului, s-a setat IP-ul
victimei prin intermediul comenzii ,,set thost” si
portul prin care se initiaza atacul prin intermediul
comenzii ,,set rport”. Pentru a se verifica optiunile
selectate se poate utiliza comanda ,,show options”,
iar pentru a se initia atacul se foloseste comanda
,»exploit”. Dupa initierea atacului, victima resimte
aceleasi simptome, rata procesorului creste la 100
%, 1ar statia de lucru se blocheaza, ceea ce
inseamna cd atacul a fost realizat cu succes, dupa
cum se poate vedea n figura de mai jos.

# Task Manager - (] X
File Options View
Processes Performance App history Startup Users Details Services
99% 49% 0% 0%
CPU|  Memory
Apps (3)
1% Task Manager 2.5% 84MB 0MB/s 0Mbps

B Windows Command Processor 0% 0.3 MB 0 MB/s 0Mbps

= Windows Explorer (2) 0%| 163MB OMB/s  OMbps

TIn al doilea scenariu s-au simulat aceleasi
atacuri cu sistemul IDS/IPS pornit. Dupa
instalarea software-ului s-au creat trei reguli de
alertare in fisierul local.rules cu ajutorul c++
pentru protocoalele ICMP, UDP si TCP.

# LOCAL RULES

alert icmp any any -> any any (msg:"Alerta ICMP"; sid:1000001;
alert udp any any —> any any (msg:"Alerta UDP"; sid:10
alert tcp any any -> any any (msg:"Alerta TCP"; sid:1000003;

Pentru a porni Snort s-a folosit comanda din
figura de mai jos initiata din Command Prompt.

Software-ul genereaza alerte pentru intregul
trafic din retea. Pentru patru fisiere trimise de
comanda ,,ping” genereazad patru alerte de tip
ICMP.

Pentru primul atac, cel realizat cu ,,hping3”,
Snort genereaza alerte pentru fiecare pachet
primit, dupd cum se poate vedea in figura de mai
jos.

1:1000063:0] Alerta TCP [**] [Priority: @] {TCP 168 a5 - |

Pentru al doilea atac, cel realizat cu ajutorul
cadrului Metasploit, Snort genereaza alerte

asemanatoare pentru fiecare pachet primit, dupa
cum se poate vedea Tn figura de mai jos.

| @8 Administrator: Command Prompt - sne Aetcisno \ console - 6 X

In cazul ambelor atacuri, daunele sunt
aceleasi deoarece software-ul ruleaza in modul de
detectie. Statiile terminale se blocheaza, neputand
fi utilizate.

Tn al treilea scenariu s-a urmarit detectarea
atacurilor cu sistemul IDS si blocarea acestora cu
ajutorul firewall-ului preinstalat pe Windows 10.
Firewall-ul preinstalat pe Windows 10 este o
aplicatie Windows care filtreaza informatiile care
vin din retea si blocheaza potentialul trafic rau
intentionat. Pentru a se bloca atacurile simulate s-
a creat o regula noua in firewall. Pentru a se crea o
reguld s-au accesat setarile avansate ale firewall-
ului, sectiunea ,,Inbound Rules” pentru traficul de
intrare, tab-ul ,,Actions”, ,,New Rule”. In fereastra
deschisa s-a urmarit o regula personalizata, apoi s-
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a setat actiunea pe care firewall-ul 0 va aplica, n
acest caz sa blocheze traficul ICMP. Noua regula
se poate observa iIn lista de reguli, dupa cum se
poate vedea in imaginea de mai jos.

WP Windows Firewall with Advanced Security — [m] pe

(Ul Inbound Rules Actions

>

Inbound Rules -

Name Group

o | CETI [ New Rk
BranchCache Content Retrieval (HTTP-In)
.

ranchCache - Content Retr... T Filter by Profile

»
7 Fiterby State b
T Fitterby Group

View »
[ Refresh

s Export List..

H Hep

icmp -
@ DisableRule

& cut

G Castto
G Castto
0 Castto rver
€ Cast to Device UPnP Events (TCP-In)
@ Contact Support

g Copy
K Delete
[E] Properties

H Hep

B
B
B
G
[
G
G
[
G
.. Castto
[
G
G
[
G
G
C
G
C

< 2 <

In continuare s-au resimulat cele doui
atacuri. Pentru atacul realizat cu hping3, Snort
detecteazd incercarile de intruziune si genereaza

alerte, dupa cum se poate vedea in figura de mai

In urmatoarea figura putem observa ca rata
procesorului este la 26 % deoarece, cu ajutorul
regulii create, se blocheazd o parte semnificativa
din pachetele trimise, ceea ce inseamna ca atacul
este blocat.

1 Task Manager — m] X
File Options  View
Processes Performance App histery Startup Users Details Services

- 26% 34% 1% 0%
MName Status CPU Memory Disk Metwork

Pentru realizarea celui de al doilea atac, s-au
urmarit aceiasi pasi prezentati anterior. Software-

ul Snort detecteaza atacul si genereazd alerte
pentru pachetele primite. Rata procesorului este
17 %, ceea ce inseamnd cd regula functioneaza,
lar atacul este blocat.

Concluzii

Securitatea retelei joacd un rol fundamental
in acest domeniu. Provocarile sunt tot mai
numeroase si mai ample, deoarece orice
vulnerabilitate este exploatata prin diferite
metode. Vulnerabilitatile pot aparea sub diferite
forme: software, hardware sau de naturd umana.
Chiar daca factorul uman efectueazd anumite
actiuni, intentionate sau neintentionate, efectul
acestora poate fi dezastruos.

Avand in vedere rezultatele obtinute, putem
concluziona faptul ca securitatea este necesara in
permanentd si faptul cd pregatirea personalului
este, de asemenea, fundamentald. Cele doua
atacuri de tip Denial of Service pot fi respinse cu
ajutorul unui firewall bine setat, dar si cu ajutorul
unor software-uri special create pentru a sustine
securitatea retelelor si a datelor.

O serie de metode de combatere pot fi
pregatirea constantd a personalului, mentinerea
firewall-ului pornit si actualizat in permanenta,
dar si monitorizarea traficului din retea.

In secolul XXI, comunicatiile radio ocupa
un loc de varf in sfera tehnologiei, mai cu seama
in domeniul militar, unde acestea ofera realizarea
legdturii comandantilor cu subordonatii pe campul
de lupta, dar reprezintd si un atu in razboiul
informational dacad cei care le coordoneaza sunt
bine pregatiti.

Dan Galetchi, Problematica rutarii in retelele de comutare de pachete, Editura Matrix Bucuresti, 2005.
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SECURITATEA iIN 10T

Slt. Teodor TABACARIU

Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

Conceptul si
tehnologiile Internet
of Things (loT) nu
mai reprezintd de
mult o noutate, fiind
integrate atat in casele
personale, cat si in

industrii  la  scard
larga.

IoT reprezinta
interconectarea  mai
multor componente hardware (senzori, module
Bluetooth si Wi-Fi, motoare electrice) care
furnizeaza servicii integrate de monitorizare si
automatizare. Scopul principal al 10T este acela de
a simplifica procesele 1in diferite domenii,
asigurand o crestere a eficientei sistemelor
(procese specifice sau tehnologii) si de a
imbunatati calitatea vietii.

Ca urmare a evolutiei si implementarii IoT
la un ritm accelerat, dezvoltarea acestuia trebuie
atent monitorizatd si evaluatd din mai multe
puncte de vedere, indeosebi in ceea ce priveste
securitatea. In timp ce oferd beneficii majore
imbunatatirii vietii, riscurile de securitate asociate
conectdrii IoT prin internet reprezintd o problema
notabila.

2 y O

Figura 1: Domeniile de aplicare loT

Astfel apar provocari de securitate privind
datele colectate, transferate si stocate in
dispozitivele si tehnologiile bazate pe IoT.

Pentru a putea discuta de asigurarea unei
bune practici privind securitatea, un sistem IoT
trebuie sa intruneasca 4 conditii [1]:

— confidentialitate: presupune ca
informatiile transferate sa nu poatd fi accesate de
persoane neautorizate, pastrandu-se dreptul la
intimitate.

— autenticitate: entitatile implicate n
schimbul de informatii sa fie cine pretind ca sunt.

— integritate: implica veridicitatea
informatiilor, acestea nefiind modificate sau
alterate de o entitate neautorizata.

— disponibilitate: asigurarea functionalitatii
dispozitivelor si aplicatiilor Tn orice moment, fiind
accesibile si operationale.

Confidentialitate

.

Cerinte
securitate
IoT

N

Integritate

Figura 1: Cerinte de securitate IoT

Disponibilitate Autenticitate

Atacuri la nivelul 10T

Pentru a 1indeplini conditiile privind
securitatea este necesara identificarea limitarilor si
provocarilor ce apar in mediul 10T:

— limitari de capabilitate (constrangeri de
naturd hardware, nu se pot aplica masuri sporite
de securitate, precum algoritmi de criptare, ca
urmare a capacitatii scazute de procesare);

— managementul datelor (unele dispozitive
pot stoca copii ale datelor colectate, acestea din
urma putand fi compromise);
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— vulnerabilitati ale tagurilor folosite de
dispozitivele ce realizeaza identificarea prin
radiofrecventa (Radio-Frequency
IDentification/RFID) intrucat pot fi interceptate
sau copiate;

— gama larga de protocoale (ca urmare a
folosirii  unei  varietdti de  dispozitive
interconectate  sunt  necesare  gateway-uri
intermediare ce ridica probleme de securitate);

— efectul ,,cascada” (o bresa de securitate
la nivelul gateway-ului pune la risc intreaga retea
de dispozitive);

— controlul autonom (lipsa participarii
active a omului Tn comunicarea dintre dispozitive
a dus la cresterea gradului de autonomie al
acestora) [2];

— pericole fizice (dispozitivele fizice
nesupravegheate pot fi  expuse furtului,
manipuldrii neautorizate sau se pot defecta ca
urmare a fenomenelor din naturd).

Profitand de pe urma acestor limitdri de
securitate, sistemele 10T sunt susceptibile
urmatoarelor tipuri de atacuri:

1. Manipularea informatiilor:

— injectarea de cod malitios: Un atacator
obtine informatii din sistem prin intermediul unui
cod ce le trimite la o sursd din afara retelei.

— duplicarea unui dispozitiv: Se poate
recrea un dispozitiv avand aceleasi configuratii
software si hardware ca cel original, iar prin
folosirea acestuia datele se trimit catre o entitate
neautorizata.

— extragerea informatiilor prin forta bruta:
Prin furtul dispozitivului se pot extrage datele de
pe acesta [3].

2. Bruiaj: Presupune emiterea de semnale
radio cu scopul de a intrerupe sau de a ingreuna
comunicarea unui dispozitiv. Acesta este un atac
generic de tip DoS.

3.  Man-in-the-Middle: O  entitate
neautorizatd intercepteaza schimbul de date dintre
doua dispozitive.

4. Selective  Forwarding:  Nodurile
(dispozitivele) ale caror securitate a fost
compromisa nu retransmit mesajele, ci le ,,arunca”

selectiv pentru a scadea eficienta retelei.

5. Hello flood: Pentru a adera la o retea,
fiecare nou nod trebuie sa transmitd un mesaj de
tip ,,Hello”. O persoand neautorizata poate folosi
acest tip de mesaj pentru a identifica nodurile
vecine.

6. Social Engineering: Un tip de atac
psihologic care vizeaza latura umana pentru a
obtine acces la informatii confidentiale.

IoT cuprinde in esentd doud categorii de
dispozitive asociate interconectarii, in functie de
principiul realizdrii comunicdrii fie prin unde de
radiofrecventa sau fie prin folosirea Wi-Fi
denumite Wireless Sensors Network/WSN. Desi
sunt susceptibile atacurilor cibernetice clasice,
dispozitivelor 10T li se pot aplica atacuri specifice
(Figura 3), prezentate mai jos tindnd cont de cele
doua categorii.

Atacator

l.—\.tac
"”” ,) ‘\“\‘
=Y

Utilizator &

Figura 3: Atacuri asupra loT

Atacuri asupra RFID

Avéand ca suport undele radio pentru
transmiterea datelor, tehnologia RFID ofera
control asupra fiecarui dispozitiv din sistemul I0T.
Folosind taguri pentru a le putea distinge, RFID
prezintd o serie de vulnerabilititi ce pot fi
exploatate de persoane rau intentionate:

— distrugerea sau extragerea tagurilor:
Preponderent o vulnerabilitate fizicd, tagul poate
fi usor scos din dispozitiv si pus intr-unul detinut
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de atacator sau chiar lovite ori deteriorate [4].

— Kill Command: Se intrerupe emiterea
semnalului din tag. Conceput pentru a spori
securitatea, poate fi folosit pentru ntreruperea
legaturii cu reteaua [4].

— atacuri Sybil: Atacatorul creeaza un
numar ridicat de identitdti false pentru a castiga
influenta in cadrul retelei [5].

— citirea neautorizatd a tagurilor: Nefiind
reglementate protocoale de securitate conforme,
un atacator poate citi continutul unui tag fara a fi
identificat.

— modificarea tagului: Odatd obtinut
accesul la tag, un atacator poate modifica
continutul acestuia.

Atacuri asupra WSN

WSN presupune existenta mai multor
dispozitive de tip senzor care sunt conectate
wireless la un dispozitiv de baza [4], [5].

Similar cu RFID sunt prezente atacuri de
tipul bruiaj, manipulare a informatiilor, atacuri
Sybil si selective forwarding. Tn plus, apar:

— unfairness attack: Atacatorul utilizeaza
un nod din retea pentru a transmite continuu
semnale cu zgomot, provocand astfel atat o
transmisie deficitard a nodului vecin, cat si
epuizarea resurselor [4].

— atacuri de false routing: Prin transmiterea
de informatii eronate privind rutarea pachetelor, se
ingreuneaza traficul din retea.

— atacuri sinkhole: Un nod compromis va
,pacali” vecinii pentru a trimite pachetele prin
intermediul sdu, folosind informatii de rutare
eronate. Traficul fiind redirectionat catre acest
nod, se pot efectua o serie de noi atacuri [4].

— spoofing: Un nod compromis
intercepteazd datele primite de la un nod vecin si
le redirectioneaza catre atacator pentru a putea
realiza spoofing asupra retelei wireless de senzori.

Tn Figura 4 de mai jos a fost exemplificat un
tip de atac unde o persoana rau intentionatd obtine
acces asupra comenzilor masinii printr-un atac de
tipul ,,Zero day” unde securitatea sistemului nu
este corespunzatoare, existand brese. Fiind o
masind inteligentd, functionarea acesteia se

realizeaza strict prin unitatea centrala. Atacatorul,
avand acces asupra acesteia, este capabil execute
diferite comenzi care pot sa modifice temperatura
din masina, sa influenteze controlul volanului, sa
activeze sau dezactiveze sistemele de franare,
respectiv sa functionalitatea
stergdtoarelor, punand astfel 1n pericol viata

conducatorului auto.
Schimarea 8

afecteze

Bresa Control

securitate y
_—> ‘
C

ontrol
Transmite ) ® stergatoare
instructiuni _— Q

Masina Arii
inteligenta afectate

=

Atacator

Figura 2: Atac asupra unei masini inteligente

Masuri de sporire a securitatii

Odata realizatd identificarea cu atacurile
posibile ce pot aparea in cadrul sistemelor 10T, o
serie de masuri pot fi considerate pentru a limita
sau chiar opri reusita atacatorilor de a profita de
eventualele brese de securitate:

— folosirea protocolului IPSec: Pentru a
evita interceptarea sau modificarea datelor, IPSec
oferd atat criptare, cat si autentificare [6].

— pastrarea datelor despre dispozitive cat
mai secrete: Se poate proceda la ascunderea
informatiilor, precum locatia sau identitatea.

— firewall: pachetele pot fi filtrate,
incercarile de autentificare ostile pot fi
identificate, respectiv atacurile DoS privind
procesului de autentificare pot fi limitate[6].

— utilizarea de solutii anti-spyware, anti-
adware, anti-virus pentru a asigura un nivel ridicat
de securitate.

— limitarea accesului fizic la dispozitivele
cu un grad ridicat de importantd, respectiv a
tempestizarii.

— controlul accesului si al autentificérii se
pot realiza autentificand atat utilizatorul, cat si
dispozitivul Tnainte de a le permite sd acceseze
orice active bazate pe medii I0T. Spre exemplu,
pot fi implementate mdsuri precum controlul
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accesului obligatoriu (MAC) si controlul accesului Concluzii
discretionar (DAC), stabilind cine/ce poate accesa. Fiind in plind ascensiune, IoT constituie
Autentificarea si autorizarea atat a utilizatorului, unul dintre mijloacele prin care se poate
cat si a dispozitivului ar trebui realizate prin cel eficientiza si imbunatati atat viata personala, cat si
putin doua metode [7]. mari procese industriale si nu numai. Cum
— asigurarea de canale de comunicatii amploarea fenomenului IoT este una ridicata, pe
securizate Tmpotriva atacatorilor care pot langa avantajele evidente pe care le oferd apar si
intercepta pachetele de date se poate realiza prin problematici pe partea de asigurare a securitatii
intermediul  Virutal Private Network (VPN), intr-un mediu atat de ostil din acest punct de
folosind servere criptate intermediare, fard a putea vedere.
fi interceptat sau monitorizat. Desi atacurile asupra IoT sunt diverse si
— implementarea de sisteme de prevenire a complexe, existd contramasuri pentru a echilibra
intruziunilor  (Figura 5): Prin intermediul acest lucru, conferindu-i acestuia siguranta atat in
monitorizarii retelei se pot identifica atacurile utilizarea curentd, cat si in potentialul de
asupra acesteia. dezvoltare.
( Statie baz 1
Colectarea (K) Procesarea
______ datelor datelor
,)) / Detectie
Esjglol"h J :
;.‘J |>\" 1 Alarmare
Figura 3: Sistem de detectie al intruziunilor
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PROTECTIA FIZICA A CALCULATOARELOR DIN RETEA SI ATACURI DE TIP
SOCIAL ENGINEERING

Sit. Ionut-Madalin TUDOSE

Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

Rezumat

Lucrarea de fata are ca scop prezentarea si simularea atacurilor de tip
social engineering, precum §i a metodelor de protectie fizica a calculatorului
cu scopul de a preveni sau de a minimiza efectele datorate producerii
atacurilor cibernetice. Pentru realizarea lucrarii au fost urmate cu atentie trei
etape importante: prezentarea diferitelor metode de protectie a calculatorului
in scopul prevenirii unui atac cibernetic efectuat de catre un hacker, aspecte
legate de metodele de atac cibernetic care au la bazd ingineria sociala,
prezentarea si simularea atacurilor de tip social engineering prin diferite
metode utilizand diferite dispozitive (stick USB, calculator) pentru a arata

eJe, .

catre un hacker.

Securitatea fizica se refera la masurile luate
pentru protejarea mediului fizic si a infrastructurii
care gazduieste resursele sistemului informational,
inclusiv hardware, software si alte dispozitive de
retea impotriva amenintarilor fizice precum furt,
incendiu, apa, inundatii s.a. Securitatea fizica este
la fel de importanta ca si alte masuri de securitate
pe care organizatia trebuie sa le implementeze.
Indiferent daca infrastructura este de tip data-
center propriu sau de tip cloud, masurile de
protectie fizica trebuie implementate. Varsarea
apei sau a unei cesti de cafea fierbinte pe
computer are potentialul de a distruge componenta
electronica a computerului si de a face sistemul sa
nu functioneze. O persoand neautorizatd care intra
ntr-o zona cu acces limitat si opreste alimentarea
cu energie electrica pentru camera serverului ar
putea duce la inchiderea completad a centrului de
date. Toate acestea sunt amenintdri legate de
securitate fizica care trebuie reduse. Actele
deliberate de sabotaj sau vandalism — angajatii
care furd calculatoarele, accesoriile pentru
computer, datele confidentiale si parolele — pot fi
intreprinse fard o protectie fizica adecvata.

Limitarea accesului fizic

La ora actuala se cunosc o serie de

dispozitive de securitate fizica disponibile pe piata

pe care organizatia ar trebui sa le ia in considerare
pentru restrictionarea accesului fizic atdt pentru
personalul din interior fard drept de acces, cat si
pentru personalul din exterior:

— bariere sau turnichete de securitate la
fiecare punct de intrare si iesire in scopul
verificarii personalului la intrarea intr-o incinta;

— carti de identitate care faciliteaza
identificarea pe baza fotografiei angajatului
pentru accesul In unitate. Fiecare organizatie
ofera angajatilor sai 0 carte de identitate in
scopul identificarii; aceasta carte de identitate ar
trebui sa fie purtatd de catre angajat in orice loc
din incinta unitatii.

— carduri cu acces magnetic pentru
intrarea intr-o locatie specificd. Toate punctele
importante de intrare si iesire din incintd pot
avea puncte de acces unde trebuie sa fie folosit
cardul de acces magnetic, pentru ca usile sa fie
deschise automat doar persoanelor autorizate.

— sisteme de alarma care vor anunta ori de
cate ori existd un acces neautorizat;

— sistemele  biometrice care  folosesc
diferite  metode, precum amprente digitale,
recunoasterea vocala si faciald, verificarea
semndturii, recunoasterea apasarilor de taste etc.

Avantajele sistemelor biometrice sunt:
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utilizatorii nu trebuie sa-si aminteasca parolele sau
sa poarte o carte de identitate, persoana trebuie sa
fie prezentd fizic, trasdturile biometrice nu pot fi
furate sau duplicate, sistemele biometrice sunt
destul de greu de ,,evitat”, sistemele biometrice au
o precizie relativ buna.

Atacuri de tip social engineering

O persoana rau intentionatd foloseste
interactiunea umand pentru a obtine sau a
compromite informatii despre o organizatie sau
sistemele informatice. Un hacker poate parea
prietenos si respectabil, pretinzdnd cd este un
angajat nou, 0 persoand ce munceste in reparatii
sau un cercetator si chiar oferda informatii
suplimentare pentru a-si sustine identitatea falsa.
Informatii aparent neimportante pot fi aflate de la
surse multiple, apoi acestea combinate pot duce la
un profil complet sau pot fi folosite ca informatii
pentru a castiga credibilitatea unei alte tinte.

Cele mai uzuale metode de atac care stau la
baza ingineriei sociale sunt:

— phishing: utilizarea de site-uri web rau
intentionate in scopul solicitarii informatiilor
personale ale victimelor, dandu-se drept o
organizatie de incredere;

— vishing: un atacator poate folosi telefonul
pentru a solicita victimei informatiile personale
(este versiunea telefonica de phishing);

— tailgating:  atacatorul poate calca
indeaproape pe urmele unui angajat autorizat
pentru a obtine acces Intr-o zond restrictionata;
acesta poate pretinde ca lucreazd pentru o
companie de livrari, prefadcandu-se ca ii este greu
sa deschida usa si i-ar cere oricdrei persoane
autorizate sa-l1 ajute pentru a intra in spatiul
protejat.

Simulare de atacuri de tip social engineering

Pentru partea practica s-au stabilit
urmatoarele obiective:

— clonarea unui site si simularea unui atac
de tip social engineering prin intermediul unui
link/QR-code trimis printr-un e-mail fals.

— simularea unui atac de tip social
engineering prin intermediul unui stick USB.

Pentru atingerea obiectivelor propuse s-a
utilizat un container de virtualizare, VirtualBox.

Astfel, au fost instalate doud masini virtuale
(Windows 10, respectiv Kali Linux).

Alte utilitare instalate: Ngrok, ChromePass,
PasswordFox.

Social enginnering prin e-mail

Pentru simularea acestui tip de atac se
cloneaza initial un site cu ajutorul comenzilor din
Social-Engineering  Toolkit (SET). Datele
colectate din site-ul clonat vor fi transmise spre
masina hackerului.

Pentru clonarea unui site se alege tipul de
atac — optiunea 1 — Social- Engineering Attacks si
apoi Website Attacks.

Pot fi simulate mai multe atacuri de tipul
ingineriei sociale. Pentru clonarea unui site si
transmiterea credentialelor introduse de utilizator
spre o tertd parte trebuie sa se selecteze metodele
de atac Credential Harvester, respectiv Site
Cloner.

Datele colectate vor fi transmise spre masina
Kali cu IP-ul 192.168.43.224. Dupa alegerea link-
ului care se doreste a fi multiplicat (ex. Netflix),
se va testa si observa functionalitatea acestuia.
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192.168.43.224

Sign In

madalintudose98@gmail.com

secosaft123

In site-ul clonat, pe masina Windows, se
completeaza datele solicitate, mai precis:
e-mail: madalintudose98@gmail.com
password: secosaft123
Datele introduse de utilizator sunt automat
transmise la masina intrusului.

Singura suspiciune este legata de adresa link-ului
care trebuie accesat.
Transformarea adresei private in adresa

publica prin generarea unei noi adrese IP folosind
Ngrok Tool — transformare IP (localhost) in URL
public — va permite oricarei tinte sd acceseze
clona.

Linkul generat in urma utilizarii Ngrok:
http://7226413a.ngrok.io

Fl27.B.8.1:48408

ht SAT226413a. . ngrok . 1ojeEs

https: //7226413a.ngrok.io

rts
2.00

Mai mult, dupa verificare functionarii URL-
ului se poate genera un QR-CODE care va fi
trimis printr-un ,,fake e-mail” catre victima.

ch Terminal Help

E-mailul pare legitim si este foarte tentant la
prima vedere; acesta poate face ca victima sa
creadd ca este adevarat. Un utilizator care nu este
congtient de abordarile de tipul ingineriei sociale
poate fi 0 victima sigurd a acestui tip de atac. In
urma scandrii codului, victima va fi trimisa direct
catre site-ul clona.

™M Gmail Q

e ¢« 8 0 = = 0 b=

6 LUNI GRATUIT DE FILME S| SERIALE  wesaje primite x

Mesaje primite 181

Cu'stea neftlix@intern.com
catreeu v

Aménate

Bucura-te de Neftix gratuit timp de 6 lunil
Trimise g P

Mesaje nefinalizate Scaneaza acum codul QR primit, autentifica-te folosind un cont eligibil si VIZIONARE PLACUTAI

Mai multe
Aceasta oferta este valabila pana pe 24.12 2020 doar prin accesarea codului QR atasat

Madalin

USB Password Stealer

Un alt tip de atac care se realizeaza prin
ingineria sociala este USB password stealer. Acest
atac are ca scop preluarea parolelor salvate in
Google Chrome si Mozilla Firefox utilizand un
stick USB. Se introduce stick-ul USB n
calculatorul victimei, atunci cand aceasta este
distrasa. Accesand stick-ul, parolele vor fi salvate
automat pe acesta. Realizarea si finalizarea acestui
atac sunt posibile atunci cand stick-ul este pregatit
corespunzator Tnainte de efectuarea atacului
asupra victimei. Pentru simularea acestui atac s-au
utilizat:  VirtualBox, Windows7  (victimad),
Windows10 (atacator) si doud instrumente
(ChromePass si Password Fox).

Din  moment ce instrumentele sunt
descarcate, se creeaza doud fisiere de tip text.
Dupa aceasta operatiune, folderul ar trebui sa
contind 4 fisiere, 2 tip text document si 2
instrumente descarcate.

A MName

#® ChromePass
=| Mew Text Document (2)
=| Mew Text Document
"S PasswordFox

Folder
Wicaas S |l Shortar
Dupa deschiderea unui fisier text la alegere,

se vor introduce comenzile:
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Startpasswordfox.exe/stext passwordfox.txt
Start ChromePass.exe/ stext chrome.txt
Aceste comenzi vor transforma fisierul text

intr-un launcher pentru ambele instrumente. Acest
launcher va face posibila deschiderea simultana a
ambelor instrumente atunci cand acesta este
accesat. Primul fisier text se va salva sub
denumirea Microsoft2020.bat. Extensia ,,.bat”
identifica fisierul ca fiind o aplicatie a carei linii
de comanda vor fi executate de sistemul de
operare.

File Edit Format View Help

4 | « Desktop > FOLDER ATACATOR v © | SearchFOLDERATACATOR 0
U Organize v New folder - @
[Ep— Name - Date modified Type
“J 3D Objects =) Mew Text Document 7PM  Text Document

[ Deskiop

[ Documents ¥ € &

L ET ER i Microsoft2020. bat]

Save as type: | Text Documents (*:bd) v
A~ Hide Folders Encoding: | ANSI ~ Cancel
areeE =T ToIgEr T
Clipboard Organize New Open
4 | » FOLDER ATACATOR v & | SearchFOLD.. @
A Name Date modified Type Size
*
& ChromePass 172 1:23AM  Application 233

[Z] Microsoft2020

56PM Windows Batch File 1
|Z] New Text Document 0

M Text Document

| @ PasswordFox PM  Application 129
4\tem: (1 item selected 86 bytes [ r)
Numele launcher-ului nostru fiind

Microsoft2020.bat, pentru o credibilitate mai mare
se va descarca in format ,,ico” iconul oficial al
aplicatiei Microsoft2020, urmand sa fie salvata in
folderul atacatorului.

l Autorun - Notepad

File Edit Format Wiew Help
[autorun]
;0pen=Microsoft2820.bat

Label= Microsoft Word 2828
Icon= Microsoft.ico
ShellExecute=Microsoft2828.bat
UseAutoPlay=1

Windows (CF

Cel de-al doilea fisier text va avea rolul de a
asigura credibilitatea victimei. Acesta va fi
deschis, se vor introduce comenzile aferente care
permit schimbarea iconului driverului USB actual
cu cel descarcat, pentru o credibilitate mai mare.
Fisierul va fi salvat cu denumirea Autorun.inf.
Extensia ,,.Inf” este utilizata atunci cand un figier

sau o aplicatie ofera anumite informatii sistemului
de operare, pe care sa le prelucreze.

In urmitoarea figura se prezintd modul in
care se pot ascunde fisierele din folderul creat.
Selectand  fisierele  dorite, se

proprietatile acestora si se bifeaza optiunea
,,Hidden”.

acceseaza

. Home Share View
“ 5Files, 0 Folders
- 7 .
p 4w LY |
— W -
Quick Copy Paste A B- =f Hew prof  T¥pe: Multiple Types
r fold
= older Location:  Allin C:\sers\carla\OneDrive\Desktop\FOL
Clipboard Organize New
Size: 531KB (544,694 bytes)
4[| > FOLDER ATACATOR
. Size ondisk: 540 KB (552,960 bytes)
A Name Date m
} Attribute Read-onl
L] Autorun 420/ butes  [JRead-only Advani
& ChromePass 1727721 Eridden
m; Microsoft 4713721
™3 Microsoft2020 4729/2
[] Microsoft2020 4/29/21
G PasswordFox 11/5/21
v <
3+ Quick
, ™3 Microsoft2020 472¢
Antiv
I Deskt Location: Microsoft2020 (C:h\Users\.car
ATA,ATADY

Se va introduce stick-ul USB in calculator si
se vor copia pe acesta toate fisierele din
“FOLDER ATACATOR” (fisierele, nu folderul).
Inainte de aceasta operatie s-a selectat ,,View” in
partea de sus a ferestrei si s-a selectat optiunca
»Hidden Items”. Aceastd optiune face fisierele
vizibile doar pentru calculatorul atacatorului.

Manage - o0 x g

Computer  View

> v 4 HE ThispC » Vo

§ Downloads A d’

FOLDERUL ATA
Pictures

@ OneDrive ==
[ Desktop

- Videos
2 Documents E

=] Pictures X
~~ Devices and drives (2)

[ This PC Windows-55D (1)

“J8 3D Objects i
-'D li ~ 71068 frecor 11768 1
esktop

TUDOSE (E)

Dupa ce copierea sau mutarea fisierelor este
executata, stick-ul USB se va scoate si reintroduce
in calculator pentru o ultima verificare a atacului
ce va avea loc Tn viitor.

By sl Manage

System

Pinto Quick Copy Paste New  Properties Select
access [E3} - - ~
. Clipboard Organize Open
[ This PC ~ Devices and drives (2) 4 @ > Thisw > Microsoft W, v @ | search Micro.. P
3 30 Objects L Windousss (<) g
I — [] Documents A
W 7.71GB free of 117 GB ] Microsoft2020

=] Pictures #umll Ty Shortcut
Microsoft Word 2020 (E;) N
s 8 This PC

v 3.78 GB free of 3.79 GB M 30 Obiects -

lusic
9items  1item selected 1 item

Se poate observa cum numele driverului est
schimbat automat din ,TUDOSE” in
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., MicrosoftWord2020”, precum si  icon-ul
acestuia. Continutul stick-ului este, de asemenea,
destul de credibil, doar shortcut-ul fiind vizibil.

In etapa finald, stick-ul este introdus in
calculatorul victimei (Windows 7) cand aceasta
este neatenta sau distrasad de alte lucruri, cum ar fi

un apel telefonic sau o alta urgenta.

aaaaa

aaaaa

aaaaa

Se acceseaza continutul stick-ului si prin
simplele comenzi CTRL+A si CTRL+S, parolele
vor fi salvate pe stick. Dupa salvarea parolelor,
stick-ul USB va fi scos din calculatorul victimei.
Parolele sunt preluate din Google Chrome si
Mozilla Firefox (cele mai folosite browsere).

Home s View ®
hem - Open = B Select
& Copypatn o setectnane

v Copy Mowe Copy  Deite Rename Prope g :

« @ > ThisPC » Microsoft Word 2020 (E File Ede Formst View Help

- Ordgin URL
8 The PC ] ChromePass y

CFG File

112020

3"

Passwords

dFox
e CFGFile

-S5O
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Informatiile  preluate din  calculatorul
victimei pot fi revdzute pe calculatorul
atacatorului. Atacul se poate realiza in mai putin
de 10 secunde de la introducerea stick-ului Tn
calculatorul victimei. Pe langd furtul de parole,
prin acest atac se poate prelua si istoricul victimei
din ultimele luni. Toate site-urile accesate in
trecut de catre victimd vor ajuta la cunoasterea ei
si la dezvoltarea unei metode viitoare de atac, care
sd nu para suspicioasa.

Concluzii

Amenintarile cibernetice realizate in mediul
online cresc de la an la an, iar atacatorii sunt
mereu cu un pas Inainte. Acestia creeaza si
dezvolta tot mai multe metode de atac pe diferite
dispozitive. Pentru a tine pasul cu acestia este

necesar sd ne informam cu privire la metodele de
atac cibernetic utilizate cel mai des, dar si cele de
protectie a calculatorului. Trebuie sa ne protejam
datele atat fizic, cat si virtual. In partea teoretica,
printr-o 1ingiruire logicd, cand ne referim la o
institutie, protectia fizica a calculatorului depinde
si de locul de instalare al acestuia, nu doar de cum
este intretinut. Din acest motiv, utilizarea
cardurilor de acces magnetic, cartilor de identitate,
ecusoanelor, sistemelor de alarmd si a celor
biometrice sunt strict necesare pentru ca
informatia sa nu fie preluata prin surse externe.

Astfel, tindnd cont ca in ultimul timp
oamenii utilizeaza aceeasi parola la diverse
conturi, primul atac simulat are ca scop
identificarea parolei victimei. Se cloneaza un site
popular, link-ul generat al site-ului se transforma
in QR-code, acesta din urma este trimis catre
victimd printr-un e-mail fals sub forma unei
oferte.

Ultimul atac simulat are ca scop preluarea
credentialelor salvate in browser-ul web utilizat.
Acest atac poate fi efectuat intr-un timp foarte
scurt. Prevenirea lui este posibila prin protectia
fizica a calculatorului. La fel ca si 1n cazul
atacurilor vishing, calculatorul trebuie tinut in
permanenta langa posesorul lui.

Avand in vedere atacurile simulate, se poate
concluziona faptul ca asigurarea securitdtii
cibernetice este necesara in permanenta.
Pregatirea si informarea angajatilor cu privire la
metodele actuale de atac si stabilirea de reguli si
politici de securitate stricte pot preveni furtul de
informatie. Cu toate acestea, creativitatea unui
hacker este data de usurinta cu care acesta preia
informatii din surse naive, motiv pentru care un
angajat trebuie sa fie precaut si sd nu acorde un
nivel de incredere ridicat persoanelor necunoscute
care nu par o amenintare la prima vedere. Mediul
online se afla in continua crestere, fapt ce duce la
modificari constante in structura sa si implicit la
necesitatea de dezvoltare a unor tehnici de
securitate cat mai eficiente.
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DIMENSIUNEA CIBERNETICA
— O NOUA VIZIUNE A RAZBOAIELOR INFORMATIONALE —

Lt. Alexandra BARBU

Baza 89 Strategica de Comunicatii si Tehnologia Informatiei

Evolutia tehno-
logiei informatiilor si
comunicatiilor, pre-
cum si  impactul
dezvoltarii  retelelor
informatice la nivel
social, economic,
politic si  cultural,
impun Tn noul context
creat necesitatea
protectiei juridice a
valorilor si intereselor actualei  societati
tehnologizate. pe parcursul ultimilor 20 de ani,
tehnologia informatiilor s-a dezvoltat deosebit de
mult. de la un instrument administrativ pentru
optimizarea  proceselor de birou, aceasta
reprezintd acum un instrument strategic al

industriei, administratiei si armatei. lumea
cibernetica reprezintad o vulnerabilitate din ce in ce
mai mare pentru diferitele societdti care au devenit
din ce in ce mai interdependente. pe langa evolutia
tehnologier din ultimii ani au evoluat si
amenintarile la adresa securitatii informatiilor.
viermii si virusii s-au transformat din simple
probleme in serioase provocari de securitate in
instrumente perfecte pentru spionajul cibernetic.
In fiecare zi suntem expusi atat acasi, cat si
la locul de munca la amenintdri ce 1si au originea
in spatiul virtual. In majoritatea cazurilor nici
macar nu suntem constienti de acest lucru sau,
dacd-1 realizdm, nu reactionam la aceste
amenintiri intr-o maniera adecvati. in media apar
zilnic articole referitoare la incidente de securitate
si la impactul pe care acestea il au asupra noastra,
ca indivizi sau organizatii deopotrivd. Aceste
incidente relatate sunt, de fapt, doar varful
iceberg-ului, Tn realitate fiind cu mult mai expusi
decat credem noi ca suntem avand in vedere ca,
din nefericire, riscurile asociate mediului virtual

sunt in continuad crestere. Cu toate cd mediul
virtual, reprezentat de infrastructurile cibernetice,
incluzand continutul informational procesat, stocat
sau transmis si actiunile derulate de utilizatori,
este deja o parte integrantd a vietii personale si
profesionale, securitatea sa este un element luat n
calcul mult prea rar si poate insuficient. Acest
aspect este potentat de complexitatea noilor
tehnologii, care implica noi riscuri ce pot afecta
grav individul sau organizatia, In conditiile in care
existd numeroase actiuni ostile desfasurate 1n
spatiul  cibernetic de naturd sd afecteze
functionarea sistemelor informatice, precum si
datele vehiculate prin intermediul acestora.
Actiunile ostile vizeaza in principal: perturbarea,
blocarea, distrugerea, degradarea sau controlarea
in mod malitios a unui sistem/infrastructuri
informationale  prin integritatii

.....

afectarea

non-repudierii datelor sau
informatiilor cu acces restrictionat.

In consecint, securitatea ciberneticd trebuie
sd reprezinte o prioritate pentru buna functionare a
sistemelor guvernamentale sau de control
industrial.  Un atac cibernetic asupra unei
organizatii poate determina pierderea controlului,
incetarea activitdtii, scurgerea de informatii etc.
Aceste incidente sunt insotite deseori de urmari
grave 1n termeni de securitate, de pierderi
economice si financiare si de afectarea imaginii
organizatiei. Pericolele pot fi totusi reduse
semnificativ prin aplicarea unor serii de bune
practici putin costisitoare, chiar gratuite, si usor de
aplicat. Constientizarea riscurilor de cétre angajati
este foarte eficientd pentru a limita o mare parte
din riscuri. Masurile proactive si reactive pot
include politici, concepte, standarde si ghiduri de
securitate, activitati de instruire si constientizare,
implementarea de solutii tehnice de protejare a

sustragerea
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infrastructurilor  cibernetice, managementul
identitatii. Un element important in configuratia
de securitate cibernetica este antivirusul. Acesta
este un program informatic conceput sa detecteze,
sd prevind si sd elimine instalarea oricaror forme
de malware (virusi, troieni, adware, spyware etc.)
pe sistemele de comunicatii si informatica.
Actualizarea acestuia este deosebit de importanta
pentru a putea face fata celor mai noi (versiuni ale
unor) programe malitioase.

In urma infectirii sistemului informatic,
acesta poate deveni, de exemplu, parte a unui
botnet — o retea de calculatoare infectata prin
diverse metode de catre o persoand/entitate rau
intentionatd in vederea utilizarii acesteia in folosul
celui care controleazd reteaua (botmaster) pentru
sustragerea de date confidentiale sau bancare,
pentru initierea de atacuri de tip DdoS, pentru
spargerea parolelor sau pentru cdutarea si
exfiltrarea de informatii. Securitatea cibernetica
este un subiect discutat frecvent in ultimii ani
pentru ca mediul virtual este unul dinamic, aflat in
permanenta schimbare, pentru cd tehnologiile
folosite sunt inlocuite, actualizate si modificate
constant, aparand astfel noi si noi provocari si
pentru ca nivelul de constientizare al utilizatorilor
este inca unul foarte scdzut. Mediul online are din
ce in ce mai multe conexiuni cu spatiul fizic, iar
multe dintre lucrurile pe care le facem in primul
au implicatii in cel de-al doilea: atunci cand
securitatea este compromisa in spatiul virtual,
utilizatorii pot avea parte de consecinte dintre cele
mai neplacute in spatiul fizic. Acele informatii
vitale vizate de spionii cibernetici ni se par, de
cele mai multe ori, uzuale, banale, inofensive:
acestea incep de la datele personale, completarea
de diverse formulare online pentru concursuri si
ajung la date financiare si contractuale, informatii
despre angajati si baze de date.

Furtul de identitate Tn mediul online nu mai
este o legenda urbana sau subiectul unui serial TV
politist. Accesul unor terti la date confidentiale
creeaza avantaje strategice, iar blocarea accesului
utilizatorilor la un set de date poate aduce
prejudicii  financiare considerabile, prin simpla
lipsd a accesului la documente intr-un anumit

moment dat. In functie de specificul institutiei,
pierderile nu sunt numai de naturd financiard in
momente de crizd. In general, utilizatorii de
internet care sunt constienti de riscuri adoptd
unele masuri care, in opinia lor, bazatd pe
experientele anterioare, ar trebui sa fie suficiente
pentru o buna protectie.

Nu existd nicio indoiald ca wunele tari
investesc deja masiv in capabilitati cibernetice
care pot fi folosite Tn scopuri militare. La prima
privire, cursa digitald a fnarmarii se bazeaza pe o
logica clard si implacabild, deoarece domeniul
razboiului cibernetic ofera numeroase avantaje:
este asimetric, atragdtor prin costurile scazute si
atacatorul detine initial toate avantajele. Mai mult
decat atat, nu exista practic nicio forma reala de
descurajare in cadrul razboiului cibernetic,
deoarece pana si identificarea atacatorului este
extrem de dificila si, respectaind dreptul
international, aproape imposibild. In aceste
conditii, orice forma de retorsiune militard ar fi
foarte problematica atat din punct de vedere legal,
cat si din punct de vedere politic. Totusi, pe de
alta parte, capabilitdtile apararii cibernetice
evolueaza in mod egal si cele mai multe tari
occidentale si-au sporit considerabil apdrarea in
ultimii ani. O buna apdrare in domeniul cibernetic
face ca aceste amenintari sa fie gestionabile, in
masura in care riscurile reziduale par in mare
parte acceptabile, in mod similar amenintarilor
clasice. Dar in loc sda vorbim de razboiul
cibernetic ca despre un razboi prin el Insusi, ar fi
mai potrivit s descriem razboiul cibernetic ca pe
unul dintre numeroasele mijloace de ducere a
razboiului. Riscul atacurilor cibernetice este foarte
real si devine din ce in ce mai mare. In acelasi
timp, nu exista vreun motiv de panica, deoarece in
viitorul previzibil aceste amenintari nu vor fi nici
apocaliptice, nici complet negestionabile.

Folosirea noilor tehnologii si a spatiului
cibernetic pentru derularea de atacuri constituie
atat o modalitate de a pune In practicd un nou tip
de amenintare — cea ciberneticd — dar si o
modalitate de a controla alte amenintiri de tip
hibrid, precum lupta in plan informational.

Spatiul cibernetic reprezintd un mediu care
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oferd atacatorului posibilitatea de a actiona in
anonimitate — disimuland atacul, locul de origine
si identitatea atacatorului — si folosind resurse
financiare, materiale si umane reduse 1In
comparatie cu o actiune militara clasica. Atacurile
cibernetice reprezintd asadar una dintre cele mai
noi amenintdri hibride, care au castigat din ce in
ce mai multd publicitate in ultimii ani. Atacurile
din 2015 asupra unor infrastructuri din domeniul
energetic din Ucraina, care au determinat
intreruperea furnizarii de energie electrica,
paralizand industria locald si afectdnd totodata
populatia civild, sunt considerate un exemplu de
folosire a atacurilor cibernetice ca parte a
razboiului hibrid, avand in vedere ca au insotit un
conflict militar si au cauzat pagube substantiale
unei infrastructuri critice. Pregatirea unui raspuns
eficient in fata amenintarilor cibernetice, ca parte
a amenintarilor hibride, necesitda dialog si
cooperare atat la nivel politic si operational, la
nivelul statelor afectate, intre institutiile cu
responsabilitditi  in  asigurarea
cibernetice, cat si i1n format regional si
international. Masurile si actiunile intreprinse
trebuie sa aiba in vedere consolidarea gradului de
constientizare a amenintarii si cresterea rezilientei
societdtil, infrastructurilor si institutiillor prin
identificarea celor mai bune forme de protectie.
Pentru a creste rezilienta in fata amenintarii

securitatii

cibernetice este important sd fie inteleasd natura
amenintarii, sa fie cunoscute $i asumate
vulnerabilitatile pe care un adversar le-ar putea
exploata. Fiecare stat trebuie sa constientizeze ca
nu poate asigura securitatea ciberneticd fara
consolidarea capacitatilor de cooperare si
coordonare in culegerea si schimbul de informatii,
precum si identificarea si evaluarea riscurilor si
vulnerabilitdtilor. De asemenea, 1n asigurarea
rezilientei in fata amenintarii cibernetice un rol
important il are existenta capacitatii de a face fata
amenintarii, de a se adapta si transforma prin
dezvoltarea unor capabilititi de avertizare
timpurie $i rdspuns si prin promovarea si
dezvoltarea unei culturi de securitate cibernetica.
Asadar, asigurarea securitatii cibernetice 1n fata
unei amenintari care nu cunoaste frontiere si care
poate viza atat entitdti publice, cat si private
trebuie sa reprezinte o preocupare constantd nu
doar pentru guverne, dar si pentru entitdtile
private si pentru cetateni. Aceste entitdti trebuie sa
coopereze 1n prevenirea si combaterea atacurilor
cibernetice care devin din ce in ce mai numeroase
si mai sofisticate, provocand prejudicii importante
in lumea reala. In final, trebuie si avem in vedere
ca, indiferent de modul de manifestare al unui
viitor conflict, atacurile cibernetice vor fi parte
integrantd a acestuia.
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INTERNETUL OBIECTELOR SI DOMENIUL MILITAR

Cpt. Adrian VATAFU
Centrul 105 Comunicatii si Tehnologia Informatiei

Internet of
Things (1oT) sau, in
romand,  internetul
obiectelor, este un
concept de care
auzim din ce in ce
mai des n prezent,
care promite sa aduca
multe beneficii in
toate domeniile
industriale, dar si in
spatiul privat al fiecaruia dintre noi. Acesta
presupune interconectarea diferitelor dispozitive
sau echipamente pentru obtinerea de beneficii gen
reducerea costurilor, afisarea wunei imagini
complete a ceea ce se intampla in jurul nostru,
managementul integrat al diferitelor dispozitive,
controlul de la distantd al acestora etc.

Daca la nivelul anului 2008 numarul de
dispozitive IoT a depasit numarul oamenilor de pe
planeta, iar in anul 2017 erau in functiune
aproximativ. 20 de miliarde de astfel de
dispozitive, se presupune ca in anul 2025 numarul

-

—— 1

acestora va ajunge la aproximativ 75 de miliarde.

Comoditatea omului sau, mai bine spus,
dorinta acestuia de a-si usura cat mai mult munca
si de a economisi resurse, in contextul in care
chiar si resursele regenerabile au inceput sa devind
resurse finite, au condus la dezvoltarea de senzori
si actuatori, sisteme de control automate si
aplicatii care sa rezolve sarcini pentru care
interventia omului poate sd nu fie o necesitate
absoluta.

Dezvoltarea unor algoritmi  specifici,
utilizarea inteligentei artificiale, detectarea unor
sabloane dupa care sa se execute anumite activitati
au deschis drumul acestei tehnologii in viata si
activitatile omului.

Conceptul loT presupune conectarea la o
retea comund, cum ar fi internetul, a tuturor
obiectelor, dispozitivelor, senzorilor s
masindriilor ce ne Inconjoara cu scopul final de a
interschimba date pentru a avea in permanentd
imaginea reala a spatiului inconjurator si de a lua
de indata deciziile necesare functionarii
neTntrerupte a acestora.

O

THEINTERNET

OFTHINGS

ﬂ%ﬁ
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Principalele  functionalitati  oferite  de
sistemele 10T pot fi grupate in 5 categorii, astfel:

— culegerea si pregétirea datelor;

— conectivitate si protocoale de
comunicatii;

— servicii de monitorizare, control si
descoperire dispozitive;

— autentificare, autorizare,
integritatii si securitatea datelor;

controlul

— analiza si procesarea datelor, asigurarea
interfetei utilizator pentru acces la functiunile
sistemului.

10T este implementat pentru a monitoriza
totul, de la starea vremii la retelele electrice, a
fluxului traficului, a transportului public, a
calitdtii apei si aerului, a poludrii fonice, a
serviciilor medicale etc.

Tn ultimii ani, internetul obiectelor a devenit
un concept interesant si pentru domeniul militar,

primind denumirile de Internet of Battlefield
Things (IoBT), 1n traducere aproximativa,
internetul obiectelor de pe campul de lupta, sau
Internet of Military Things (loMT) — internetul
obiectelor militare.

Posibilitatea de a utiliza si de a folosi 0
astfel de sursd bogatd de informatii ar putea fi
foarte utila pentru viitoarele operatiuni militare.
Exploatarea capacitatilor si tehnologiilor IoT ofera
o crestere semnificativd a vitezei si numarului
surselor de informatii necesare redarii unei
imagini cat mai complete a campului tactic din
cadrul operatiunilor militare.

IoBT conecteaza intr-o retea comuna, nave
si avioane de luptd, tancuri, drone, luptdtori si
baze de comandd, cu scopul de a permite
militarilor sd aiba o reactie promptd, coerenta si
potrivita situatiilor de potential pericol intalnite pe
campul de lupta.

” A e e TET

o . -

IoT in domeniul militar, la nivelul Organizatiei
pentru Stiintd si Tehnologie (STO) din cadrul
NATO s-a constituit Grupul de cercetare IST-147
privind aplicatiile militare ale internetului
obiectelor. Pe parcursul perioadei 2016 — 2019,
activitatile acestui grup, care au inclus
experimente, demonstratii si  ateliere, au
demonstrat ca IoT va avea un rol semnificativ in

Pentru a studia aplicabilitatea si utilitatea

o

’

viitoarele operatiuni militare si de rezilienta
colaborativa, inclusiv in actiuni de asistentd
umanitard si de sprijin in cazul dezastrelor
naturale, in contraterorism, Tn monitorizarea
inteligenta a starii fizice a soldatilor si in logistica,
incluzand aici gestionarea lantului de monitorizare
si refacere a stocurilor.

De asemenea, armata Statelor Unite ale
Americii  studiazd  beneficiile aduse de
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implementarea 10T in cadrul US Army. 10BT-
CRA sau [oBT REIGN este structura colaborativa
compusa din personal din cadrul guvernului,
industriei de profil si cercetdtorilor stiintifici cu
scopul de a intelege si implementa tehnologia loT
in domeniul militar.

Insa tehnologia IoT, indiferent dacd este
aplicatd sau nu in domeniul militar, necesita
parcurgerea unor pasi suplimentari In dezvoltarea
si Tmbunatdtirea acesteia. Un factor foarte
important in utilizarea acestei tehnologii, care inca
necesitd aprofundare, este securitatea, iar lipsa

acesteia in domeniul militar poate sa anuleze toate
avantajele aduse odata cu implementarea ei.

Date fiind evolutia tehnologiei IoT si
interesul crescut al industriei si organizatiilor
militare avansate pentru implementarea ei, se
poate presupune ca loT poate reprezenta un punct
de cotitura important in ceea ce priveste modul in
care ne raportam la dispozitivele inteligente, iar
pentru domeniul militar poate aduce avantaje
substantiale, care pot face diferenta pe campul de
lupta.
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WI-FI 6

Slt. Toan MACINIC

Scoala de Instruire pentru Comunicarii, Tehnologia Informariei si Aparare Cibernetica

Introducere

Wi-Fi este una dintre cele mai importante
evolutii tehnologice ale epocii moderne. Este
standardul de retea fara fir care ne ajutd sia ne
bucuram de toate facilititile mass-mediei
moderne.

Wi-Fi este o tehnologie de transmisie radio
care se bazeaza pe un set de standarde care permit
comunicatii de mare viteza si sigure intre o mare
varietate de dispozitive digitale, puncte de acces si
echipamente hardware. Standardele permit accesul
la internet pe dispozitivele Wi-Fi fara a fi nevoie
de fire reale.

In lumea wireless, termenul Wi-Fi este
sinonim cu accesul wireless in general, Tn ciuda
faptului ca este o marcd specificd detinuta de Wi-
Fi Alliance, un grup dedicat certificarii ca
produsele Wi-Fi indeplinesc setul IEEE (Institute
of Electrical and Electronics Engineers) a
standardelor wireless 802.11.

Toate standardele Wi-Fi intra sub umbrela
IEEE 802 pentru retelele locale (LAN) si
metropolitane (MAN). Standardele Wi-Fi intra in
seria IEEE 802.11. Diferitele standarde din cadrul
IEEE 802.11 acoperd totul, de la purtatori la
elemente ale sistemului necesare  pentru
functionare, de exemplu securitate, hotspoturi,
calitatea serviciului, roaming si altele similare.

Din pacate, 802.11 a acceptat doar o latime

Rezumat

Wi-Fi 6 este o tehnologie de noud generatie care se bazeazd pe
standardul IEEE 802.11ax. Aceasta tehnologie este urmdatoarea generatie de
conectivitate Wi-Fi, oferind capacitatea, acoperirea §i performanta pentru a
satisface in mod eficient utilizarea in crestere a tehnologiei Wi-Fi.

de bandd maxima a retelei de 2 Mbps — prea mica
pentru majoritatea aplicatiilor.

Din acest motiv, produsele wireless 802.11
obisnuite nu mai sunt fabricate. Cu toate acestea,
o intreagd familie a apdrut din acest standard
initial, precum: 802.11a, 802.11b, 802.11g,
802.11n, 802.11ac,

802.11ad WiGig, 802.11af White-Fi,
802.11ah, cel mai de actualitate fiind 802.11ax.

Conform studiilor statistice, numarul
dispozitivelor conectate a crescut exponential in
ultimii 10 ani.

Wi-Fi 6

Wi-Fi 6 este noua generatie standard n
tehnologia WiFi, cunoscuta si sub numele de ,,AX
WiFi” sau ,,802.11ax WiFi”, care creeazd si
imbunatateste standardul actual 802.11ac WiFi.
Wi-Fi 6 a fost initial construit ca raspuns la
numarul tot mai mare de dispozitive din lume.

Wi-Fi 6 este standardul wireless de
generatie urmatoare care este mai rapid decéat
802.11ac. Wi-Fi 6 a aparut oficial la sfarsitul
anului 2019, iar hardware-ul cu Wi-Fi 6 a fost
lansat pe tot parcursul anului 2020.

Wireless-ul evolueaza, fiind condus de mai
multe dispozitive, mai multe conexiuni si mai
multe aplicatii care necesitd latime de banda.
Viitoarele retele vor avea nevoie de mai multa
capacitate si fiabilitate wireless. Aici intervine cea
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de-a sasea generatie de Wi-Fi.

Deoarece majoritatea oamenilor sunt foarte
familiarizati cu conceptul de generatii de
tehnologie ca urmare a comunicatiilor mobile 2G,
3G, 4G, 5G etc., Alianta Wi-Fi a decis sa adopte o
abordare similara.

Schema adoptata de Wi-Fi Alliance se refera
la 802.11ax ca Wi-Fi 6, 802.11ac ca Wi-Fi 5 si
802.11n ca Wi-Fi 4 (Fig. 1).

-y ==y L/
0 1O O
mnYul nVul aVNul
\Wi )
VL IaAnNS®
Figura 1: Generatii Wi-Fi

Standardul emergent IEEE 802.11ax este cel
mai recent pas intr-o calatorie de inovatie non-
stop. Se bazeaza pe punctele forte ale 802.11ac,
adaugand 1in acelasi timp flexibilitate si
scalabilitate, care permit retelelor noi si existente
sd alimenteze aplicatiile de noud generatie. IEEE
802.11ax imbind libertatea si viteza ridicatd a
gigabit wireless cu predictibilitatea pe care o
gasim in Long-Term Evolution (LTE).

Standardul 802.11ax este un proiect de
modificare IEEE care defineste modificarile la
stratul fizic 802.11 (PHY) si la substratul de
control al accesului mediu (MAC) pentru
functionare de T1naltd eficientd 1n benzi de

frecventd intre 1 GHz si 6 GHz. Termenul tehnic
pentru un 802.11ax este High Efficiency (HE).

IEEE 802.11ax este urmatoarea
imbunatatire a seriei Wi-Fi 802.11 dincolo de
802.11ac. Rata maxima de transfer (data rate)
,»ac” este de 7 Gbps pentru un dispozitiv Wave 2,
iar rata maxima de transfer (data rate) pentru
,ax”” este de 10 Gbps; acest lucru poate fi vazut ca
0 mica crestere pentru urmatoarea generatie de
Wi-Fi.

Cu toate acestea, scopul IEEE 802.11ax nu
este doar viteza, ci o experientd mult mai bund
pentru utilizatori Tn toate mediile, in special n
cazul 1n care existd niveluri ridicate de densitate a
utilizatorilor. Generatiile Wi-Fi anterioare au avut
probleme in locuri precum aeroporturi, birouri
mari, evenimente si altele asemenea, accesul fiind
foarte lent atunci cand un numdr mare de
dispozitive au fost conectate.

IEEE 802.11ax, Wi-Fi 6 cauta sa rezolve
aceste probleme si sa ofere un nivel mult mai bun
de servicii pentru un numar mare de utilizatori.

Unii dintre indicatorii cheie de performanta
pentru 802.11ax sunt debitul mediu pe statie,
debitul de zona si, de asemenea, eficienta
energetica — fiind introduse o serie de capabilitati
pentru a imbunatati eficienta energetica pentru
aceasta versiune de Wi-Fi.

In ceea ce priveste specificatiile si
parametrii IEEE 802.11AX, WI-FI 6, mai jos este
prezentat un tabel cu unele dintre cifrele cheie.

Specificatii IEEE 802.114X, WI-F| 6

PARAMETRII DETALII
Benzi de frecvente 2,4 GHz 51 5 GHz
Latimi de banda (bandwidths) 20, 40, 80 MH

optional: 160 MHz, 80 + 80 MHz

Tipuri de modulatii

BPSK, QPSK, 16QAM, 64QAM, 256QAM, 1024QAM

Tehnologii multi-user

OFDMA + MU-MIMO (UL + DL) cu pana la 8 fluxuri

spatiale

Rata maxima de transfer

600,4 Mbps (80 MHz channel & 1 SS *)

9607,8 Mbps (160 MHz channel & 8SS *)

* Spatial Stream - Flux spatial

Revista comunicayiilor si informaticii nr. 2/2021

72



ACTUALITATE,
PERSPECTIVE,
OPINII

OFDMA (Orthogonal Frequency Division
Multiple Access)

IEEE 802.11ax, Wi-Fi 6 utilizeaza OFDMA,
o tehnologie care a fost utilizata pe scara larga atat
in sistemele de telecomunicatii mobile 4G, cat si
in cele 5G. Tehnologia de bazd se bazeaza pe
OFDM (Orthogonal Frequency-Division
Multiplexing), unde viteza datelor este incetinita
pentru a depasi reflexiile si propagarea pe mai
multe cai, rdspandind-o pe un numar de canale cu
rate de date reduse, foarte distantate. Acest lucru
ofera o utilizare foarte bund a spectrului
disponibil.

Utilizarea OFDMA cu 802.11ax creste
capacitatea sistemului prin segmentarea canalelor
in sub-canale mai mici, care se suprapun in
frecventd. Generatiile anterioare de Wi-Fi ar
astepta pand cand va exista un slot disponibil
pentru intregul canal, dar 802.11ax permite
diferitelor dispozitive sa utilizeze sectiuni ale
canalului, adicd un numar de operatori OFDM
individuali, si aceasta facilitate permitdnd
transmisiile paralele simultane. Implicit, reteaua
Wi-Fi devine mai eficienta, deoarece dispozitivele
nu trebuie sd concureze ntre ele pentru un interval
de timp pentru intregul canal.

Un alt avantaj al utilizarii OFDMA este ca
routerele Wi-Fi pot regla dinamic puterea fiecarui
dispozitiv, oferind mai multd putere dispozitivelor
mai indepartate si mai putin celor mai apropiate.
In legitura ascendenti, routerul 802.11ax poate
grupa transmisiile de la mai multe dispozitive si
acest lucru poate oferi o crestere de sase ori a
vitezei peste retelele existente.

Utilizarea OFDMA atat in legatura
ascendentd, cat si 1n legaturda descendenta
imbunatateste considerabil performanta retelei
WLAN pentru conectarea mai multor dispozitive.

Without MU-MIMO

Avand in vedere cd mai multe dispozitive
conectate sunt utilizate pentru controlul de la
distanta, sunt necesare aceste capacitati.
MU-MIMO (Multiple-User, Multiple-Input si
Multiple-output)

Standardul 802.11ax oferd imbunatatiri
considerabile capacitatilor MIMO ale standardului
in comparatie cu Wi-Fi 5, 802.11ac.

MIMO este un sistem care are mai multe
antene de transmisie si mai multe antene
receptoare. Cu MIMO, datele ar fi Tmpartite in
pachete mici, transmise in mai multe moduri si in
final asamblate in antena de receptie; prin urmare,
transmisia poate fi mai usoara si mai flexibila.

Un canal poate fi afectat de fading si acest
lucru va afecta raportul semnal-zgomot. La randul
sau, acest lucru va afecta rata de eroare,
presupunand ca sunt transmise date de tip digital.
Principiul diversitétii presupune receptia aceluiasi
semnal pe mai multe cii. In principiu, diversitatea
ajutd la stabilizarea unei legaturi si Imbunatateste
performanta, reducand rata de eroare.

In trecut, routerelor le era imposibil si
comunice cu clienti diferiti n acelasi timp. Cand
un client comunica cu routerul, ceilalti clienti
trebuiau sd astepte pand la finalizarea transmisiei.
MU-MIMO  depaseste  aceastd  problema,
permitaind mai multor utilizatori sd acceseze
functiile routerului fard aglomeratie.

Cu ajutorul MU-MIMO, routerele pot
comunica acum cu clienti diferiti Tn acelasi timp.

Acest lucru sporeste considerabil eficienta
retelei, in special in scenariile cu densitate
ridicata, deoarece fiecare client are mai multe
sanse de a accesa routerul fara a pierde timpul in
asteptare.

With MU-MIMO

Figura 2: Descrierea utilizarii MU-MIMO
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Tipuri de modulatii pentru 802.11ax

Chiar si In formatul de forma de unda al
OFDMA pot fi utilizate o varietate de tipuri de
modulatie. Diferitele formate de modulatie au
avantaje diferite: unele, precum BPSK, oferda un
flux de date scazut, dar au o rezistentd ridicata la
zgomot, in timp ce formate precum 256QAM au
un flux de date mult mai mare, dar pot fi utilizate
numai atunci cand nivelurile de zgomot sunt
scazute. Standardul 802.11ax a fost conceput
pentru a utiliza BPSK pana la 1024QAM, in
functie de conditiile de legatura.

Pentru a atinge debitul maxim pentru orice
legatura data, sistemul poate modifica rata de
codare, corectarea erorilor si intervalul de
protectie. Rata maxima de transfer va depinde, de
asemenea, de latimea de banda a canalului si de
numarul de fluxuri spatiale disponibile.

Existd mai multe seturi diferite de scheme
de codificare de modulatie care sunt utilizate
pentru orice sistem si 802.11ax nu difera. Acestea
variaza de la MCSO0 folosind BPSK furnizand cel
mai mic flux de date pentru conditii de legatura
dificile pana la MCS 11 utilizand 1024-QAM,
oferind cel mai mare flux de date, pentru cazurile
in care legatura este deosebit de puternicd si
robusta 1n sine.

Benzi de frecventdi

Standardul 802.11ax (cunoscut sub numele
de Wi-Fi 6) a avut ca scop utilizarea benzilor de
24 si 5 GHz, desi standardul in sine nu era
dependent de banda. Produsele care utilizeaza
aceste benzi au Inceput sa fie introduse in jurul
anului  2020. Cu toate acestea, spectrul
suplimentar urmeaza sa fie lansat in intreaga lume
la 6 GHz. Acest lucru ofera in mod evident mai
mult spectru de utilizare prin Wi-Fi si astfel se
obtine o performantd mai buna.

Pentru a diferentia produsele care pot accesa
doar benzile de 2,4 si 5 GHz de cele noi, care vor
putea accesa si 6 GHz, Wi-Fi Alliance, care a
dezvoltat terminologia Wi-Fi 6 etc. si care
promoveaza Wi-Fi., s-a inventat termenul Wi-Fi
6E, indicand ca a fost extins.

BSS colouring
Unul dintre domeniile vizate de 802.11ax

este furnizarea unor niveluri mult mai ridicate de
performantd in zone In care functioneazd mai
multe puncte de acces Wi-Fi — n aeroporturi,
centre comerciale, birouri etc.

O problema legata de operarea mai multor
puncte de acces Wi-FI in imediata apropiere este
aceea ca diferitele puncte de acces Wi-Fi cauzeaza
interferente intre ele.

802.11ax foloseste o tehnica numitd ,,BSS
colouring” pentru a permite mai multor puncte de
acces Wi-Fi sa functioneze pe acelasi canal si
decide in mod inteligent daca pot transmite in
acelasi timp. Folosind tehnologia de reutilizare
spatiala, punctul de acces are un identificator unic
de ,,culoare”.

Cu versiunile anterioare de Wi-Fi, adica
802.11ac, Wi-Fi 5 si anterior, dispozitivele WiFi
ascultd alte semnale Tnainte de a trimite date. Daca
se aude un semnal, acestia asteaptd o perioada
aleatorie de timp fnainte de a ncerca din nou.
Aceastd schemd se numeste Carrier Sense
Multiple Access (CSMA). Aceasta ITnseamna ca,
atunci cand mai multe puncte de acces Wi-Fi
functioneaza pe acelasi canal, fluxul de date este
considerabil redus.

Pentru 802.11ax, sistemul este mai
inteligent. Cand un router sau dispozitiv 802.11ax
6 verifica canalul si aude un alt semnal, acesta va
verifica puterea si culoarea BSS pentru a
determina daca semnalul provine dintr-un punct
de acces Wi-Fi din aceeasi retea. Daca nu se afla
in aceeasi retea, va decide daca poate transmite n
acelasi timp fard a provoca interferente
nejustificate. Tn acest fel, un router Wi-Fi 6 poate
partaja un canal cu alte retele Wi-Fi.

Target Wake Time (TWT)

Una dintre problemele legate de utilizarea
Wi-Fi pe dispozitivele mobile este ca poate cauza
o descarcarea semnificativd a bateriei. Pentru a
rezolva aceasta problema, 802.11ax
implementeaza o caracteristicA numitd Target
Wake Time. Acest lucru permite modulului Wi-Fi
din dispozitivele alimentate cu baterii sa intre in
modul de repaus atunci cand nu fac schimb de
date. Utilizdnd aceastd tehnicd, routerele si
dispozitivele 802.11ax, Wi-Fi 6 pot negocia
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Figura 3: BSS colouring
(https://www.sparklan.com/wifi-6-fast-speed-
optimized-capacity-iot-now/)

ciclurile de repaus in functie de trafic si astfel se
trezesc cand le vine randul sd comunice cu
routerul. Tn acest fel, se pot face economii
semnificative Tn consumul de energie. Tn unele
circumstante, consumul bateriei poate fi redus cu
un factor de sapte.

IEEE 802.11ax Wi-Fi 6 este o imbunatatire
majord pentru tehnologia Wi-Fi. Desi va oferi
imbunatatiri pentru aplicatiile cu utilizare redusa,

Bibliografie:

va oferi Tmbundtdtiri semnificative in zonele
dense, unde existda multi utilizatori si puncte de
acces Wi-Fi. Odatd cu lansarea unui spectru
suplimentar la 6 GHz, acest lucru va oferi
imbunatatiri suplimentare, deoarece ldatimea de
banda suplimentara va oferi mai multa capacitate.
Concluzii

Acest articol a prezentat o recenzie a noii
generatii de Wi-Fi. Conectivitatea wireless este
esentiala astdzi si in viitor, deoarece faciliteaza
deconectarea  cablurilor  excesive de la
instrumentele conventionale, adaugd mobilitate
altora si transformd aparatele 1n gadgeturi
inteligente. De la telefoane inteligente la
televizoare inteligente, de la dispozitive medicale
la masini conectate si vehicule autonome, Internet
of Things/IoT este prezent In viata cotidiana.
Fiecare dispozitiv wireless depinde de capacitatea
sa de a comunica in mod fiabil si rapid cantitati
masive de date de la un punct la altul. Wi-Fi 6 va
permite  utilizatorilor sa inteleagd si  sa
experimenteze Wi-Fi de 1nalta performanta
tehnologica.
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SATELITII GEOSTATIONARI iINTRE TRECUT SI VIITOR TEHNOLOGIC

Lt. Valeria-Georgiana TOMA
Comandamentul Comunicatiilor si Informaticii

Conceptul  de
spatiu cosmic,
considerat in mediul
stiintific  ca  fiind
ultima frontiera, a fost
analizat si explorat
de-a lungul timpului,
in intentia de a oferi o
definitie cat mai
coerentd. O abordare
a acestui concept se
referd la faptul ca spatiul cosmic incepe acolo

unde se termind atmosfera Pamantului, adica la
aproximativ 100 kilometri, deasupra nivelului
marii, denumita generic ,,linia Karman™!
limita este vazutd ca o granitd imaginard intre
Pamant si spatiul cosmic. Dintre definitiile
identificate in literatura de specialitate, cele mai
relevante sunt cea din dictionarul tehnic al NASA,
unde spatiul este vazut ca fiind ,,0 parte a

. Aceasta

universului situata in afara limitei atmosferei
Pamdntului®, si cea cuprinsi in dictionarul
Learner al universitatii din Oxford, spatiul cosmic
fiind considerat ,,zona din afara atmosferei
terestre unde se afla toate celelalte planete si
stelele”®. Dincolo de vastitatea spatiului cosmic,
importanta acestuia a crescut exponential, trecand
cu rapiditate de la simpla observare a fenomenelor
celeste la explorarea si exploatarea pasnica,
culminand n ultimii 50 de ani cu militarizarea
acestuia in anul 2019 prin recunoasterea, de catre
NATO, a spatiului cosmic ca domeniu
operational.

Evolutia fulminanta a capabilitatilor spatiale

1 Jonathan C. McDowell, The Edge of Space:
RevisitingtheKarman Line, 2018

2 William H. Allen, Dictionarul termenilor tehnici pentru
utilizarea Tn domeniul Aerospatial, Prima editie, NASA
SP7, Washington D.C., 1965, p. 258

3 https://www.oxfordlearnersdictionaries.com/definition/
english/, accesat la data de 10.01.2021
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din ultimii 50 de ani, congestionarea si disputa tot
mai accentuatd asupra spatiului  cosmic,
globalizarea, aparitia unor noi actori in prim plan
si multiplicarea riscurilor amenintdrilor la nivelul
securitatii statelor impun regandirea si adaptarea
strategiilor de securitate la cerintele actuale.

Pentru o intelegere comprehensivd a
caracteristicilor si a tipurilor de infrastructuri
spatiale vor fi prezentate in urmatoarele randuri
tipurile de orbite spatiale, care influenteaza
decisiv modalitatea de abordare in analiza si
proiectarea misiunilor spatiale. Orbitele spatiale,
ce definesc spatiul cosmic util, constituie
Htraiectoria urmata de un satelit. Traiectoria se
afla intr-un plan si are forma de elipsa cu o
extensie maxima la apogeu §i minima la
perigeu™*, conform legilor lui Kepler, avand ca
punct de referinti centrul paméntului. In functie
de natura lor, distanta fata de Pdmant si unghiul de
inclinare, orbitele spatiale pot fi circulare (polare,
ecuatoriald/geosincrond) si eliptice (inclinate),
cum sunt descrise in tabelul urmator. Orbita
spatiala geostationara este prezentatd in tabel
pentru a crea cadrul general pentru descrierea
capabilitdtiic. SmallGEO (Small Geostationary
Satellite).

Fig. 1: Satelit SmallGEO

4 GerardMaral, Michael Bousquet,
Satellitecommunicationssystems (Systems,
tehniquesandtechnologies), 5" Edition, Wiley, 2009, p.9
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NI Tipuri de Exemple de
crt. Tip de orbita Caracteristici infrastructuri infrastructuri
' spatiale pe misiuni | spatiale operationale
- Inaltime: 250 — 2.500 km;
- Plan orbital: polar (meridian); |- telecomunicatii, |- IRIDIUM
- Unghi de inclinare: 0 — 98°; - inclusiv5G lIoT |- THURAYA
- Numar minim sateliti pentru - broadcast - Statia Spatiala
Circulari ioasi LEO acoperire globala permanenta: In |- imagistica Internationala (ISS)
irculara joasa . .
1. (Lf)tv Ea:toh z)rbit) functie de 1ndltimea de amplasare |- SAR, ISR, EO - SAR-Lupe
- minim 6 sateliti/6 orbite, proiec-|- SSA - METEOSat
tate la o distantd de 60° intre ele; |- SW - NEOSat
- Timp de operare a satelitilor in |- ASAT - STARLINK
spatiu: 1 — 7 ani, in functie de - lansatoare - VIASAT
dimensiune.
- Inaltime: 2.500 — 35.786 km;
. . . - Plan orbital: polar (meridian); - GPS
Circulara medie .. o
. - Numar minim sateliti pentru - lansatoare - GALILEO
MEO (Medium Earth . 5 - - . o
. acoperire globala permanenta: in |- radionavigatie - GLONASS
2. Orbit) /ICO i N .. . i
. functie de inaltime, minim 8 - telecomunicatii |- BeiDou
(Intermediate i . . < |
Circular Orbit) sateliti/4 orbite la o distantd de 90°;- ASAT - IRNSS
- Timp de operare a satelitilor in - QZSS
spatiu: 7 ani.
- Inaltime: 35.786 Ian;
- Timp de revolutie: 24 ore;
- Plan orbital: ecuatorial;
- Unghi de inclinare: 0°; - INTELSAT
- Vizibilitate satelit/punct de - EUTELSAT
. . interes: permanentd, acoperad 33 % |- telecomunicatii |- INMARSAT
Circulara . A . ’
incroni GEO din suprafataPamantului, - meteo - SES
3. (%:;)S; ncron Earth |- Numar minim de sateliti pentru |- broadcast - SKYNET
yOrbit) acoperire globala permanenta: 3 |- ASAT - SIRACUZE
sateliti dispusi la o distanta de - DSCS
120°; - HELLAS
- Timp de operare a satelitilor in - TURKSAT
spatiu: 15 ani;
- Intarzieri emisie/receptie
semnal: £ 540 ms.
- Inaltime: 548 km apogeu —
20.000 km
Circutara sipics |\ 0 et L ISR MOLNYA
4. | inalti HEO (High |  OPCHTe 810081 permanetia. - THUNDRA
. . este cazul, se operationalizeaza - EO
Eliptical Orbit) SR e
pentru o anumita zona de interes; |- imagistica

- Timp de operare a satelitilor in
spatiu: 1-7 ani.
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SmallGEO este o  platformda de
telecomunicatii satelitare capabila sd ofere o gama
variatd de servicii, de la broadcasting la aplicatii
multimedia, acces la internet, servicii de telefonie
mobila fixa intr-o gama extinsd de benzi de
frecventd. Aceasta platformd geostationara de uz
general, cu un design nou, modular si flexibil,
ofera industriei europene oportunitatea de a juca
un rol semnificativ in zona comunicatiilor
satelitare comerciale prin patrunderea facila pe
piata satelitilor de telecomunicatii de dimensiuni
mici.

Platforma a fost dezvoltatd printr-un
parteneriat public-privat de catre OHB System in
cadrul programului ARTES (Advanced Research
in Telecommunication System) al Agentiei
Spatiale  Europene.  Managementul  echipei
industriale care a dezvoltat platforma a fost
asiguratd de OHB System Germania, impreuna cu
subsidiarele OHB LuxSpace OHB Suedia (fosta
Corporatie Spatiald Suedeza).

Programul SmallGEO este compus din trei
subelemente?:

— Subelementul 1 se refera la dezvoltarea si
fabricarea primului model de zbor al platformei
generice SmallGEO.

— Subelementul 2 se referd la dezvoltarea,
fabricarea si lansarea primei misiuni a platformei
— primul satelit — Hispasat 36W-1, efectuarea
lansarii si testarea pe orbita.

— Subelementul 3 propune sd creasca
competitivitatea  produsului  SmallGEO  prin
accelerarea procesului de productie testare,
reducerea costurilor si extinderea gamei de optiuni
de proiectare, precum si oferirea unei optiuni de
sistem de propulsie complet chimica in locul unui
model hibrid, chimic si electric.

Prima misiune?de acest tip a fost
HISPASAT H36W-1, care a fost primul satelit de
telecomunicatii  dezvoltat, integrat si testat In
Germania si a fost lansat 1n ianuarie 2017 din baza
de lansare de la Kourou. HISPASAT H36W-1 va
oferi Spaniei, Portugaliei, Insulelor Canare si

1 ESA — SmallGeostationarySatellite (SGEO)
2 Small Geostationary Satellite (SGEO) Overview | ESA
TIA
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Americii de Sud servicii multimedia mai rapide
prin sarcina utila reconfigurabild Redsat, care
oferd o calitate mai bund a semnalului si o
acoperire flexibild a terenului. Impreuni cu o
sarcind utilda comerciald traditionald folosind
emitatoare avansate Ka- Ku-band, Redsat permite
viteze de transmisie mai mari. HISPASAT va
integra H36W-1 in flota sa existenta de sateliti de
comunicatii geostationare. OHB va fi responsabil
pentru integrarea satelitului, efectuarea testelor pe
orbita si operationalizarea satelitului.

Astranis — producator si operator privat de
comunicatii satelitare geostationare din SUA — a
reiterat importanta imbundtatirii conectivitatii la
internet prin fabricarea satelitilor de dimensiuni
mai mici, dar mai puternici si, in acelasi timp, mai
ieftini.  Satelitiit MicroGeo sunt sateliti de
comunicatii de mici dimensiuni pentru orbita
geostationara (35,786 km) si au o duratd de viata
de aproximativ 10 ani. MicroGEO®™ sunt utilizati
pentru asigurarea de servicii regionale de banda
larga si broadcast, utilizdnd o sarcina utild bazata
pe retele radio definite software (SDR) si oferind
modele de finantare pentru inchirierea de servicii.
Cu o capacitate de procesare digitala la bordul
satelitului, Astranis MicroGEO este capabil sa
ofere internet in banda larga la preturi accesibile,
de mare vitezd, care este perfect orientat catre
orice zond geografica sau catre o flotd de aeronave
sau nave. Atat solutiile in stil Astranis Ku, cat Ka-
band High Throughput Satellite (HTS) ofera
performante totale excelente si capacitate de
transfer.

Fig. 2: Astranis broadband*

8 Astranis| MicroGEO
4 Astranis| MicroGEO
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Optiunile MicroGEO disponibile in benzile
C, Ku sau Ka permit o gama largd de capacitati
regionale de difuzare, inclusiv servicii direct-to-
home (DTH), direct-to-tower (DTT) sau headend
prin cablu.

Fig. 3: Astranis broadcast®

In concluzie, avantajele microsatelitilor
geostationari se referd la:

— durata de productie, construirea si
lansarea acestora de numai 18 — 24 de luni,
comparativ cu satelitul geostationar traditional
care are o duratd de productie de 36 de luni;

— greutatea mica a satelitului, de aprox. 400
kg, comparativ cu 3 — 4 tone greutatea medie a
unui satelit geostationar;

> Astranis| MicroGEO

— costurile de lansare mai mici datorita
dimensiunilor reduse si posibilitatea lansarii
concomitente a unei flote de sateliti, costul fiind
astfel Impartit In functie de greutate;

— capacitati de  transmisie  relativ
satisfacatoare de pana la 12 Gbps;

— durata de viata de 8 ani, comparativ cu 15
ani durata de viatd clasicd pentru un satelit
geostationar, dar cu avantajul ca satelitul va
beneficia de ultima tehnologie de pe piatd la
fiecare 8 ani fata de 15 ani.

Odatd cu aparitia megaconstelatiilor de
sateliti pe orbitd LEO, care au o latentd in
transmisia datelor mult mai mica decat a satelitilor
geostationari, s-a crezut ¢d nu va mai exista cerere
pe piatd pentru sateliti geostationari care sunt
sateliti mari, greoi, costisitori si cu duratd mare de
exploatare. SmallGeo reprezintd o adaptare la
cerintele pietei: dimensiuni mici, versatil (SDR),
cost de lansare redus si durata de viatd medie. La
o analiza cost-eficienta intre un flux satelitar oferit
de Astrinis cu SmallGeo si un flux satelitar oferit
de OneWeb cu o constelatia pe orbitd LEO,
concluzia a fost ca, la capacitati de transmisie
egale, costul perceput de Astrinis este la jumatate
fatd de OneWeb.
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INTEGRAREA VOIP iN RTP SI TRANSMITEREA FLUXULUI DE DATE PRIN

SATELIT
Lt. Nicoleta PITICA
Lt. Daniel-Constantin RISTEA
Centrul 485 Comunicatii si Informatica
Reteaua de VoIP este un

Transmisiuni  Perma-
nenta (RTP) este prima
componentd a Siste-
mului de Transmisiuni
al Armatei Romane ce
asigura in  prezent
comunicatii de voce,
date (intranet militar),
facsimil si transmiteri
telex.

Infrastructura RTP/RMNC are in compunere
urmatoarele tipuri de echipamente: CD 141, MT
441, MPS 115, MH 88 etc. Aceste echipamente
comunica intre ele prin fluxuri de date
standardizate, denumite E1, E2, si E3. Fluxul El
se referd la transmiterea datelor la o viteza de 2
Mb/s, fluxul E2 are o capacitate de transmitere a
datelor de pana la 8 Mb/s, iar fluxul E3 permite un
transfer al datelor de pana la 34 Mb/s.

Instalarea si  punerea 1in functiune a
RTP/RMNC a inceput in anul 1997, urmand ca in
anul 2006 sa fie demarat un program de
modernizare tehnologica a acestei retele prin care
se urmadrea asigurarea unor capabilitdti noi de
comutatie de banda largd pentru traficul de voce
si date. Aceastd modernizare a constat in
introducerea comutatoarelor multiprotocol, de tip
MPS 115 in centrele nodale ale retelei si in unele
centre terminale importante.

Evolutia tehnologica, necesitatea cresterii
benzii de transfer pentru aplicatii militare, precum
si cerintele de capabilitaiti NATO impun
continuarea procesului de modernizare a retelei de
transport RTP/RMNC trecand la tehnologia IP
pentru asigurarea transportului de voce, date si
multimedia, necesare interoperabilititii cu
partenerii NATO.

acronim pentru Voice
over Internet Protocol
care descrie metoda de
a efectua si primi
apeluri telefonice prin
intermediul protocolu-

lui IP (Internet
Protocol). @)
configuratie tipica

VoIP  implica  un
telefon de birou si un server SIP (Session
Initiation Protocol). Initierea apelurilor telefonice
VoIP presupune utilizarea unor pasi si principii
similare cu telefonia digitala traditionald si
implica semnalizarea, configurarea canalului,
digitalizarea semnalelor vocale analogice si
codificarea. Spre deosebire de apelurile telefonice
traditionale, care folosesc comutarea de circuite,
apelurile telefonice VolIP folosesc o conexiune
telefonicd bazata pe comutarea de pachete.
Comutarea de pachete se refera la procesul de
transmisie digitald in care datele sunt impartite in
pachete de dimensiuni adecvate pentru un transfer
rapid si eficient prin diferite dispozitive de retea.
In cazul unui apel telefonic, VoIP converteste
vocea intr-un semnal digital, il comprima si il
trimite la destinatie, sub forma de pachete de date,
in cel mai eficient mod. La receptie, datele sunt
decomprimate in sunetul pe care 1l auzim 1in
receptor sau difuzor. Aceastd configuratie
functioneazd mult mai bine decat telefonul fix
traditional pentru cad oferd mai multe functii decat
ceea ce ar putea oferi serviciul de telefonie
analogica.

Avantaje VolP

— costuri scazute: se datoreaza faptului ca
reteaua IP nu este utilizatd doar pentru voce, Ci
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poate fi folositd in acelasi timp si pentru alte
servicii, cum ar fi e-mail, navigare web etc.

— flexibilitate: solutiile VoIP pot fi instalate
pe infrastructuri deja existente, reducand astfel
complexitatea introducerii de noi sisteme;

— mobilitate;

— conexiuni  multiple:  Tn  timp ce
platformele de comunicatii traditionale permit
utilizatorilor utilizarea unui singur canal de
comunicatii, VoIP oferd conectivitate multi-canal;

— comunicatii eficiente: VoIP se remarca
prin cea mai bund solutie de comunicare,
dispunind de functii precum participarea la mai
multe apeluri, solutie de chat si acoperire maxima
prin internet, ceea ce telefonia clasica nu poate
oferi iIn momentul de fata.

Raportandu-ne la domeniul militar, peste tot
in lume existd organizatii militare care fac trecerea
de la infrastructura de telefonie clasicd la
infrastructura bazata pe tehnologie VoIP din
motive economice, practice si tactice. Se cunoaste
faptul ca in teatrele de operatii din intreaga lume
sunt dislocate trupe, iar unul dintre elementele
cheie care sta la baza indeplinirii cu succes si la
standarde ridicate a misiunii este utilizarea unui
sistem de comunicatii care ofera servicii de
comunicatii rapide, cu costuri cat mai mici,
fiabile, usor de instalat si exploatat. In Armata
Romaniei nu este implementat incd un astfel de
sistem, 1nsd identificarea wunei solutii de
implementare a unui sistem de comunicatii bazat
pe tehnologie VolP este esential in special pentru
a asigura interoperabilitate cu armatele straine
care folosesc deja tehnologia VolP.

La nivelul Centrului 485 Comunicatii si
Informatica, in cadrul exercitiului de comunicatii
,Cetatea 20°’°, s-a testat cu succes o solutie de
integrare a tehnologiei VoIP in Reteaua de
Transmisiuni  Permanenta  utilizand  link-ul
satelitar pentru transmiterea fluxului de date.
Pentru realizarea acestui test au fost instalate
echipamente in doud locatii, in zona de dispunere
a Centrului 485 Comunicatii si Informatica,
respectiv in zona de dispunere a Centrului 346
Comunicatii si Tehnologia Informatiei. S-au
folosit urmatoarele echipamente:

telefoane VVoIP Grandstream GXP1615;
telefoane fixe traditionale;

switch-uri;

media gateway FXS Grandstream
GXW4008 (Foreign Exchange Subscriber) care
converteste abonatii telefonici analogici in abonati
telefonici IP;

— media gateway FXO Grandstream
GXW4104 (Foreign Exchange Office)
interfateaza liniile telefonice analogice cu un
sistem VoIP;

— router CISCO 2811, indeplinind si rolul
de Call Manager Express, in care au fost
inregistrate telefoanele VolP. Pe acesta a fost
instalat un modul E1 — Cisco VWIC2-2MFT-
G703 necesar pentru conectarea cu comutatorul
digital CD 141 si o placa PVDM -32 channel
high-density ~ Voice DSP utilizata pentru
transcodarea de voce;

— comutator digital CD 141 conectat la
Reteaua de Transmisiuni Permanenta, in care s-a

instalat o placa MIU PCM, pentru conexiunea cu
router-ul CME;

— complet satelitar SATCOM, din a carui
componentd face parte modemul SLMS5650A,
utilizat pentru transmiterea fluxului de date intre
cele doua locatii.

Conexiunea fizica dintre routerul CME si
comutatorul digital CD 141 s-a realizat printr-un
cablu mufat conform urmatorului tabel.

Modul E1 - RJ 45 MIU PCM - DB 25
Port Semnal Port Semnal
1 Tx 13 Rx
2 TX 25 Rx
4 Rx 7 TX
5 Rx 19 Tx

Modul 1in care au fost interconectate
echipamentele, in vederea testirii solutiei de
integrare a tehnologiei Voice over Internet
Protocol in Reteaua de Transmisiuni Permanentd
si transmiterea datelor prin flux satelitar, este cel
reprezentat n figura urmatoare.
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IMPORTANTA SISTEMELOR DE COMUNICATII ST INFORMATICA iN
ARMATA ROMANIEI

Lt. Niculina REBREAN

Baza 89 Strategica de Comunicatii si Tehnologia Informatiei

Domeniul  teh-
nologiei a cunoscut o
dezvoltare fara
precedent in ultimii
ani, fapt ce a
determinat o amplifi-
realizare a retelelor de
comunicatii si infor-
maticd atat in mediul
civi, cat si  in
domeniul militar. Obiectivul de baza al dezvoltarii
si implementarii tehnologiei in domeniul militar
este acela de a perfectiona sistemul de comanda si
control prin punerea la dispozitia comandantilor a
informatiilor esentiale, pe baza carora acestia
trebuie sa ia decizii.

Pentru a tine pasul cu dezvoltarea
tehnologica, Armata Romaéniei a dispus masuri de
modernizare a tehnicii si infrastructurii  de
comunicatii si informaticd, concretizate prin

achizitionarea de produse hardware si software
care sa faciliteze transferul facil al informatiilor
atat pe lantul ierarhic de comanda, cat si pe cel
orizontal, pentru facilitarea cooperdrii  si
coordondrii intre structuri. Unul dintre cele mai
importante proiecte de modernizare al Armatei
Romaniei  este  realizarea  sistemelor de
comunicatii 1 informaticd dislocabile, menite sa
faciliteze comanda si controlul structurilor in aria
de operatii unde acestea sunt dislocate pe timpul
starii de alerta sau conflict.

Principala provocare al acestui sistem
colosal al Armatei Romaniei este realizarea
interoperabilitatii atat la nivel national, in cadrul
situatiilor unde sunt implicate doar structuri
romanesti, cat si la nivel multinational, in cadrul
situatiilor in care sunt implicati parteneri ai
aliantelor din care Romania face parte. Provocarea

interoperabilitatii  sistemelor de comanda si
control vine din diversitatea de produse hardware
si software pe care fiecare structurd le foloseste
pentru a realiza propriul sistem informatic. Pe cat
de  provocatoare  este  interoperabilitatea
sistemelor, pe atdt de importanta este pentru
indeplinirea cu succes a operatiilor militare.
Nevoia unei astfel de interoperabilititi a fost
sesizatd pentru prima datd in 2010 in teatrul de
operatii Afganistan, cand s-a infiintat conceptul de
AMN (Afghan Mission Network), o retea de
comanda si control care sa raspundd nevoilor
fortelor de coalitie in teatrul de operatii
Afganistan.

Tn scurt timp, conceptul de AMN s-a
transformat Tn  FMN (Federated Mission
Networking), concept ce std la baza realizarii
control, indiferent de zona de operatii. Astfel,
FMN reprezintd un concept cheie in ceea ce
CFI (Connected Forces Initiative),
ajutand fortele aliate si partenere sa comunice mai

priveste

bine, sd se antreneze si sa participe la operatii
intrunite. FMN este un framework si nu un
standard, astfel Incat el reprezintd un set de bune
practici referitoare la managementul personalului,
proceselor si al tehnologiei care nu trebuie
respectate ad litteram, spre deosebire de un
standard. Astfel, interoperabilitatea sistemelor se
poate realiza si in conditiile in care diferite
structuri  folosesc echipamente hardware si
aplicatii software de la furnizori diferiti.

Misiunea FMN este de a realiza instante
rapide ale retelelor de misiune prin federalizarea
serviciilor 1intre organizatille NATO, natiunile
NATO si capabilitatile partenerilor, avand ca scop
primordial interoperabilitatea si schimbul de
informatii. Astfel, FMN este o capabilitate care
are ca scop principal sprijinul proceselor de
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comanda-control si de luare a deciziei In operatiile
viitoare printr-un schimb de informatii eficient. La
baza conceptului stau factori precum agilitatea,
flexibilitatea si scalabilitatea sistemelor, factori
necesari pentru a face fatd nevoilor si cerintelor
oricarui mediu din operatiile viitoare NATO. De
asemenea, FMN se bazeazad pe principii care
includ eficientizarea costurilor, precum si
reutilizarea la potential maxim al standardelor si
capabilitatilor existente.

Cu toate cd tehnologia din perioada
contemporana permite realizarea unor procese
deosebite, aceasta este doar un mediu de
transmitere, prelucrare i stocare  pentru
informatie, care este elementul cheie in lantul de
comanda-control si luare a deciziei. Informatia
este elementul principal in ceea ce priveste
comanda-controlul si luarea deciziilor in aria de
operatiec a actorilor participanti la misiune.
Aceasta trebuie sd respecte trei principii esentiale
pentru ca ea sd fie utila celui ce o foloseste.
Primul principiu este acela al confidentialitatii;
astfel, informatia trebuie sa fie disponibila in timp
util doar persoanelor autorizate a avea acces la ea.
Captarea de catre inamic a unor informatii
esentiale poate duce la esecul operatiei militare.
Al doilea principiu al transmiterii informatiei este
integritatea acesteia. Acest principiu denota faptul
ca informatia trebuie sd ajungd de la sursd la
destinatie in forma corecta, fara a fi interceptata si
modificata de terte parti. Modificarea sau alterarea
informatiei de catre inamic poate duce Ila
inducerea in eroare a trupelor proprii si implicit la
esecul misiunii. Al treilea principiu al transmiterii
informatiei este contabilitatea si non-repudierea
informatiei. Acest principiu se referd la intocmirea
unei evidente speciale cu corelatia intre o
persoand, informatia transmisd de aceasta si
dovada ireversibild cd persoana In cauzd este
autoarea informatiei. Aceste trei principii
guverneazd transportul informatiei de la sursa la
destinatie si este esential ca prin mijloacele
tehnice avute la dispozitie sa se respecte toate
aceste principii.

Cele trei principii mai sus enumerate se
referd in principal la securitatea retelei de misiune,
ce revine fiecdrei structuri participante la misiune.
Astfel, pentru realizarea unei securitati propice a
retelei de misiune se impune adoptarea apararii in
adancime a retelei de calculatoare. Acest principiu
de aparare in adancime propune ca la fiecare strat
din modelul ISO/OSI sa fie implementate masuri
de protectie care sd faciliteze transferul
informatiei in conditii de securitate si in forma
doritd. In ceea ce priveste mediul de transmisie al
datelor, acesta trebuie sd fie unul care nu emite
amprentd electromagneticd. Astfel, mediul de
transmiterea al informatiei trebuie sa fie in
spectrul undelor optice, iar unde este necesara
existenta undelor electromagnetice, aparatele in
cauza trebuie tempestizate, astfel incat nivelul
radiatiilor sa fie redus la minim. Continuand la
nivelul activelor de retea, acestea trebuie
securizate prin parole de acces, autentificare prin
certificate digitale si liste de acces preferentiale
(ACL — Access List) prin care sa fie controlat
traficul de intrare si iegire din retea. Mergand mai
sus pe stiva ISO/OSI la nivel transport si aplicatie,
apararea In adancime este asiguratd de solutii de
firewall, sisteme de prevenire a intruziunii (IPS),
sisteme de detectare a intruziuni (IDS), precum si
de solutii antivirus.  Aceste mecanisme de
protectie reprezinta elemente de securitate
cibernetica ce trebuie configurate corespunzator
pentru aplicarea granulard a accesului in si din
retele de misiune. Toate aspectele anterior
mentionate reprezintda elemente esentiale ce
trebuie implementate si configurate in functie de
specificul misiunii pentru a asigura principiile
transmiterii facile a informatiei.

In concluzie, sistemele de comunicatii si
informaticd sunt elementele cheie in ceea ce
priveste exercitarea functiilor de comanda-control
si de luare a deciziilor intr-o operatie militard, iar
instalarea, configurarea, mentenanta si operarea
lor este o munca pe cat de dificila, pe atat de
importanta.
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MISIUNE IN MALI

M.m. Adrian STEFAN
Centrul 346 Comunicatii si Tehnologia Informatiei

Pentru  mine,
dorinta plecarii intr-
un teatru de operatii
a aparut inca de pe
bancile scolii,
considerand ca este
de datoria mea ca si
militar activ sa fiu
prezent intr-un
teatru de operatii cel
putin o datd de-a

lungul carierei. Avand aceastd dorintd inca de
atunci, nu am stat pe ganduri foarte mult cand am
aflat cd este nevoie de un maistru militar de
comunicatii in teatrul de operatii de pe teritoriul
african, mai exact din Mali. La acea ora nu stiam
nimic despre Mali, nu stiam unde este pe hartd, nu
stiam ce se intdmpla pe teritoriul ei, nu stiam ce o
sa facem noi acolo, nu stiam chiar nimic... stiam
doar ca imi doresc sd ajung si eu acolo. Dupa o
scurtd ,,documentare” pe internet si un apel scurt
de consiliere cu familia si logodnica mea, am
trecut la fapte. Am inaintat raportul cu intentia de
a participa la selectie. Aceasta s-a intins pe o
perioada de 4 zile, in care am fost verificati si
testati din punct de vedere medical, psihologic,
sportiv, ne-au fost testate aptitudinile de limba
englezd si, Dbineinteles, cunostintele de
specialitate. Dupa toate acestea, la finalul
saptamanii, spre fericirea mea am fost declarat
admis.

Pentru a putea face fata rigorilor unui teatru
de operatii nou $i necunoscut, a urmat o perioada
intensi de pregatire de aproximativ 4 luni. In toata
aceastd perioadd am exploatat tehnica in conditii
reale de lucru, am testat si experimentat tot ceea
ce aveam de facut dupa ce ajungeam in teatrul de
operatii Mali. Pe aceastd cale doresc sa le
multumesc tuturor celor care ne-au ajutat si ne-au
indrumat, oameni deosebiti, cu vastd experienta in

teren, atunci cand aveam de studiat si de pus cap-
la-cap informatii. Tot ceea ce am acumulat Tn
aceastd perioada a fost important pentru noi
deoarece echipamentele primite erau pentru prima
data folosite intr-un teatru de operatii, iar cu
ajutorul acestora a trebuit sd asiguram servicii de
telefonie, de date si comunicatii radio.

Toate acestea erau vitale pentru buna
desfasurare a misiunii deoarece cu ajutorul lor
trebuia sa asigurdam o legdtura stabila cu tara,
comunicatiile radio fiind foarte importante in
desfasurarea misiunilor din teren unde trebuia sa
avem contact permanent cu elicopterele plecate in
misiune.

Odata dislocati in teatrul de operatii, a
inceput munca intensd. Conditiile climatice erau
foarte neprietenoase in comparatie cu ce eram
Obisnuiti de acasd, acestea incetinind si
ingreunand mult munca depusa. Temperaturile
foarte mari si umiditatea scazuta au fost aspecte
pentru care nu ne-am putut pregati de acasa.
Hidratarea si munca eficientd au fost elemente
cheie pentru noi in perioada de acomodare. Tot
ceea ce am intalnit acolo era o provocare pentru
noi si pentru comunicatii: mediul desertic,
temperaturile mari, foarte mult praf in aer. Toate
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acestea au ingreunat mult comunicatiile, in special
comunicatiile radio (vitale pentru noi In misiunile
desfasurate de elicoptere).

Pe durata celor peste 13 luni de misiune am
avut parte de foarte multe provocari din punct de
vedere tehnic, provocari pe care am reusit sa le
depasim cu usurintd, acestea fiind momentele in
care pregatirea intensd ante-misiune si-a SpPUS
cuvantul. Pe langa provocdrile de ordin tehnic au
fost si alte aspecte pentru care nu ne-am putut
pregati inainte de a ajunge acolo: dorul de familie,
de cei dragi, dorul de casa si de tard. Chiar daca
aveam la dispozitie internet si telefoane pentru a
comunica cu familia, cu fiecare zi trecuta dorul
era din ce Tn ce mai mare; cred ca aceasta a fost
cea mai mare provocare cu care a trebuit sd ma
lupt si pentru care nu aveam o rezolvare atunci, pe
moment. A ajuns sd imi lipseascd chiar si o zi
friguroasa, o zi de iarna de acasd, un copac sau un
camp verde cu iarba. Era imposibil sa le gasesti pe
toate acestea acolo, in jurul nostru fiind doar nisip,
mult praf si plante uscate.
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Activitatea intensd si continud de care am
avut parte ne-a ajutat sa trecem mult mai usor
peste dorul de casd deoarece ne tinea mintea
ocupata, iar cand intdmpinam dificultati, acelasi
lucru in echipd cu colegii ne ajuta sd trecem mai
usor peste.

Respectand deviza comunicatiilor ,,ajungem
primii, plecam ultimii”, nu a fost foarte usor
momentul In care o mare parte din detasament s-a
urcat Tn avion si a plecat acasa, iar noi a trebuit sa
mai ramanem pentru alte aproximativ doud
saptadmani sa finalizam strangerea materialelor si
trimiterea acestora in tard. Dupa cele 13 luni,
singurul nostru gand era sd ajungem cu bine acasa,
la familii.

Faptul ca am fost prezent si am putut
contribui impreund cu colegii mei la desfasurarea
in conditii foarte bune a comunicatiilor pe toata
durata misiunii naste in mine un sentiment de
implinire si multumire atat pe plan profesional, cat
si pe plan personal.
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SMART HOME 3D

Elev caporal Ana-Maria FINARU
Eley fruntas Anca ONC
Elev Mihai HIRUTA

Scoala de Instruire pentru Comunicayii, Tehnologia Informariei si Aparare Cibernetica

Rezumat

Cel mai important rol in influentarea vietii contemporane il detine astazi, incontestabil, tehnologia.
Noile tehnologii vor exercita astfel o influenta directa si indirectd asupra provocarilor cu care ne vom
confrunta in viitor. Casa inteligenta este poate una dintre marile descoperiri pe care omenirea le-a

cunoscut, deoarece aceasta a reprezentat un pas major pentru tehnologie, dar si pentru viata omului.

In armatia, atunci cand dispozitivele
inteligente 10T sunt activate, politica de securitate
ridicd ingrijorari cu privire la infractorii
cibernetici si cu adversarii strdini care exploateaza
punctele slabe ale securitdtii cibernetice pentru a
avea acces la informatii clasificate. Aceastd
politica urmareste sa previna scurgerile de date si
sa protejeze confidentialitatea informatiilor critice
neclasificate, a informatiilor de identificare
personald si a datelor operationale.

Datorita acestui fapt, personalul militar,
civil si contractant al armatei trebuie sa se
protejeze pe ei insisi si misiunea armatei prin:
eliminarea tuturor dispozitivelor 10T cu functii de
ascultare din zona de lucru, dezactivarea sau
eliminarea tuturor dispozitivelor mobile personale,
cum ar fi smartphone-urile sau tabletele, Tn zona
de lucru, si dezactivarea functiilor de acces audio

pe aplicatii si dispozitive de asistent personal. Tn
societatea civild, detindtorii de astfel de
dispozitive nu aplicd aceeasi politica de securitate;
pentru acestia, conceptul de casa inteligentd se
referd la o configurare convenabila a casei in care
aparatele si dispozitivele pot fi controlate automat
de la distantd de oriunde, cu o conexiune la
internet utilizand un dispozitiv. mobil sau alt
dispozitiv din retea. Dispozitivele dintr-o casa
inteligenta sunt interconectate prin internet,
permitdnd utilizatorului sd controleze functii
precum accesul de securitate la casa, temperatura,
senzori, casd ecologicd, iluminatul si un sistem
home theatre de la distantd. Dispozitivele unei
case inteligente sunt conectate intre ele si pot fi
accesate printr-un punct central, cum ar fi un
smartphone, tabletd, laptop sau consold centrala.
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Wind&Ran Sansor

Figura 1: Sisteme de conducere si monitorizare intr-o casa inteligentd

Cand vorbim de structura unei cladiri
inteligente, vorbim de reteaua de automatizare a
acesteia. Reteaua de automatizare a unei cadiri
inteligente este 0 interconexiune de retele
hardware s1  software centralizate, care
monitorizeazd si controleaza mediul in spatii
comerciale, industriale si institutionale. In timp ce
gestioneaza diferite sisteme de constructie,
sistemul de automatizare asigurd performanta si
siguranta cladirii.

Pentru ca o casa sa fie inteligentd, exista
cateva conditii prealabile cu privire la datele
colectate si functionalitati pentru a o face
inteligenta. Casa ar trebui sa Invete cati oameni
sunt in interior si, de asemenea, cum folosesc
fiecare camera si tiparele generale de miscare si
actiuni in casa. Pentru a putea controla lumina,
electrocasnicele si alte aspecte din locuintd se
folosesc dispozitive precum senzori de miscare,
lumind, temperaturd sau fum, prize si
intrerupdtoare inteligente, becuri wireless si
unitati centrale de control, care pot fi configurate
dupd nevoile proprietarului si prin care se

controleaza  fiecare  dispozitiv din  casa.
Aplicatiile Smart Life si Tuya Smart sunt doua
dintre cele mai folosite aplicatii pentru comanda,
controlul si  monitorizarea  dispozitivelor
inteligente, care imbina toate dispozitivele din
casd intr-un singur loc, usurand modul de utilizare
a acestora. Aceste dispozitive din categoria smart
home devin din ce in ce mai populare si utilizate
datoritd faptului cd@ dispozitivele inteligente
inregistreaza o crestere uriasd; totodata, ele permit
automatizarea  locuintelor si  imbunatatirea
modului de viatd, bazandu-se si pe partea de
Arduino care automatizeaza in doud moduri:
automat si conventional. In modul automat,
instructiunile sunt trimise catre Arduino prin
canalul de releu si modulul Bluetooth, iar in cel
conventional toate aparatele electrice sunt
controlate folosind ,,comutatoare” prin placa de
comutare. Orice persoand care doreste sd activeze
dispozitivul ,,pornit/oprit” poate folosi placa de
comutare specifica atasatd dispozitivului pentru a
integra aceste relee.
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AC Power Relay Control Board
230 AC

Arduino Uno

a +9v ( Vin pin of
Arduino)

Buetooth - HCOS

Figura 2: Diagrama circuitului de automatizare la domiciliu

Casele inteligente se confruntd cu multe
provociri, trecand de la viziune la realitate. Tn
prezent, cercetarile privind acceptarea
utilizatorilor demonstreaza ca, daca functiile
inovatoare sunt accesibile oamenilor, nu exista
nicio garantie inerenta cd acestea vor fi acceptate
si folosite. Intelegere slaba a Smart Home de citre
designeri, cat si de catre utilizatorii finali fac ca
multi oameni sd nu accepte conceptul de Smart
Home pentru noua lor locuinta. Pentru ca viziunea
sd devina realitate, trebuie addugatd inteligenta
inca de la inceputul fazei de design. Avantajele se
vor extinde dincolo de cei patru pereti fizici ai
unei cladiri. Reteaua electricdi va deveni mai
fiabila, amprenta de carbon a societdtii este
minimizatd. Cladirile inteligente sunt centrul
acestei viziuni, oferind nu doar un acoperis, dar si
informatii asupra infrastructurii. Pentru a putea
face posibilda o lume cu adevdrat inteligenta,
sistemele de supraveghere cum ar fi drona care in

prezent fac parte din tehnologia militara

sofisticatd, vor deveni vehicule pentru transportul
oamenilor in viitor.

Figura 3: Drona pentru pasageri 3D

In ceea ce priveste masinile inteligente, in
viitor vor avea nevoie de parcari si locuri de
parcare inteligente, conectate la internet pentru a
putea ldsa masina In parcare fara ca noi sd fim la
volan, totul doar printr-o simpla comanda vocala
ce va determina masina sa se ducd singurd in
parcare.
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Figura 4: Cladiri prezent-viitor

Pentru a putea evalua cu usurintd
consecintele deciziilor de proiectare pe baza
dimensiunilor si functionalitatii Tn mediul real,
este folosita realitatea augmentata, definitd ca un
sistem ce indeplineste trei activititi de baza:
combinatia dintre lumea reald si virtuald,

interactiunea in timp real si Inregistrarea 3D
exactd a obiectelor virtuale si reale. Realitatea
augmentata ajuta atat in etapa de proiect, cat si in
etapa de executie, pe parcurs sSe pot face
modificari asupra anumitor elemente de design cat
si de executie.

Figura 5. Vedere de ansamblu realitatea augmentata

Concluzie

»Smart Home” usureazd modul de viatd prin
diminuarea interactiunii dintre utilizator si unele
componente din locuinta. Prin acest mod facil si
prietenos de interactiune vocald, utilizatorul isi
poate controla dispozitivele electronice de oriunde
s-ar afla si, mai mult de atat, poate primi detalii

Bibliografie:

despre senzorii din locuintd, in timp real.
Dispozitivele IoT destinate Smart Home au,
fara indoiala, multe avantaje, insd necesitd din
partea utilizatorilor o serie de actiuni in scopul
securizarii  dispozitivele, implicit protectiei
confidentialitatii datelor personale
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RECEPTOR SDR PENTRU SEMNALE CU SALT DE FRECVENTA

Slt. Ana-Mihaela CHIUCHIUR
Slt. Maria-Mihaela LOGHIN
Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

Rezumat

Lucrarea de fata are ca scop realizarea unui
sistem SDR care permite receptionarea semnalelor
radio prin tehnica saltului de frecventda. Pentru
realizarea lucrarii au fost urmate cu atentie
urmadtoarele etape: urmarirea impactului pe care
tehnologia SDR l-a avut de-a [lungul anilor si
evolutia acestuia in domeniul militar, evidentierea
elementelor definitorii ale tehnicii saltului n
frecventd, principiul de functionare, detalierea

avantajelor si dezavantajelor utilizarii acesteia, Cel
mai important, realizarea sistemului de receptie SDR a semnalelor cu salt in frecventd, cu ajutorul

programului  GNU  Radio Companion, §i

Software Defined Radio/SDR este un sistem
de comunicatii radio in care componentele care au
fost implementate in mod traditional in hardware
(de exemplu, mixere, filtre, amplificatoare,
modulatoare, demodulatoare, detectoare etc.) sunt
n schimb implementate cu ajutorul unui software
pe un computer personal sau sistem Tncorporat.
Un sistem SDR poate consta din computer-ul
personal echipat cu o placa de sunet (convertor
analog-digital).

SDR este intr-o continua cercetare de mai
bine de 20 de ani. In aceasti perioads, atat
utilizarea initiald prevazuta, cat si implicatiile
asociate s-au schimbat. Ideea de bazd a
tehnologiei SDR este ca modul de functionare sa
fie similar cu cel al computerelor personale.
Totusi, SDR reduce in principal numarul de
platforme de comunicare necesare, dar nu
introduce functionalitdti noi ale sistemului. Prin
urmare, SDR este un dispozitiv care faciliteaza
functionarea sistemului.

Aceasta tehnologie a fost introdusa in scopul
realizarii unei modalitati de rezolvare cu caracter
rapid, eficient, complex si, mai ales, inovativ,
determinand populatia sd se obisnuiascd cu
aceasta crestere exponentiala a nivelului de

simularea acestuia, wutilizand  stick-ul RTL2832.

inteligentd si  utilizare in tehnologia de

comunicatii. SDR nu este nimic altceva decat un

dispozitiv care emite sau/si receptioneaza fara fir

semnale RF ale spectrului electromagnetic,

simplificand realizarea schimbului de informatii.
Receptorul SDR

Un receptor radio este un sistem cu
capacitatea de a transfera informatii fara fir cu
ajutorul radiatiilor electromagnetice. In trecut, un
receptor radio era compus din mai multe circuite
discrete si dispozitive electronice si avea o
functionalitate fixa, care nu putea fi modificata
dupa fabricare. In prezent insa, cu ajutorul unui
dispozitiv USB DVB-T2 (SDR proiectat pentru
receptia televiziunii terestre intr-un computer), se
pot receptiona semnale GPS sau chiar se poate
decoda  ADS-B (Automatic Dependent
Surveillance-Broadcast) si sda Se obtina pozitiile
tuturor avioanelor din apropiere. Acest lucru arata
cum un SDR depaseste un radio traditional din
punct de vedere al flexibilitatii  si
reconfigurabilitatii.

Din schema bloc a receptorului SDR reiese
principiul de functionare. Antena receptioneaza
semnalul s1 il trimite catre tunerul de
radiofrecventd. Acesta converteste semnalul

Revista comunicatiilor si informaticii nr. 2/2021

91



ACTUALITATE,
PERSPECTIVE,
OPINII

analogic in semnal digital, dupa care il trimite
catre convertorul digital-analog, care schimba

2

domeniul semnalului si 1l trimite catre blocul de
conversie.

Tuner de Convertor | ' ) { bloc penﬁu
2 = e t T Mixer Digital Filtru tece jos [~ + prelucrarea
radio frecventa analog-digital | ! ! | digitala

Din  blocul de conversie fac parte
urmatoarele: oscilatorul digital, mixerul digital si
filtrul trece-jos. Oscilatorul digital si mixerul
digital au rolul de a transforma semnalele de
frecventd intermediard in semnale de frecventd de
baza. Filtrul trece-jos permite doar trecerea
semnalelor de frecventd joasda, in timp ce le
blocheaza pe cele cu frecventa inalta.

Software Defined Radio a contribuit foarte
mult la evolutia tehnologiei globale, venind cu
imbunatatiri precum capacitatea de monitorizare si
de comunicare pe o mare parte din spectru,
bazdndu-se pe mai multe protocoale. Pe de alta
parte, a venit in ajutorul soldatilor de pe front,
inlocuind mai multe dispozitive radio cu unul
singur, facilitind si modul de deplasare al
acestora.

RTL-SDR (RTL2832U)

RTL-SDR este un dispozitiv USB, mic,
compact si usor de utilizat, cu capacitatea de a
receptiona semnale RF. ,RTL” nu este de fapt un
acronim, ci deriva din cipul Realtek RTL2832U
pe care se bazeaza dispozitivul.

Initial, aceste dispozitive au fost proiectate
pentru a fi utilizate ca receptoare DVB-T si dotate
cu cipuri frontale RF adaptabile personalizate (de
exemplu, Rafael Micro R820T si Elonics E4000)
care le-a permis consumatorilor sa primeasca si sa
priveascd televiziunea UHF transmisa pe
calculatoarele lor. Cu alte cuvinte, aceste
receptoare nu au fost initial proiectate sau
concepute pentru a fi folosite ca dispozitive SDR
programabile generic.

Dispozitivele RTL-SDR au ajuns pe piata la

Oscilator digital

inceputul anului 2013 sub forma unor diverse
dispozitive si kit-uri software disponibile, produse
de o serie de companii si dezvoltatori din intreaga
lume. Acestea sunt capabile sa preleve in mod
fiabil spectrul de frecventa cu o rata de pana la 28
MHz si sa primeasca semnale in intervalul de
frecvente radio de la 25 MHz la 1,75 GHz.

D
@
LY
‘
v . »
& "
’
.

Dispozitivul RTL2832U vine la pachet cu o
mini-antena magnetica, dar poate fi conectat la
alte antene cu performante mai bune, adaptate
benzilor de functionare prevazute. Litera ,,U” din
nume vine de la interfata USB (2.0). Cu ajutorul
portului USB, acesta comunicd cu computerul, in
acord cu latimea de bandd pe care o gestioneaza,
permitand realizarea  analizei spectrale a
semnalelor de radiofrecventa.

Tehnica de transmisie cu spectru imprastiat
prin salt de frecventa (FHSS)

Tehnica saltului de frecventd constd in
utilizarea unei secvente pseudoaleatorie care
determina schimbarea frecventei semnalului radio
pe o banda larga de frecventd, intr-un mod
aleatoriu. Aceasta implica faptul cd frecventa
emitdtorului radio sare de la canal la canal intr-un
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mod predeterminat.

Tehnica de transmisie cu spectru Tmprastiat
este 0 metoda de transmitere a semnalelor radio
prin schimbarea rapidd a frecventei purtatoare
intre multe frecvente distincte care ocupa o banda
spectrala mare. Modificarile sunt controlate de un
cod cunoscut atat emitatorului, cat si receptorului.
Saltul Tn frecventa este utilizat in sisteme de
transmisie cu benzile de frecvente impartite Intr-
un numadr limitat de canale. Fiecare canal are o
largime de banda suficientd pentru a cuprinde cea
mai mare parte a puterii semnalului modulat (FSK
sau QAM).

Implementarea tehnicii de transmisie cu
spectru imprastiat prin salt de frecventd a avut un
impact revolutionar asupra tehnologiei, in special
in domeniul militar. Semnalul emis a devenit
aproape imposibil de interceptat sau de bruiat si
astfel atacurile prin interferentele radio nu mai
sunt un pericol asa mare. Pe de altd parte, odata cu
capacitatea de rezistentd la bruiaj existd si riscul
aparitiei interferentelor in retelele proprii. Acest
lucru poate fi evitat prin utilizarea saltului pe
frecvente specificate, la care restrictiile sunt
deduse.

GNU Radio Companion (GRC)
GNU Radio este un set de instrumente de

dezvoltare software gratuita, care pune Ila
dispozitie blocuri pentru toate tipurile de
Options Variable Variable Variable
ID: top_block ID: samp_rate ID: Center_Fq ID: FFT_Sze
Generate Options: QT GUI Value: 2.4M Value: 101.5M Value: 1.024k
RTL-SDR Source QT GUI Waterfall Sink
Device Arguments: rti=1 ] FFT Size: 1.024k

Center Frequency (Hz): 101.5M
Bandwidth (Hz): 2.4M

Sample Rate (sps): 2.4M
ChO: Frequency (Hz): 101.5M
ChO: Freq. Corr. (ppm): 0

ChO: IF Gain (dB): 20
Ch0: BB Gain (dB): 20

Signal Source
fhss_seq_gen Sample Rate: 2.4

Seed: 1 Waveform: Cosine
F*D Chan Spacing: 500k ]- T *D Frequency: 1k I_ 7
| Nchans: 24 Amplitude: 1 QT GUI Waterfall Sink

Offset: 0 L] FFT Size: 1.024k
""""""""""" Center Frequency (Hz): 101.5M
| Bandwidth (Hz): 2.4M

Message Strobe !

Message PMT: trig ]-

Period (ms): 3k

FFT Size: 1.024k
Center Fraquency (Hz): 101.5M
Bandwidth (Hz): 2.4M

ChO: DC Offset Mode: Off I— e ————————————— e - —P-

Ch0: IQ Balance Mode: Off Multiply
ChO: Gain Mode: Manual QT GUI Frequency Sink e

ChO: RF Gain (dB): 50

procesare a semnalelor. Fiind software, GNU
Radio poate gestiona doar date digitale. Include o
metoda de conectare a blocurilor, pentru ca mai
apoi sa gestioneze modul in care informatia este
transmisd de la un bloc la altul. De asemenea,
extinderea este destul de accesibila, existand
posibilitatea de a crea blocuri noi si de a le adauga
rapid n lista de blocuri.

GNU Radio este proiectat sa fie flexibil. Are
o serie de module, capabilitati si optiuni care pot
fi activate sau dezactivate pentru a se potrivi
nevoilor utilizatorului, iar utilizatorul poate
adauga blocuri sau module personalizate in
sistem.

Realizarea unui sistem de receptie SDR pentru
semnale cu salt in frecventd, in GNU Radio
Companion, cu RTL2832U

Cu ajutorul schemei GRC prezentate in
figura se pot receptiona semnale RF. Am ales sa
realizez receptia semnalelor FM pe o banda de 2,4
MHz. Saltul de frecventd a fost posibil datoritd
blocului creat de intretindtorul si dezvoltatorul
principal al proiectului GNU Radio, Thomas
Rondeau. Acest bloc face posibila generarea unei
secvente aleatorie de cod, care dicteaza unei surse
de semnal un numar de frecvente aleatorii pe care
sd le 1a drept valori la un interval de timp. Cu alte
cuvinte, se realizeaza receptia in salt de frecventa.

—ml

Low Pass Filter QT GUI Frequency Sink
Decimation: 12 FFT Size: 1.024k
Gain: 1 Center Frequency (Hz): 0
Sample Rate: 2.4M I_ Bandwidth (Hz): 200k

Cutoff Freq: 73k
Transition Width: 25k
Window: Hamming
Beta: 6.76

Rational Resampler
Interpolation: 480k

WBFM Receive

Decimation: 200k
Taps:
Fractional BW: 0

Quadrature Rate: 480k
Audio Decimation: 10

QT GUI Frequency Sink
FFT Size: 1.024k

Center Frequency (Hz): 0
Bandwidth (Hz): 2.4M

Multiply Const
Constant: 1

e

Audio Sink
Sample Rate: 48KHz
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Blocul fhss_seq_gen este un generator de

secventa pseudoaleatorie de cod. Datorita acestui

bloc se realizeaza saltul in frecventa. Acest bloc a
putut fi realizat prin addugarea unui cod python in

from gnuradio import gr
import pmt, random

class fhss_seq_gen(gr.sync_block):

blocul Python Block. Codul propriu-zis, creat de
Thomas  Rondeau, imitd perfect blocul
implementat de aceeasi persoana.

def _ init_ (self, seed=0, chan_spacing=1, nchans=8):

random. seed(seed)

self.nchans = nchans

def send_seq(self, msg):

Pentru ca utilizarea acestui bloc sa fie
posibild, exista posibilitatea ca acesta sa fie
instalat pe un computer ce ruleaza Linux, in alte
sisteme de operare acest lucru nefiind posibil. Din
fericire existd o variantd de a ajunge la acelasi
rezultat si pe alte sisteme de operare. Thomas
Rondeau a realizat un cod python, care poate fi
scris in Python Block (bloc existent in lista de
blocuri ale GNU Radio Companion). Acesta se

B | Top Block

2.00e+01

0.00e+00

gr.sync_block.__init_ (self,

name="fhss_seq_gen",
in_sig=None,
out_sig=None)

self.chan_spacing = chan_spacing

self.message_port_register_out(pmt.intern("seq"))
self.message_port_register_in(pmt.intern("trig"))

self.set_msg_handler(pmt.intern("trig"), self.send_seq)

x = self.chan spacing * random.randint(-self.nchans/2, self.nchans/2 - 1)
self.message_port_pub(pmt.intern("seq”), pmt.from double(x))

comporta identic cu blocul generator de secventa
aleatorie.
Functionarea schemei GRC

Semnalul receptionat de blocul RTL-SDR
Source ajunge in fiecare din blocurile QT GUI
Waterfall Sink si QT GUI Frequency Sink. Sunt
prezentate spectrul si spectrograma, cu frecventa
centrala de 100,5 MHz, aceasta reprezentand Pro
FM Focsani.

= T— - = T
99.500 100.000

-30 4
-0
-50 4
60 3
70

-80

Relative Gain (dB)

-90

-100 3

T - = = \7 - T =
100.500 101.000 101.500
Frequency (MHz)

= Data 0

T T
99.500 100.000

T T
101.000 101.500

Frequency (MHz)

Se observa cum semnalul isi pastreazd frecventa
centrald. Aceasta poate fi schimbatda doar

modificand parametrul Frequency in blocul RTL-
SDR Source.
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Se poate observa spectrograma semnalului Combinarea semnalului receptionat de cétre
de la iesirea sursei Signal Source. Acesta este un dispozitivul RTL2832U cu cel generat de grupul
semnal generat de grupul de blocuri Fhss_seq_gen de blocuri Fhss seq gen si Message Strobe,
si Message Strobe, care 1si schimba frecventa la formeaza un nou semnal FM, care isi modifica
un interval de 3 secunde. periodic frecventa.

[ Top Block — O x

0
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a -40 o
s
'g -60
2 ]
B -80
-
7100—:
—12[)—_

714[); T T T T T
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Frequency (MHz)

Astfel se realizeaza receptia semnalelor FM permite doar frecventelor inferioare frecventei de
prin tehnica saltului de frecventa. taiere sa treacd mai departe catre celelalte blocuri
Filtrul trece-jos (blocul Low Pass Filter) ale schemei.
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Redarea audio a receptiei semnalelor FM prin
tehnica saltului de frecventa

Blocul Audio Sink permite prelucrarea
semnalului si distribuirea acestuia catre placa de
sunet a PC-ului pentru a putea fi redat de difuzor.
Cu alte cuvinte, redd audio frecventele radio
receptionate, acestea schimbandu-se automat si
aleatoriu la un interval de 3 secunde, cu un spatiu
de 500 kHz intre canale.

Variable
ID: samp_rate
Value: 2.4M

Options
ID: top_block
Generate Options: QT GUI

Signal Source
Sample Rate: 2.4M

WBFM Transmit
Audio Rate: 2.4M

‘Waveform: Cosine l » Throttle » Quadrature Rate: 2.4M
[ Frequency: 100.5M I Taw: 75u

Sample Rate (Hz): 2.4M
Cutoff Freq (Hz): 20k
Transition Width (Hz): 10k
Window: Blackman

Beta: £.76

Schema de simulare a emisiei este o
combinatie de doud semnale provenite de la doud
blocuri Signal Source. Pentru cel de-al doilea
semnal se cod

genereazd o secventd de

Amplitude: 1 Max Deviation: 75k
Offset: 0 Preemphasis High Corner Freg: -1

Message Strobe ﬂ'is's;seq_gen Signal Source

:.wm : ;’;'I;ktr\g LT[ ] m"’: apacing: 500k - Sample Rate: 2.41

i Nchans: 24 — ] ‘:“’""""" f:""“ g
requency:
Amplitude: 1

Low-pass Filter Taps Offset: 0
ID: tx_taps
Gain: 1

Realizarea si functionarea schemei de simulare
a emisiei unui semnal in salt de frecventa

La baza realizarii schemei de simulare a
emisiei unui semnal in salt de frecventd a stat
sistemul de simulare a bruiajului odatd cu
implementarea noului bloc Fhss_seq_gen. Se
doreste ca aceastd schemd sa demonstreze
sincronizarea cu ajutorul grupului de blocuri
thss seq _gen si Message Strobe, setate identic cu
cele de la receptorul SDR.

FFT Filter
Decimation: 1
Taps: tx_taps
QT GUI Sink
FFT Size: 1.024k

Center Frequency (Hz): 0
Bandwidth (Hz): 2.4M
Update Rate: 10

pseudoaleatorie. Aceasta dicteaza sursei sa
transmitd mai departe un semnal care isi schimba
periodic frecventa, realizandu-se astfel saltul in

frecventa.
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Este reprezentat spectrul semnalului rezultat
prin combinarea semnalelor generate de cele doua
surse. Se poate observa cum semnalul sare de la o
frecventa la alta.

Schema de simulare a emisiei unui semnal
in salt de frecventa a fost realizatd cu scopul de a
demonstra sincronizarea, avand la baza blocul
generator de secventa pseudoaleatorie,
fhss_seq_gen, creat de Thomas Rondeau. Acesta
fiind un bloc inexistent in lista de blocuri
standard, sustin ideea credrii multor altor blocuri
care sa fie mai apoi instalate.

Concluzii

Software Defined Radio a avut un rol
important in evolutia tehnologiei mondiale,
aducand i1mbunatatiri precum capacitatea de
monitorizare si de comunicare pe o mare parte din
spectru. In mediul militar a micsorat numarul de
dispozitive necesare soldatilor de pe front,
facilitandu-le astfel munca din toate punctele de
vedere. Se estimeazd ca 1In urmatorii ani
dispozitivele SDR vor avea capacitatea de a

Bibliografie:

FFT Size: 1024 <

actiona si ca detectoare de arme biologice,
chimice sau nucleare.

Tehnica saltului in frecventa, despre care am
discutat in cel de-al doilea capitol, a avut un
impact revolutionar asupra tehnologiei, in special
in  domeniul militar. Interceptarea, respectiv
bruierea semnalului emis au devenit aproape
imposibile, atacurile prin interferentele radio
nemaifiind un pericol asa mare.

Scopul lucrdrii a fost indeplinit, si anume
gasirea unei modalitati de a receptiona semnale
prin tehnica saltului de frecventd. Pentru aceasta a
fost nevoie de programul GNU Radio Companion
si stick-ul RTL-SDR, instalate pe computerul
personal, cu Windows 10 ca sistem de operare. Tn
adaos, pentru a putea demonstra sincronizarea, am
realizat un sistem de simulare a emisiei unui
semnal in salt de frecventa. Pentru ambele scheme
realizate Tn cadrul programului GNU Radio
Companion am utilizat codul python sursa creat
de intretindtorul si dezvoltatorul principal al
proiectului  GNU Radio, Thomas Rondeau.

1. Stoytcho Gultchev Klaus Moessner, Evaluation of Software Defined Radio Technology.
2. Software Radio (R) Evolution and Its Application to Aeronautical Mobile Communications - Minh

Nguyen May 19-22, 2003.

3. Thomas Rondeau, GNU Radio Block for Frequency Hopper Sequence Generator, 20 Mai 2017.
4. Stoytcho Gultchev, Duminda Thilakawardana, Centre for Communication Systems Research, Evaluation

of Software Defined Radio Technology, February 2006.

5. R.W. Stewart, L. Crockett, A Low Cost Desktop Software Defined Radio Design Environment using

MATLAB, Simulink and the RTL-SDR, USA 2015.
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PROIECTAREA UNUI SISTEM INTEGRAT DE MONITORIZARE SI CONTROL

Elev fruntas Lavinia-Stefania CATANOIU

Scoala de Instruire pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica

incident neplacut.

Introducere

Din cele mai vechi timpuri omul, a Tncercat
sd se protejeze contra pericolelor (fenomene
naturale) sau amenintarilor (animale, dusmani) si
sa 1si creeze un climat de siguranta. Ca urmare a
evolutiei tehnologice nivelul de protectie a crescut
de la simple adaposturi sau locuinte cu paza
umana pana la sistemele actuale de securitate, mai
complexe si mult mai eficiente.

Primul om care a creat in anul 1853 un
sistem de alarma domestica, cu contacte
magnetice la usi si la ferestre, a fost americanul
Augustus Russell Pope. Sistemul creat se conecta
la un circuit Tn paralel cu un dispozitiv simplu ce
suna la o sonerie. La fel ca sistemele de alarma de
astdzi, alarma lui Pope nu a putut fi oprita doar
prin inchiderea usii sau ferestrei care a declansat-
0. Si-a vandut in cele din urma inventia lui Edwin
Holmes, care a creat prima companie moderna de
alarme ,,Holmes Electronic Protection Company.”

Introducerea camerelor de luat vederi
analogice (1942, Siemens) cu functie de
supraveghere (captare imagini si arhivarea
acestora) a insemnat un pas urias In evolutia
sistemelor de securitate. A trebuit sa treacd circa
30 de ani pentru ca sistemele de televiziune n
circuit inchis (TVCI) sa fie utilizate pe scara larga
si sa abordeze zonele publice: piete, institutii,
cladiri comerciale etc.

Rezumat

O solutie din ce in ce mai discutata si utilizata in domeniul de securitate
este integrarea sistemelor de efractie, control acces si pontaj, detectie incendiu
si supraveghere video. Sistemele integrate sunt bazate pe platforme software ce
ofera functii multiple de configurare si vizualizare graficad, interconectare cu
fiecare subsistem. Cel mai important rol pe care il are un sistem de
supraveghere si monitorizare este de sa previna si sa reduca sansele unui

O solutie din ce in ce mai discutatd si
utilizatd in domeniul de securitate este integrarea
sistemelor de efractie, control acces si pontaj,
detectie incendiu si supraveghere video. Sistemele
integrate sunt bazate pe platforme software ce
ofera functii multiple de configurare si vizualizare
graficd, interconectare cu fiecare subsistem.

Cel mai nou concept de comunicare si
control la distanta al fiecdrui sistem de securitate
in parte din cadrul unui obiectiv il reprezintd
protocolul TCP/IP, oferind posibilitati de
comunicare simultand. Utilizeazd un ,limbaj”
standard, iar securizarea informatiilor se face prin
criptarea acestora.

Solutiile integrate pentru sisteme de
securitate  trebuie sa asigure flexibilitatea
necesara, indiferent daca cerintele se referd la
protectie  totala sau partialda, la accesul
nerestrictionat in cladire sau la controlul de
maxima securitate, daca accesul se face 24h/zi sau
numai intr-o perioada scurta.

Pentru indeplinirea acestor functii au fost
dezvoltate aparate, echipamente si proceduri care
pot functiona de sine statator, ca subsisteme de
securitate, sau In combinatii de doua sau mai
multe subsisteme. In zilele noaste, cele mai
folosite sisteme sunt urmatoarele:

— sistem de detectare, semnalizare si
alarmare la incendiu;
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— sistem de detectare si alarmare la
efractie;

— sistem de control al accesului;

— sistem de televiziune cu circuit inchis;

— sistem de protectie perimetrala;

— sistem de sonorizare, videoproiectie,
teleconferinta si televiziune.

Sistem de detectare, semnalizare si alarmare la
incendiu

Acest sistem de detectare, semnalizare si
avertizare incendiu este o instalatie ce are rol de
protectie, cu scopul de a detecta si de a semnaliza
in cat mai scurt timp posibil aparitia unui inceput
de incendiu in spatiile protejate si de a alarma
personalul si echipele de pompieri ce pot ajuta la
stingerea incendiului. Sistemul de detectie este
compus din dispozitive de detectare a incendiilor,
declansatoare ~ manuale sau  declansatoare
automate. Sistemul de alarma de incendiu
receptioneaza semnalele de la detectoare si
transmite semnale sonore si/sau optice, alertand si
serviciul de pompieri.

Figura 1: Sistem de alarma la incendiu

Sistem de detectare si alarmare la efractie

Scopul sistemului de detectie si alarma la
efractie este de a detecta in timp real patrunderea
unei persoane neautorizare intr-un anumit spatiu
protejat. Informatia poate fi transmisa si
monitorizatad de catre un centru de monitorizare,
care se numeste dispecerat de monitorizare.

Sistemul de securitate antiefractie poate
indeplini rolul de protejare a bunurilor personale
si a valorilor care se afla intr-un spatiu bine

delimitat, astfel incat nevoia de securitate sa fie
cat mai bine satisfacutd. Folosirea acestor sisteme
pe langa scopul de protectie are si un puternic
efect de descurajare a infractorilor.

Centrala antiefractie trebuie prevazuta cu un
transformator de alimentare electricd a sistemului
de securitate de la reteaua publica si cu o baterie
de rezerva pentru cazul in cazul tensiunea
electrica este intrerupta.

Figura 2: Sistem de alarma si efractie

Sistem de control acces

Odata cu cresterea securitdtii fizice si a
datelor, in majoritatea organizatilor este nevoie de
un sistem adecvat de control al accesului.

Sistemele complexe de control acces si
pontaj reprezintd un instrument de management si
gestionare a intrdrilor intr-o si iesirilor dintr-0
anumitd zond sau cladire si are misiunea de
protejare  a  personalului,  echipamentelor,
depozitelor si datelor confidentiale.

Un sistem complex de control acces pontaj
are urmatoarele:

— centrala de control acces;

— program (software) de control acces;

— cititoare de cartele de control acces;

— cartele sau carduri de control acces;

— butoane.
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Figura 3: Sistem control acces cu cartela

Sistem de televiziune cu circuit inchis (TVCI)

Sistemul de televiziune cu circuit inchis mai
este denumit si sistem TVCI. Este un sistem care
va permite sd aruncati o privire oricand, de
oriunde asupra imobilului, biroului, curtii,
campusului universitar. Este sistemul cu cea mai
rapidd evolutie si cel mai eficient in domeniile:
retail, transport, educatie, industrial, institutii
guvernamentale, sanatate, banci si finante.
Camerele de supraveghere fac posibila vizionarea
in timp real sau pot inregistra si arhiva imaginile,
pentru vizionarea ulterioara. Sistemul TVCI este
in  jurul nostru de cateva decenii, dar
imbunatatirile recente il fac mult mai eficient
pentru a prinde infractorii.

Acesta este compus din:

— camere supraveghere video (in interior si
n exteriorul incintei);

— cabluri de alimentare cu curent electric si
de comunicatie;

— servere de stocare a informatilor cu
stocare locala (DVR);

— monitoare si
supraveghere;

— dispozitive de control al camerelor de
supraveghere.

calculatoare de

Sistemul de protectie perimetrala
Acest sistem este utilizat in cazul unor
incinte Tmprejmuite, de dimensiuni mari (de la
cateva sute de metri, pana la zeci de kilometri),
pentru detectarea si semnalarea tentativelor de
efractie. Sistemul perimetral poate folosi senzori
cu microunde sau senzori Doppler, care pot fi
montati pe geam, usd sau orice cale de acces in
interior. Dispozitivele pe bazd de microunde sau

undele infrarosii sunt folosite pentru a crea un
perimetru securizat, iar in cazul Tn care acel
perimetru este incdlcat va porni o alarma.

H
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Figura 5: Senzor perimetral

|
1

Sisteme de sonorizare, videoproiectie,
teleconferinta si televiziune
Aceste sisteme sunt utilizare in principal
pentru monitorizarea situatiillor de urgentd
(generate de incendii, explozii etc.) in care este
necesard avertizarea si indrumarea persoanelor
pentru evacuarea din zond in conditii optime.
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Reviziile echipamentelor de supraveghere
video, de detectie si semnalizare la incendiu, de
control electronic al accesului, ale sistemului de
supraveghere televiziune cu circuit inchis se vor
efectua trimestrial.

i

Figura 6: Senzori pentru un campus universitar

Acest sistem integrat de securitate este un
sistem ce poate oferi posibilitatea de a accesa, de a
controla si de a monitoriza sistemele de alarma la
efractie, de supraveghere TVCI sau de detectie si
semnalizare la incendiu.

Integrarea aplicatiilor este un proces de
aducere in comun a datelor sau a mai multor
functii din diferite programe.

Toate aceste operatiuni se pot realiza dintr-
un singur punct de control si monitorizate printr-
un singur program sau aplicatie ce comanda toate
sistemele integrate la sistemul de comanda. Se
utilizeazd o platformd graficd comund, unde
fiecare punct de acces, detector sau camere de
supraveghere sunt reprezentate prin iconuri pe
hartile de monitorizat, indicdind automat
personalului de paza evenimentele ce se petrec in
campusul universitar. Fiecare campus universitar
din institutiile militare este prevazut cu un sistem
integrat de monitorizare si unul de rezerva cu
scopul de a

mentine neintrerupt

Bibliografie:

procesul de supraveghere si monitorizare in cazul
unor evenimente neprevazute, acesta fiind
alimentat de la un generator electric.

Sistemele integrate de monitorizare si
control sunt din ce in ce mai utilizate la scara
larga atat la nivel militar, cat si la nivel public
pentru a controla si preveni evenimentele
anormale. Principalul interes al acestui sistem este
de a simplifica viata oamenilor si de a automatiza
monitorizarea obiectivelor supravegheate.

Sistemul are o arhitecturd de tip deschis,
care poate permite reconfigurarea ulterioara si
dezvoltarea lui, iar software sistemului poate fi
receptionat in cadrul receptiei finale.

Concluzii

Scopul supravegherii are o semnificatie
globald in comparatie cu obiectivul supravegheat.
Prin urmare, scopul supravegherii ar trebui sa
depinda de rezultatele necesare pentru a sprijini
procesul decizional si, prin urmare, sa fie orientat
catre politici.

In prezent avem nevoie de sisteme
inteligente si complexe, care sa permita accesul
persoanelor autorizate n zonele destinate, n
functie de traseul alocat fiecarei persoane,
permitdnd vizualizarea si localizarea rapidd, cu
ajutorul camerelor de supraveghere, acolo unde
este nevoie sau n anumite zone unde s-a declansat
o alarmd de efractie sau dacd a izbucnit un
incendiu. Camerele video au rolul de a capta non-
stop imagini.

Sistemul de monitorizare este intr-o
continud dezvoltare si, odatd cu avansarea
tehnologiei, multi manageri de securitate renunta
la ,,sistemele vechi”, dandu-le o atentie deosebitd
sistemelor noi, care aduc cu ele o serie de avantaje
s1 presupun si costuri mai mici fata de cele vechi.

[1] https://books.google.ro/books?id=aWGHDwWAAQBAJ&pg=PA183&dg=Augustus+Russell+Pope+alarm
&hl=ro&sa=X&ved=2ahUKEwigwryjwp7xAhXMhvOHHYjUBRUQ6AEWANOECAgQAg#v=0nepage
&g=Augustus%20Russell%20Pope%20alarm&f=false

[2] A Review of Video Surveillance Systems (researchgate.net) (.pdf)

[3] http://acse.pub.ro/wp-content/uploads/2013/07/Licenta_Toma_Dumitru_341B1.pdf

[4] https://www.sketchup.com/
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SISTEMELE DE AERONAVE FARA PILOT LA BORD SI CERINTELE DE
SPECTRU PENTRU FUNCTIONAREA ACESTORA IN CONDITII DE
SIGURANTA iN TRAFICUL AERIAN GENERAL

Lt.col. lulian-Alin PETRICA

Agentia Militara pentru Managementul Frecventelor Radio

Sistemele  de
aeronave fara pilot la
bord (UAS) repre-
zintd In prezent una
dintre inovatiile
tehnologice cu cele
mai mari perspective
de utilizare atat in
domeniul militar, cat
si in domeniul civil.
Aceste sisteme pot
avea o gama larga de utilizari, cum ar fi: activitati
de achizitie de date din zonele greu accesibile,
transport de obiecte, livrare produse, agricultura
industriala, activitdti de divertisment (inregistrari
video), aplicatii militare, controlul frontierelor,
monitorizarea multimii, controlul infrastructurilor
critice, cercetarea meteorologica si controlul
traficului aerian.

In perioada urmitoare se anticipeazi o

-
-
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crestere semnificativda a utilizarilor UAS, iar
zborul acestor sisteme de aeronave farda pilot la
bord in traficul aerian conventional devine vital
pentru dezvoltarea Tn continuare a misiunilor
UAS.

Principalele probleme pentru sustinatorii
utilizarii UAS 1n traficul aerian general se refera
la convingerea autoritatilor aeronautice cd zborul
acestora se va integra perfect in procedurile
actuale de control al traficului aerian (ATC) si ca
se vor mentine actualele niveluri de sigurantd a
zborului. Respectarea acestor conditii va influenta
cerintele de spectru necesare functionarii in
siguranta a UAS, deoarece aceste sisteme se
bazeaza pe realizarea unor legaturi de comunicatii
ntre statia de control a aeronavei fara pilot la bord
si aeronava clasicd, iar acest lucru reprezinta un
pas critic pentru functionarea in conditii de
siguranta a UAS in spatiul aerian general.

Source: GAD Siustration of National Aoronautics and Space Adminatraton (NASA) nformaton. | GAD-18-110

Figura 1: Aplicatii UAS"

! Georgia LYKOU, Dimitrios MOUSTAKAS, Dimitris GRITZALIS, Defending Airports from UAS: A Survey on Cyber-Attacks

and Counter-Drone Sensing Technologies, 2020.
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Tn prezent, UAS sunt pilotate de la sol si
sunt utilizate, in principal, de fortele militare
pentru zboruri limitate 1n spatii aeriene specifice.
Aceste spatii sunt zone militare, numite ,,spatii
aeriene segregate”, unde nu este permis accesul
altor aeronave. Avand in vedere ca sistemele de
aeronave fara pilot la bord pot avea o gama larga
de utilizari, urmatoarea etapa majora in
dezvoltarea acestora o constituie capacitatea UAS
de a partaja spatiul aerian civil cu alte aeronave
din traficul aerian general (GAT), cu respectarea
regulamentelor  europene aplicabile acestei
activititiZ. Tinand cont de faptul ci UAS sunt
pilotate de la distanta utilizdnd o frecventa radio
necesard pentru realizarea legdturii de comanda-
control si sunt echipate cu un sistem anti-coliziune
(sense and avoid), este nevoie ca spectrul radio
alocat pentru aceste sisteme sd respecte cerintele
de siguranta pentru GAT.

Sistemele de aeronave fara pilot la bord sunt
compuse, in principal, din: aeronava propriu-zisa
(UA), statia de control a aeronavei, sistemul de
comunicatii pentru controlul traficului aerian si
subsistemul payload (videocamera, senzorii etc.).
De asemenea, subsistemul sense and avoid (S&A)
este utilizat in spatiul aerian unde pilotul este
responsabil de asigurarea ,separararii” UA de
aeronavele, terenul si obstacolele din apropiere.

In ceea ce priveste caracteristicile UAS si
cerintele de spectru necesare pentru functionarea
acestora in conditii de sigurantd in traficul aerian
general, Uniunea Internationala a
Telecomunicatiilor (ITU) a realizat un studiu, iar
spectrul maxim necesar pentru utilizarea UAS este
de 34 MHz pentru comunicatiile directe intre UA

2 REGULAMENTUL DELEGAT (UE) 2019/945 AL
COMISIElI din 12 martie 2019 privind sistemele de
aeronave fara pilot la bord si operatorii de sisteme de
aeronave fara pilot la bord din tari terte, Jurnalul Oficial al
Uniunii Europene, https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32019R0945&from=E
N, accesat la 30 iunie 2021.

REGULAMENTUL DE PUNERE IN APLICARE (UE)
2019/947 AL COMISIEI din 24 mai 2019 privind normele
si procedurile de operare a aeronavelor fara pilot la bord,
Jurnalul ~ Oficial al Uniunii Europene, https://eur-
lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32019R0947&from=E
N, accesat la 30 iunie 2021.
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si statia de control a acestuia si 56 MHz pentru
comunicatiile indirecte intre UA si statia de
control utilizdnd servicii de comunicatii prin
satelit®.

Operarea in conditii de sigurantd a UAS
presupune realizarea a doua tipuri de legaturi:

— realizarea unei linii radio directe de
comunicatie intre UA si statia de control a
acestuia (Line-of-Sight/LoS);

— comunicare radio indirectd intre UA si
statia de control utilizdnd servicii de comunicatii
prin satelit (Beyond Line-of-Sight/BLo0S).

De asemenea, pentru operarea sigura a UAS
in conditii LoS si BLoS sunt necesare trei tipuri de
radiocomunicatii Intre UA si statia de control:

— radiocomunicatii corelate cu ATC;

— radiocomunicatii pentru comanda si
control UA;

— radiocomunicatii 1n sprijinul evitarii
coliziunilor cu aeronavele care zboara in GAT.

Primele studii privind functionarea UAS 1in
traficul aerian general (Insertion of UAS in the
GAT — SIGAT)* au fost realizate cu ocazia
Conferintei Mondiale de Radiocomunicatii din
anul 2012 de catre European Defence Agency
(EDA) impreund cu 9 tari europene si 23 de
companii, iar cerintele referitoare la spectrul radio
necesar functiondrii UAS 1n conditii de siguranta
n traficul aerian general sunt enumerate n tabelul
de la pagina urmatoare.

Studiul SIGAT propune 4 optiuni posibile
pentru functionarea UAS in conditii de siguranta
in traficul aerian general, inclusiv spectrul de
frecvente necesar pentru diversele legéturi radio:

— optiunea 1 (LOS & SAT): utilizarea
benzilor de aviatie civila existente pentru zborul in
GAT. Aceastd optiune este solutia care respecta
cerintele Organizatiei Internationale a Aviatiei
Civile (ICAO) privind siguranta zborului.

— optiunea 2 (SAT): utilizarea benzilor care
nu sunt dedicate serviciului aeronautic pentru a

3 Report ITU-R M.2171 (12/2009), Characteristics of
unmanned aircraft systems and spectrum requirements to
support their safe operation in non-segregated airspace.

4 EDA - Study on Military Spectrum Requirements SIGAT
for the Insertion of UAS Into General Air Traffic.
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zbura in GAT, dar aceastd solutie nu respectd
cerintele ICAO privind siguranta zborului.

— optiunea 3 (SAT): transformarea unei
portiuni din benzile radio existente in benzi
dedicate serviciului aeronautic pentru a zbura n
GAT. Aceasta alternativd combind utilizarea
constelatiilor de sateliti existente cu siguranta
cerintelor de zbor ale benzilor aeronautice
specifice.

— optiunea 4 (LOS & SAT): utilizarea
benzilor existente pentru a zbura n traficul aerian
operational (OAT). OAT reprezintd zborurile

aeronavelor militare care nu sunt efectuate
conform reglementarilor aplicabile zborurilor
GAT, ci respecta regulile si procedurile stabilite
de autoritdtile militare competente). Aceasta
alternativa este conforma cu cerintele ICAO si
beneficiaza de constelatiile de sateliti existente.
Principalul avantaj este cd aceastd optiune este
simpld si poate fi utilizatd pe termen scurt. Un
dezavantaj este lipsa armonizarii OAT intre tari,
lar acest lucru poate duce la aparitia unor
dificultdti in ceea ce priveste coordonarea
zborurilor internationale transfrontaliere.

Beyond Line of

ATC
Communication
Services

Unmanned Aircraft

Line of
Sight Link

UAS Ground Station

Ground
Connectivity
kv

Figura 2: Linii de comunicatii intre statia de sol, aeroport, satelit si UA (Image credit: NASA)®

Tabel cu cerintele referitoare la spectrul radio necesar functionarii UAS

UAS in GAT in 2020 Spectru radio necesar pentru functionarea legaturilor C2 si S&A
C2LOS C2 SAT (BLOS) S&A senzori

SIGAT estimat 15 MHz 12 MHz 150 MHz
(UAS militar)
ITU-R estimat
(UA_S, inclusiv p(_antr_u cele 34 MHz 56 MHz I\ju este necesaravl
destinate domeniului latimea de banda
militar)

> https://www.nasa.gov/centers/glenn/technology/uav.html.
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In ceea ce priveste operarea UAS utilizand
retele  satelitare  geostationare,  Conferinta
Mondiala de Radiocomunicatii din 2019 a stabilit
benzile de frecvente pentru controlul UAS in
traficul aerian general ®.

Avand in vedere dezvoltarea rapidda a
tehnologiilor, consider ca viitoarele UAS vor fi
mai complexe, orientate pe mai multe sarcini,
echipate cu Al (inteligenta artificiald), tehnologii

Bibliografie:

de invatare automatd si instrumente de ultima
generatie pentru supraveghere si recunoastere.
Acestea promit sd schimbe dramatic fata aviatiei
atat militare, cat si comerciale, permitind piete
complet noi si stimuland cresterea economicd si
crearea de locuri de munca. Conform previziunilor
specialistilor in domeniu, operatiunile UAS vor
creste exponential odatd ce vor fi complet
integrate in sistemul spatiului aerian national.

1. Georgia LYKOU, Dimitrios MOUSTAKAS, Dimitris GRITZALIS, Defending Airports from UAS: A

Survey on Cyber-Attacks and Counter-Drone Sensing Technologies, 2020.

. ***EDA — Study on Military Spectrum Requirements SIGAT for the Insertion of UAS Into General Air

Traffic.

. ***REGULAMENTUL DELEGAT (UE) 2019/945 AL COMISIEI din 12 martie 2019 privind sistemele

de aeronave fara pilot la bord si operatorii de sisteme de aeronave fara pilot la bord din tari terte.

. ***REGULAMENTUL DE PUNERE IN APLICARE (UE) 2019/947 AL COMISIEI din 24 mai 2019

privind normele si procedurile de operare a aeronavelor fara pilot la bord.

. ***Report ITU-R M.2171 (12/2009) — Characteristics of unmanned aircraft systems and spectrum

requirements to support their safe operation in non-segregated airspace.

. ***RESOLUTION 155 (REV.WRC-19) — Regulatory provisions related to earth stations on board

unmanned aircraft which operate with geostationary-satellite networks in the fixed-satellite service in

S RESOLUTION 155 (REV.WRC-19), Regulatory
provisions related to earth stations on board unmanned
aircraft which operate with geostationary-satellite networks
in the fixed-satellite service in certain frequency bands not
subject to a Plan of Appendices 30, 30A and 30B for the
control and non-payload communications of unmanned
aircraft systems in non-segregated airspaces,
https://www.itu.int/en/ITU-R/space/snl/Documents/RES-
155.pdf, accesat la data de 30 iunie 2021.
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CONSIDERATII PRIVIND MANAGEMENTUL CUNOSTINTELOR iN
ORGANIZATII

Cpt. Dorin ILIES
Centrul 54 Comunicatii si Tehnologia Informatiei

Traim intr-0
lume care se schimba
la  fiecare  minut.
Schimbarea afecteaza
organizatiile si
permite oamenilor sd-
si  modifice capa-
citatile  intelectuale.
Cheia schimbarii si a
cresterii o reprezintad

congtientizarea
acesteia, schimbul de idei, gasirea unor cai de
inovare care sa plaseze atit oamenii, cat si
organizatiile 1n fruntea competitiei. Aceasta
presupune invatare, inovare si adoptarea unui
comportament proiectat sa sporeasca
performantele si calitatea. In felul acesta,
persoanele inteligente au nevoie de organizatii
inteligente si reciproc.

In ultimele decenii cunostintele si
informatiile au devenit extrem de importante, cu
ajutorul acestora extinzandu-se puterea de gandire
atat in domeniul afacerilor, cét si in alte domenii,
inclusiv prin intermediul inteligentei artificiale.

Cunostintele reprezintd noua resursa care,
alaturi de munca, bani si pdmant, reprezintd baza
oricarei organizatii. Astdzi succesul organizatiilor
este dependent de capacitatile acestora de a-si
proteja, de a achizitiona si utiliza propriile
cunostinte, adica de capacitatea de a-si dezvolta
un management propriu de cunostinte.

Organizatiile bazate pe cunostinte sunt in
mod rational construite pentru a utiliza cat mai
bine resursele de cunostinte si capacitatile lor de
procesare a cunostintelor in scopul cresterii
productivitatii, reputatiei si inovarii.

Trecerea cdtre societatea informationald,
bazatd pe cunoastere, este consideratd pe plan
mondial ca o evolutie necesara pentru asigurarea

dezvoltarii durabile In contextul ,,noii economii”,
bazatd, in principal, pe produse si activitati
intelectual-intensive, precum si pentru realizarea
unei civilizatii socio-umane avansate. In acest
context, organizatiile au realizat cd principalele lor
valori sunt ceea ce cunosc si abilitatea de a folosi
aceste  cunostinte asupra tehnologiilor  si
proceselor organizationale, in vederea obtinerii
avantajului competitiv. Daca in societatea
industriala existau diferite tipuri de organizari,
coordondri, planificari ale resurselor tehnologice,
produselor si resurselor financiare, in societatea
informationald bazatd pe cunostinte se urmareste
gasirea unor principii, metode si tehnici de
investigare, planificare, organizare a resursei
critice — cunostintele.

Conceptul de management al cunostintelor
nu este nou. Inca din anul 1950 Peter Drucker a
introdus conceptul de ,,knowledge workers” [2]
pentru muncitori capabili sa utilizeze cunostintele
organizatiei la realizarea unor produse intangibile.
Multe organizatii utilizau intr-o maniera informald
tehnici de managementul cunostintelor in luarea
deciziilor sau producerea de bunuri sau servicii,
desi nu o faceau in mod deliberat. Ce este nou in
managementul cunostintelor este actul de a fi
constient despre existenta unui proces de
managementul cunostintelor.

Managementul de cunostinte este definit ca
functia de management responsabild pentru
selectia regulara, implementarea si evaluarea
scopurilor orientate pe strategii de cunostinte care
urmareste imbunatatirea competentelor
organizatiei de a manevra cunostintele interne si
externe organizatiei pentru a Tmbundtiti
performantele acesteia. Implementarea strategiilor
bazate pe cunostinte vizeaza toate persoanele din
organizatie, instrumentele organizationale si
tehnologice potrivite sd optimizeze dinamic
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organizatia, dezvoltarea unui nivel Tnalt de
competente, educatia si abilitatea de a Invita a
membrilor organizatiei si de asemenea
dezvoltarea inteligentei colective.

In timp ce cunostintele sunt doar niste active
care se multiplici pe masurda ce sunt utilizate,
managementul cunostintelor poate fi vazut ca un
ansamblu de instrumente si abilitdti pe care orice
organizatie trebuie sa le dezvolte in vederea
administrarii cunostintelor ca pe niste resurse.
Managementul de cunostinte poate fi descris ca
dezvoltarea unui sistem comprehensiv care
permite generarea de noi cunostinte specifice unei
organizatii [3]. Din aceastd definitie reiese ca
managementul de cunostinte nu este numai un
sistem informatic, ci unul care integreaza cultura,
tehnologia si talentele individuale in cadrul unei
organizatii cu scopul de a genera si Tmbundtati
cunostintele generate de-a lungul timpului.

Dezvoltarea unei culturi organizationale
propice pentru managementul cunostintelor este
cea mai importantd si dificild provocare 1in
managementul cunostintelor. Succesul
initiativelor de managementul cunostintelor
depinde de motivatia, disponibilitatea si abilitatea
angajatilor de a raspandi si face schimb de
informatii.

Angajatii dintr-o organizatie, procesele si
tehnologia pot actiona ca stimulatori sau bariere in
practicile de management a cunostintelor. De
aceea trebuie identificate si eliminate posibilele
bariere si incurajati factorii stimulativi.

Sistemul de managementul cunostintelor
este un sistem informatic ce cuprinde modelul de
cunostinte distribuite si/sau eterogene si metode
de exploatare rationald a acestui model, bazat pe
reutilizarea experientei anterior folositd, acest
sistem reprezentand un suport Tn luarea unor
decizii manageriale. [4]

Tipuri de sisteme de managementul
cunostintelor:

— memorii organizationale;

— sisteme expert bazate pe cunostinte;

— sisteme bazate pe cunostinte.

Sistemele bazate pe cunostinte au o
cuprindere mai largd. Exemple de astfel de

sisteme sunt: agentii, sisteme de autorizare,
depozite pentru diferite practici utile, blog-uri,
sisteme pentru inteligenta in afaceri, sisteme
bazate pe cazuri, clasificarea si filtrarea
colaborativa, datamining, e-learning, software
euristic, managementul de idei, inventarierea
proprietatii intelectuale, portaluri de cunostinte,
metadate, retele neuronale, comunitati de practica
on-line, retele de cunostinte bazate pe diferite
arhitecturi deschise, sisteme dinamice bazate pe
retele Petri, retele semantice, intreprinderi
inteligente, mape si harti de cunostinte, sisteme
suport de decizie, sisteme de recomandare si
portaluri de cunostinte ale Intreprinderilor.

Sistemele de management al cunostintelor
au aparut in anii 70, la inceput ele bazandu-se pe
tehnologii ca bazele de date sau datawarehouse,
lar mai recent, pe sistemele distribuite ce ofera
utilizatorului o autonomie totala.

In mod traditional, structura organizatiilor
din sectorul militar este ,,compartimentata”. Intr-
un astfel de mediu, informatiile $i cunostintele
sunt raspandite cu greutate Intre entitati si niveluri
organizationale diferite. Membrii 1si impartasesc
cunostintele pentru motive cum ar fi:
reciprocitatea, reputatia, prestigiul si uneori din
motive altruiste. Acest lucru sugereaza ca
transferul cunostintelor nu este un act natural, cu
atdt mai mult in organizatia militard. Pentru a
schimba atitudinea si comportamentul oamenilor
si reduce barierele trebuie creatd o culturd de
raspandire a cunostintelor. Pentru a realiza acest
lucru sunt necesare:

— constientizarea beneficiilor
managementului cunostintelor si crearea unui
mediu bazat pe incredere;

— aparitia unor lideri care sd promoveze
actiunile de transfer a cunostintelor;

— stabilirea unui sistem de recompensare
pentru cei care impartasesc cunostintele lor altora,
dar si pentru cei care sunt dispusi sa utilizeze
cunostintele altora,;

— dezvoltarea unor centre in care grupe de
indivizi, care au responsabilitdti asemdnatoare, dar
care nu fac parte din aceeasi echipd, isi
impartasesc reciproc cunostintele.
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In ceea ce priveste procesele si tehnicile
pentru managementul cunostintelor pot fi
identificate urmatoarele etape:

— identificarea: determinarea
competentelor cheie, recunoasterea domeniilor de
cunostinte si recunoasterea capacitatilor strategice,
stabilirea nivelului de expertizd pentru fiecare
domeniu de cunostinte si concentrarea pe crearea
unor legdturi intre cunostintele existente si cele
necesare,

— capturarea: incercarea de a obtine
cunostintele necesare din surse interne si externe,
formalizarea lor si clasarea cunostintelor obtinute;

— selectia: aprecierea valorii cunostintelor
colectate si formalizate si filtrarea lor pentru
obtinerea de cunostinte potrivite;

— stocarea: clasificarea  cunostintelor
filtrate, organizarea lor intr-un format standard,
adaugarea lor in memoria organizationala,
actualizarea lor periodica;

— transferul: clasificarea si regasirea
cunostintelor din memoria organizationalda si

Bibliografie:

prezentarea lor astfel Incat sa fie disponibile
pentru cat mai multi utilizatori,

— aplicarea: utilizarea cunostintelor 1in
rezolvarea de activitdti ca rezolvarea problemelor,
luarea deciziilor, regasirea ideilor, invitarea;

— crearea: descoperirea de noi cunostinte
printr-o varietate de procese, precum studii,
practici, cercetari, studii pilot.

In concluzie pot afirma ca si in organizatia
militard cunostintele pot furniza oportunitati.
Managementul de cunostinte furnizeaza cai pentru
acele cunostinte. Managementul de cunostinte nu
poate inlocui individul in organizatie, el fiind
acela care face descoperiri si inovari. Sistemele nu
giandesc si cand sunt folosite pentru mai mult
decat a facilita gandirea oamenilor ele pot chiar
inhiba gandirea. O competitic strategica este
condusd nu de identificarea raspunsurilor corecte,
ci de punerea celor mai potrivite Intrebari.
Managementul  cunostintelor — descopera  si
furnizeazad oportunitati pentru a pune acele
intrebari.

[1] Sisteme informatice pentru management — Gheorghe Militaru, Editura ALL, Bucuresti, 2004.
[2] Achizitia de cunostinte — Luminita Dumitru, Editura Didactica si Pedagogica, Bucuresti, 2003.
[3] Modelarea proceselor de afaceri bazate pe managementul de cunostinte — Vasile Mazilescu, Editura

Europlus, Galati, 2016.

[4] Inteligenta artificiala si managementul cunostintelor economice — BODEA, C. 1in Revista Informatica

Economica nr. 1 (13), 2019.
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